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Overview

» Concetti base di AuthN/Z
 Come funziona la sicurezza in HTCondor
* Configurazione security step-by-step

* Jool condor

 Best practices

 Esempi per la gestione dell'AuthN/Z

Sicurezza in HTCondor
https://htcondor.readthedocs.io/en/latest/admin-manual/security.htmi
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HTIConddr ( INFN

* Entra in gioco nella comunicazione tra Server e

e s
Server

e demone-demone ‘

Sicurezza in HTGondor

e utente-demone

e La comunicazione puo avvenire all'interno della
stessa macchina o tra host diversi

e CLIENT |
Invoca un comando o inizia la comunicazione Client
e SERVER

riceve il comando e risponde
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Sicurezza in HTGondor

Security model

| diversi tipi di richieste vengono
categorizzati in Access Level

. READ

. WRITE

. ADMINISTRATOR

+ CONFIG

. DAEMON

. NEGOTIATOR

. ADVERTISE_[MASTER,STARTD,SCHEDD]
« CLIENT
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~ CNAF

HTConddr

Sicurezza in HTGondor

Security model

| diversi tipi di richieste vengono

categorizzati in Access Level + Livello piu basso

* Richiesto da comandi tipo:
e READ condor_status

condor_qg

 WRITE condor_userprio
« ADMINISTRATOR * Solo per ottenere informazioni riguardo il cluster
« CONFIG p—
« DAEMON
e NEGOTIATOR * Per l'invio di informazioni a HTCondor
« ADVERTISE_[MASTER,STARTD,SCHEDD] | Adesempio: |
. CLIENT « sottomissione job con condor_submit
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Sicurezza in HTGondor

v
HIConddr ( INFN
Security model
| diversi tipi di richieste vengono

categorizzati in Access Level

* Implica READ € WRITE
 Richiesto da azioni amministrative:

* READ * Modifica di priorita con condor_userprio

® WR'TE e Attivare o disattivare condor sulle macchine
condor on/condor off

« ADMINISTRATOR N N

« DAEMON

* NEGOTIATOR * Modifica di configurazioni per i demoni nel cluster
° ADVERT|SE_[MASTER,STARTD,SCHEDD] * Tranne quelle in condor_config.root

 CLIENT
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Sicurezza in HTGondor

Security model

| diversi tipi di richieste vengono
categorizzati in Access Level

* Implica READ e WRITE

e READ * Richiesto solo dalle operazioni interne al cluster
D d lo all'utente ch i

+ WRITE demonidiHTCondor

 ADMINISTRATOR

+ ORI NEGOTIATOR

 DAEMON

« NEGOTIATOR . Implica READ
° ADVERTISE_[MASTER,STARTD,SCHEDD] * Solo per comandi inviati dal condor_negotiator
 CLIENT
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v
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Security model
| diversi tipi di richieste vengono

categorizzati in Access Level + Implica READ
e Utilizzato per comandi che notificano lo stato del
e READ <DAEMON> al condor_collector
e Se non sono definite delle policy per questo livello
* WRITE allora si prendono in considerazione guelle per
« ADMINISTRATOR DAEMON
. AEMO o
CLIENT
« DAEMON

e NEGOTIATOR e Livello di accesso che identifica i processi CLIENT

) ADVERTISE—[MASTER,STARTD,SCHEDD] * ldentifica le policy nel caso i demone/tool sia il
e CLIENT CLIENT nella connessione
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Sicurezza in HTGondor

Security model

| diversi tipi di richieste vengono
categorizzati in Access Level

 READ
« WRITE
Ogni demone accetta connessioni con diversi
« ADMINISTRATOR Access Leve
e CONFIG HTCondor Access Level Descriptions
« DAEMON

. NEGOTIATOR
. ADVERTISE_[MASTER,STARTD,SCHEDD]
« CLIENT
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https://htcondor.readthedocs.io/en/latest/admin-manual/security.html#access-level-descriptions

Sicurezza in HTGondor

HTIConddr ( INFN
Step di sicurezza

Tutto il flow di AuthN/Z si divide in 4 step principali:

1. Negotiation ‘

2. Authentication

3. Encryption

4. Authorization
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Step di sicurezza

Negotiation

Alessandro Pascolini 04/03/2026 - Corso per amministratori di HTCondor - HTCondor AuthN/Z



INFN

~ GNAF
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Negotiation

Introduzione

* Nella configurazione di entrambi (client e server) sono presenti delle
configurazioni di sicurezza o security policy

 Non necessariamente queste sono uguall

» |a fase di negoziazione serve a determinare SE client e server hanno una
configurazione compatibile

e SI ->sipassa allo step successivo La decisione spetta al
SERVER

e NO ->lacomunicazione viene interrotta
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Negﬂtlatlon ~ CNAF
Configurazione delle Policy di sicurezza
SEC <context> <feature> = <value>
e <context> == Access Levels e <value>:
e <feature>: - PREFERRED
« AUTHENTICATION . OPTIONAL
. ENCRYPTION . NEVER

 INTEGRITY
« NEGOTIATION
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Negotiation

Configurazione delle Policy di sicurezza

HTConddr

INFN

 |Lato client, |'utente setta:
SEC_DEFAULT _AUTHENTICATION = OPTIONAL

per evitare |'autenticazione se possibile

» Lato server, pero l'impostazione e:
SEC_DEFAULT_AUTHENTICATION = REQUIRED
richiede |'autenticazione

Vince la policy piu restrittiva
-> L'autenticazione avviene

~ GNAF
Daemon Setting
NEVER OPTIONAL REQUIRED
NEVER No No Fail
Client Setting
REQUIRED Fail Yes Yes
SEC_* NEGOTIATION resolution
Daemon Setting
NEVER OPTIONAL PREFERRED REQUIRED
NEVER No No No Fail
OPTIONAL No No Yes Yes
Client Setting
PREFERRED No Yes Yes Yes
REQUIRED Fail Yes Yes Yes

other SEC * <«<feature> resolutions
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Negotiation

Configurazione delle Policy di sicurezza

SEC DEFAULT <feature>
e come si intuisce setta | default per la feature

* puO essere sovrascritto per singoli Access Level:
SEC_READ_AUTHENTICATION = OPTIONAL
sovrascrive

SEC DEFAULT AUTHENTICATION = REQUIRED
SEC CLIENT <feature>

o setta | default per tutte le connessioni in uscita
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Negotiation

Configurazione dei Metodi di sicurezza

SEC <context> AUTHENTICATION METHODS = <valuels]>
SEC <context> CRYPTO METHODS = <value[s]>

Liste di metodi supportati da client e server
Serviranno per i prossimi step
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Step di sicurezza

Authentication
& Mapping
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Authentication & Mapping

Introduzione

* Nella configurazione di entrambi (client e server) sono presenti dei metodi di
autenticazione supportati

 Non sono necessariamente ugual

* |a fase di nhegoziazione serve a determinare SE client e server hanno una
configurazione compatibile

e SI -> sipassa allo step successivo La decisione spetta al
SERVER

e NO ->lacomunicazione viene interrotta
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L'autenticazione ha lo scopo di riconoscere il client

Authentication & Mapping

Introduzione

e tramite metodi di autenticazione
e supportati dal client
e accettati dal server

 identifica il client con uno username (mapping)
<user>@<domain>

* |o username servira poi per la fase di Autorizzazione
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Authentication & Mapping

Configurazione

SERVER

CLIENT

Ci sono poche impostazioni sensate da settare lato

Di base si pu0 settare un:

e SEC_DEFAULT_AUTHENTICATION = REQUIRED

client:

e SEC_DEFAULT_AUTHENTICATION

e SEC CLIENT AUTHENTICATION puo avere senso modificare il default per i singoli

context In base al ruolo della macchina

Infine € necessario settare dei metodi di _ . _
Anche in questo caso e necessario settare almeno:

e SEC_DEFAULT_AUTHENTICATION_METHODS

autenticazione:
o SEC_ DEFAULT_AUTHENTICATION_METHODS

e SEC_CLIENT_AUTHENTICATION_METHODS

e variare il default in base al ruolo
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Authentication & Mapping

Metodi supportati

e FS « SSL

 FS REMOTE e SCITOKENS

« PASSWORD

 IDTOKENS

* MUNGE Tutti 1 metodi sono supportati da
e KERBEROS HTCondor

e NTSSPI Alcuni sono piu comunemente usati

e CLAIM con HTCondor-CE
solo per test
. YMUS
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Authentication & Mapping

Metodi supportati

FS_REMOTE

Come per FS c'e una challenge. Questa pero non e limitata

Basato su una challenge su FS: a /tmp ma puo essere configurato un altro path, con:

* il server chiede al client di scrivere un file in /tmp FS_REMOTE_DIR = <challenge_path>

 se il file viene correttamente scritto dal client e letto

dal server allora |'autenticazione ha successo

MAPPING
-> e necessario che /tmp per entrambi sia lo stesso FS in questo caso lo username con cui il client € mappato

corrispondera all'owner del file creato
<file owner>@$(UID DOMAIN)
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Authentication & Mapping

Metodi supportati

4 )
PASSWORD
# creare una nuova password

condor_store _cred —-f /path/to/file

# aggiungere la password ad un host
« Metodo simmetrico di autenticazione condor_store_cred —-c —-n other.host add

& J

e Client e server devono avere la stessa password

* La password deve essere in un file indicato nella configurazione
SEC_PASSWORD_FILE = /<password_path>/<password_file> MAPPING

nel caso della password l'utente € SEMPRE:

* By default la password e in /etc/condor/passwords.d/POOL
condor_pool@$(UID DOMAIN)

* Ogni macchina crea il file di default, se non esiste
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Authentication & Mapping

CNAF
Metodi supportati
s A
IDTOKEN
# creare una nuova password
Metodo che estende il concetto di PASSWORD condor_token_create -identity
condor@pool.example.com \
* a partire da una PASSWORD, |I'amministratore puo creare degli IDTOKEN —lifetime 3600 \
« generati da diversi password files —authz ADVERTISE_STARTD
* possono avere degli scope precisi - J

e supera il requirement che tutte le macchine debbano avere lo stesso file
* basta distribuire il token alle macchine che devono comunicare con il CM MAPPING

¢ possibile revocare tutti i token firmati da una PASSWORD all'interno del payload del JWT e presente
rimuovendola dal path: I'identita in cui verra mappato il client

SEC_PASSWORD_DIRECTORY

 Ampia flessibilita nella gestione delle macchine che comunicano nel

cluster
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HTCondor-CE

Software Suite - GNAF
Remote
HTCondor-CE (Compute Entrypoint) Cluster LTIy
Is an additional software to manage EEE
GRID Jobs m - -
* AuthN/Z (SCITOKEN o SSL) n_
* Submission to a remote cluster m Submission m
HTCondor-CE runs on the same machine of an AP of the X OO
remote cluster in order to be able to submit to that cluster _w _w _w
N N _—_— A N _—_— A N _—_—

Alessandro Pascolini 04/03/2026 - Corso per amministratori di HTGondor - HTGondor AuthN/Z



IN -

UNA

e -1 -
e Y
P ¥ \
V4 .
- - 8 "\ A A
g AT
i 2N 11
N i 17 i
o e -
_,--«. ‘, / N
Y L)
e A /3
b i "f .
Ll i) Software Suite
- « J - i - e v

Autenticazione con JWT

To submit a job to an HTCondor-CE it

@ui-tierl ~

IS necessary to use a supported ) PTAMEE] OEED [HE=r)

AUIDN method. S e e lont inrn ity o

« SSL (VOMS-proxy) :E’{?Zﬁiifﬂf-ﬁ'sﬁé33"1‘3'2'5;?‘7’3353}&23{;%b_d4393@@f453e--,
- :wlcg.v?r": "1.0", . )

* |Scitokens (JWT) b 1720621050, e

"scope": "openid compute.create offline_access profile compute.read compute.cancel compute.modify wlcg wlcg.qgroups"”,
"name": "Alessandro Pascolini"”,
"exp": 1720624650,
. "tat": 1720621050,
N Token ISSUGd by |A|V| [7] "jti": "35503676-7800-43dc-9e51-3fc605b26932",
wlcg.groups": [
"/user-support"”

Needed scopes: 4
compute.create
compute.modify

compute.read

compute.cancel
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Autenticazione con JWT

To submit a job to an HTCondor-CE it

@ui-tierl ~

IS necessary to use a supported ) PTAMEE] OEED [HE=r)

AUIDN method. S e e lont inrn ity o

« SSL (VOMS-proxy) :E’{?Zﬁiifﬂf-ﬁ'sﬁé33"1‘3'2'5;?‘7’3353}&23{;%b_d4393@@f453e--,
- :wlcg.v?r": "1.0", . )

* |Scitokens (JWT) b 1720621050, e

"scope": "openid compute.create offline_access profile compute.read compute.cancel compute.modify wlcg wlcg.qgroups"”,
"name": "Alessandro Pascolini"”,
"exp": 1720624650,
. "tat": 1720621050,
N Token ISSUGd by |A|V| [7] "jti": "35503676-7800-43dc-9e51-3fc605b26932",
wlcg.groups": [
"/user-support"”

Needed scopes: 4
compute.create
compute.modify

compute.read

compute.cancel
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Software Suite

N

HTCondor-CE

Configurazione per Autenticazione con JWT

|'autenticazione e autorizzazione in HTCondor si basa su

» validazione del JWT
» mapping statico o dinamico verso un utente unix del cluster

remoto @ui-tierl ~
$ payload $(oidc-token htc-grid)
{
"sub": "2c¢5255ba-9480-4815-aea0®-88159f6602b7",
"1ss": "https://i1am.cloud.infn.1t/",
"preferred_username": "apascolini",
"client_1id": "9b01323c-c74b-44f4-bffb-d439300f453e",
"wlcg.ver": "1.0",
"aud": "https://wlcg.cern.ch/jwt/vl/any",
"nbf": 1720621050,
"scope": "openid compute.create offline_access profile compute.read compute.cancel compute.modify wlcg wlcg.groups”,
"name": "Alessandro Pascolini",
"exp": 1720624650,
"Tat": 1720621050,
"1t1": "35503676-T800-43dc-9e51-3fc605b26932",
"wlcg.groups": [
r/user-support”
]
}
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Software Suite

HTCondor-CE

Configurazione per Autenticazione con JWT

[root@ce0®1-htc ~]# cat /etc/condor-ce/mapfiles.d/10-scitokens.conf

HHHHH

# File managed by PUPPET

T
N N 8 8 8 e

Mapplng Statlco z HTCondor-CE manual SciTokens authentication mappings

#
# This file will NOT be overwritten upon RPM upgrade.

° in / e t C / C 0 n d 0 r_ C e/ m a pﬁ ‘ e S o d / < m a pﬁ ‘e > z##############################################################################
o ConSidera SO‘O Coppia issuer e Subject iﬁst:?légai;oghg st;;dgr:n:yggem (/etc?pﬁ?jt{iggéEiz/ca—gﬁ;dteTgit?s
* coppia esatta

or Grid (/etc/grid-security/certificates) locations. If using Grid
certificates, be sure to set 'AUTH_SSL_*' configuration values as
o
regexp

appropriate in /etc/condor-ce/config.d/

H H H R H

To allow clients with SciToken or WLCG tokens to submit jobs to your
HTCondor-CE, add lines of the following format:

SCITOKENS /<TOKEN ISSUER>,<TOKEN SUBJECT>/ <USERNAME>

Where the second field (between the '/') should be a Perl Compatible
Regular Expression (PCRE). For example, to map all clients with
SciTokens issued by the 0SG VO regardless of subject to the local
'osg' user, add the following line to this file:

HHFHHFHHHHREH

SCITOKENS /“~https:\/\/scitokens.org\/osg-connect,.*/ 0sg

# ALICE
SCITOKENS /”~https:\/\/alice-auth(\.web)?\.cern\.ch\/,a4f952ab-6e43-059¢c-c530-80df119a018b%$/ alicesgm@0O1
SCITOKENS /”~https:\/\/alice-auth(\.web)?\.cern\.ch\/,79a94edc-20c0-f95c-9f93-860837a4el1c9%/ alicel01

| mapping viene sempre valutato in ordine ) aris

SCITOKENS /“~https:\/\/atlas-auth(\.web)?\.cern\.ch\/,7dee38a3-6ab8-4fe2-9e4c-58039c21d817/ atlasprdoOl

- SCITOKENS /“~https:\/\/atlas-auth(\.web)?\.cern\.ch\/,750e9609-485a-4ed4-bf16-d5cc46c71024/ pilatlas001
IScen en e SCITOKENS /~https:\/\/atlas-auth(\.web)?\.cern\.ch\/,5c5d2a4d-9177-3efa-912f-1b4e5c9fb660/ atlassgmO0O1l
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Configurazione per Autenticazione con JWT

Mapping dinamico
o in /etc/condor_ce/mapﬁ‘esld/<mapﬁ‘e> SCITOKENS /~https:\/\/tam\.cloud\.itnfn\.1t\/,/ PLUGIN:IAM_GROUPS
» basato su PLUGINS

» considera coppia issuer e subject per utilizare il
plugin
* coppia esatta
* regexp

|| mapping viene sempre valutato in ordine
discendente

# IAM Cloud tokens with plugin
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HTCondor-CE

Configurazione per Autenticazione con JW

[root@ce@1-htc ~]# condor_ce_config_val -d sec_scitokens_plugin
# Configuration from machine: ce@l-htc.cr.cnaf.infn. it

- . - # Parameters with names that match sec_scitokens_plugin:
Mapplﬂg dlﬂamICO - PLUG'NS SEC_SCITOKENS_PLUGIN_IAM_COMMAND = $(PLUGIN_DIR)/scitokens-mapping/scitokens-mapping.sh
SEC_SCITOKENS_PLUGIN_IAM_GROUPS_COMMAND = $(PLUGIN_DIR)/scitokens-mapping/scitokens-mapping.sh
» definiti nella configurazione del HTC-CE

+ HIC-CE passa il payload del token come Stdin | — e
» HIC-CE si aspetta un utente unix come unica

# Script to map SCITOKENS on pool accounts
trin di td 't # It 1s intended to used as a SciTokens Mapping plugin within HTCondor:
E; gg:a E; ()lj # https://htcondor.readthedocs.io/en/latest/admin-manual/security.html#scitokens-mapping-plugins
#

# Author: Carmelo Pellegrino <carmelo.pellegrino@cnaf.infn.it>
#

fix: missing open curly brace
Carmelo Pellegrino authored 11 months ago

6f2dafd3 [  History

set -e

® MOItO ﬂESSibile source $(dirname $0)/functions.sh

# swallow stdin into a variable

« AuthN/Z su piu caratteristiche dei token T R i s RPN

readonly SUBJECT="$(echo "${JWT_PAYLOAD}" | jg -r .sub)"

.e. wlcg/iam groups s e

VO="$1"
else
readonly IAMGROUPS=($(echo "${JWT_PAYLOAD}" | jq -r '."wlcg.groups"[]'))
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Step di sicurezza

Encryption
& Integrity
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Configurazione lato client e server avviene tramite
SEC_DEFAULT_ENCRYPTION = <value>
SEC_<context>_ ENCRYPTION = <value>

Encryption

Configurazione

Anche In questo caso vengono indicati una serie di metodi:
SEC_DEFAULT_CRYPTO_METHODS
SEC_CLIENT_CRYPTO_METHODS AES

BLOWFISH

3DES
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Configurazione lato client e server avviene tramite
SEC_DEFAULT_INTEGRITY = <value>
SEC _<context> INTEGRITY = <value>

Integrity

Configurazione

Impiegato per verificare l'integrita dei messaggi inviati tra client e server

Se si seleziona AES come metodo di encryption, un check di integrita viene di
default
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Step di sicurezza

Authorization

Alessandro Pascolini 04/03/2026 - Corso per amministratori di HTCondor - HTCondor AuthN/Z



HTIConddr ( INFN

In HTCondor |'autenticazione avviene in base al singolo utente

* Policy basate su;
e ALLOW <context> = <user_1>[,<user_2>...]
e DENY <context> = <user 3>[,<user 4>...]

|| client da autorizzare viene espresso con:
<user>@<domain>/<hostname>
<user>@<domain>/<IP>
e possibile usare dei caratteri jolly, come *

Authorization

Introduzione
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Esempi di AuthN/Z

CNAF Tier1
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L'authN al CNAF e gestita tramite FS e IDTOKEN

* nella stessa macchina --> FS

e tra macchine --> IDTOKEN

iIndipendentemente da che questi siano users o demoni

HTCondor @ CNAF

IDTOKEN per gli utenti ha scadenza, viene rinnovato appena |'utente si logga
sulla ul
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® @ ® condor_idtoken.sh

readonly LOCK_FILE="/var/lock/${PAM_USER}.idtoken.lock"

if [ -e $LOCK_FILE ]; then

Modulo PAM che viene

9 touch "${LOCK_FILE}"

1 trep rn “sLock FrLe) par invocato quando |'utente fa

12

13 H
14 readonly LIFETIME=$((86400%*7)) SS

12 jwt_payload_decode() {

17 echo "$1" | jq -R 'split(".") | .[1] | @base64d | fromjson' "

) Controlla se esiste un token
20 PAM_UID=$(id -u "${PAM_USER}")

21

[ AN
25 ' PAN_USER DIR-S(getent passvd "4PAN USER® | cut -d: —f6) Se esiste controlla se e

24  CLUSTER_DOMAIN="$(/bin/condor_config_val UID_DOMAIN)"

365') CONDOR_OWNER=${PAM_USER}@${CLUSTER_DOMAIN} Scad utO

27 DIRECTORY=${PAM USER DIR}/.condor/tokens.d
28 DESTINATION=${DIRECTORY}/${CONDOR_ OWNER}
29

30 sudo -u ${PAM_USER} mkdir -p ${DIRECTORY}
31

32 RENEW=0

33

gésl ifREIL\JIE\?\Iziu ${PAM_USER} test ! -f ${DESTINATION}; then Se necessario Crea
36 else ) N I . ]
g; II\E]?(VF\’IEIQZE(A%SE:;(ojsv)vt_payload_decode $(sudo -u ${PAM_USER} cat ${DESTINATION}) | jg .exp) I IDTO KEN ne”a dlreCtO ry-

39

3? ifRENg\f\ISEXPIRATION - $NOW)) -1t 86400 ]; then ’\// = C O n d O r/t O ke n S N d/

42 i

43 fi

44

45 if [ "${RENEW}" = 1 ]; then

46 umask 0077

47 /bin/condor_token_create -identity ${CONDOR_OWNER} -lifetime ${LIFETIME} -key users | sudo -u ${PAM_USER} tee ${DESTINATION}
48 f1i

49 f1i

oNdOUTESE WN -
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