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Overview
• Concetti base di AuthN/Z


• Come funziona la sicurezza in HTCondor


• Configurazione security step-by-step


• Tool condor


• Best practices


• Esempi per la gestione dell'AuthN/Z 
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Sicurezza in HTCondor 
https://htcondor.readthedocs.io/en/latest/admin-manual/security.html

https://htcondor.readthedocs.io/en/latest/admin-manual/security.html


Sicurezza in HTCondor
• Entra in gioco nella comunicazione tra Server e 

Client


• demone-demone


• utente-demone


• La comunicazione può avvenire all'interno della 
stessa macchina o tra host diversi
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Server

Client
• CLIENT  

invoca un comando o inizia la comunicazione 
• SERVER  

riceve il comando e risponde



Sicurezza in HTCondor

• READ 
• WRITE 
• ADMINISTRATOR 
• CONFIG

• DAEMON

• NEGOTIATOR

• ADVERTISE_[MASTER,STARTD,SCHEDD]

• CLIENT
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Security model
I diversi tipi di richieste vengono 
categorizzati in Access Level
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Security model
I diversi tipi di richieste vengono 
categorizzati in Access Level • Livello più basso 

• Richiesto da comandi tipo: 
condor_status 
condor_q 
condor_userprio 

• Solo per ottenere informazioni riguardo il cluster

READ

• Per l'invio di informazioni a HTCondor

• Ad esempio:


• sottomissione job con condor_submit

WRITE



Sicurezza in HTCondor

• READ 
• WRITE 
• ADMINISTRATOR 
• CONFIG
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Security model
I diversi tipi di richieste vengono 
categorizzati in Access Level • Implica READ e WRITE


• Richiesto da azioni amministrative:

• Modifica di priorità con condor_userprio

• Attivare o disattivare condor sulle macchine 
condor_on/condor_off

ADMINISTRATOR

• Modifica di configurazioni per i demoni nel cluster

• Tranne quelle in condor_config.root

CONFIG



Sicurezza in HTCondor
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Security model
I diversi tipi di richieste vengono 
categorizzati in Access Level

• Implica READ e WRITE

• Richiesto solo dalle operazioni interne al cluster

• Da concedere solo all'utente che esegue i 

demoni di HTCondor

DAEMON

• Implica READ

• Solo per comandi inviati dal condor_negotiator

NEGOTIATOR



Sicurezza in HTCondor

• READ 
• WRITE 
• ADMINISTRATOR 
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• CLIENT

8Alessandro Pascolini 04/03/2026 - Corso per amministratori di HTCondor - HTCondor AuthN/Z

Security model
I diversi tipi di richieste vengono 
categorizzati in Access Level • Implica READ


• Utilizzato per comandi che notificano lo stato del 
<DAEMON> al condor_collector


• Se non sono definite delle policy per questo livello 
allora si prendono in considerazione quelle per 
DAEMON

ADVERTISE_<DAEMON>

• Livello di accesso che identifica i processi CLIENT

• Identifica le policy nel caso il demone/tool sia il 

CLIENT nella connessione

CLIENT



Sicurezza in HTCondor
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Security model
I diversi tipi di richieste vengono 
categorizzati in Access Level

Ogni demone accetta connessioni con diversi 
Access Level


HTCondor Access Level Descriptions 

https://htcondor.readthedocs.io/en/latest/admin-manual/security.html#access-level-descriptions


Sicurezza in HTCondor
Step di sicurezza

Tutto il flow di AuthN/Z si divide in 4 step principali:


1. Negotiation 

2. Authentication 

3. Encryption 

4. Authorization
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Server

Client



Step di sicurezza
Negotiation
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Negotiation
Introduzione

• Nella configurazione di entrambi (client e server) sono presenti delle 
configurazioni di sicurezza o security policy


• Non necessariamente queste sono uguali


• La fase di negoziazione serve a determinare SE client e server hanno una 
configurazione compatibile


• SÌ     -> si passa allo step successivo


• NO   -> la comunicazione viene interrotta
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La decisione spetta al 
SERVER



Negotiation
Configurazione delle Policy di sicurezza
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SEC_<context>_<feature> = <value>

• <context> == Access Levels 
+ DEFAULT


• <feature> :

• AUTHENTICATION 

• ENCRYPTION 

• INTEGRITY 

• NEGOTIATION


• <value> :

• REQUIRED 

• PREFERRED 

• OPTIONAL 

• NEVER



Negotiation
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• Lato client, l'utente setta: 
SEC_DEFAULT_AUTHENTICATION = OPTIONAL 
per evitare l'autenticazione se possibile


• Lato server, però l'impostazione è: 
SEC_DEFAULT_AUTHENTICATION = REQUIRED 
richiede l'autenticazione


Vince la policy più restrittiva 
-> L'autenticazione avviene


ESEMPIO

SEC_*_NEGOTIATION resolution

other SEC_*_<feature> resolutions

Configurazione delle Policy di sicurezza



Negotiation
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SEC_DEFAULT_<feature> 
• come si intuisce setta i default per la feature

• può essere sovrascritto per singoli Access Level: 
SEC_READ_AUTHENTICATION = OPTIONAL 
sovrascrive 
SEC_DEFAULT_AUTHENTICATION = REQUIRED 

SEC_CLIENT_<feature> 
• setta i default per tutte le connessioni in uscita

Configurazione delle Policy di sicurezza



Negotiation
Configurazione dei Metodi di sicurezza
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SEC_<context>_AUTHENTICATION_METHODS = <value[s]> 

SEC_<context>_CRYPTO_METHODS = <value[s]>

Liste di metodi supportati da client e server 
Serviranno per i prossimi step



Step di sicurezza
Authentication 
& Mapping
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Authentication & Mapping
Introduzione

• Nella configurazione di entrambi (client e server) sono presenti dei metodi di 
autenticazione supportati


• Non sono necessariamente uguali


• La fase di negoziazione serve a determinare SE client e server hanno una 
configurazione compatibile


• SÌ     -> si passa allo step successivo


• NO   -> la comunicazione viene interrotta
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La decisione spetta al 
SERVER



Authentication & Mapping
Introduzione

L'autenticazione ha lo scopo di riconoscere il client


• tramite metodi di autenticazione  

• supportati dal client 


• accettati dal server


• identifica il client con uno username (mapping) 
<user>@<domain>


• lo username servirà poi per la fase di Autorizzazione
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Configurazione

Ci sono poche impostazioni sensate da settare lato 
client:


• SEC_DEFAULT_AUTHENTICATION 

• SEC_CLIENT_AUTHENTICATION 

Infine è necessario settare dei metodi di 
autenticazione:


• SEC_DEFAULT_AUTHENTICATION_METHODS 

• SEC_CLIENT_AUTHENTICATION_METHODS

CLIENT

Di base si può settare un:


• SEC_DEFAULT_AUTHENTICATION = REQUIRED 

può avere senso modificare il default per i singoli 
context in base al ruolo della macchina


Anche in questo caso è necessario settare almeno:


• SEC_DEFAULT_AUTHENTICATION_METHODS 

e variare il default in base al ruolo

SERVER

Authentication & Mapping



• FS 
• FS_REMOTE 
• PASSWORD 
• IDTOKENS 
• MUNGE

• KERBEROS

• NTSSPI

• CLAIMTOBE

• ANONYMUS
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Metodi supportati

• SSL 
• SCITOKENS

Tutti i metodi sono supportati da 
HTCondor 

Alcuni sono più comunemente usati 
con HTCondor-CE

solo per test

Authentication & Mapping
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Metodi supportati

Basato su una challenge su FS:


• il server chiede al client di scrivere un file in /tmp


• se il file viene correttamente scritto dal client e letto 
dal server allora l'autenticazione ha successo


-> è necessario che /tmp per entrambi sia lo stesso FS

FS

Come per FS c'è una challenge. Questa però non è limitata 
a /tmp ma può essere configurato un altro path, con: 
FS_REMOTE_DIR = <challenge_path>

FS_REMOTE

MAPPING 
in questo caso lo username con cui il client è mappato 
corrisponderà all'owner del file creato 

<file_owner>@$(UID_DOMAIN)

Authentication & Mapping
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Metodi supportati

• Metodo simmetrico di autenticazione


• Client e server devono avere la stessa password


• La password deve essere in un file indicato nella configurazione 
SEC_PASSWORD_FILE = /<password_path>/<password_file>


• By default la password è in /etc/condor/passwords.d/POOL


• Ogni macchina crea il file di default, se non esiste

PASSWORD

Authentication & Mapping

# creare una nuova password 
condor_store_cred -f /path/to/file 

# aggiungere la password ad un host 
condor_store_cred -c -n other.host add

MAPPING 
nel caso della password l'utente è SEMPRE: 

condor_pool@$(UID_DOMAIN)
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Metodi supportati

Metodo che estende il concetto di PASSWORD


• a partire da una PASSWORD, l'amministratore può creare degli IDTOKEN 


• generati da diversi password files


• possono avere degli scope precisi


• supera il requirement che tutte le macchine debbano avere lo stesso file


• basta distribuire il token alle macchine che devono comunicare con il CM


• è possibile revocare tutti i token firmati da una PASSWORD 
rimuovendola dal path: 
SEC_PASSWORD_DIRECTORY 

• Ampia flessibilità nella gestione delle macchine che comunicano nel 
cluster

IDTOKEN

Authentication & Mapping

# creare una nuova password 
condor_token_create -identity 
condor@pool.example.com \ 
      -lifetime 3600 \ 
      -authz ADVERTISE_STARTD

MAPPING 
all'interno del payload del JWT è presente 
l'identità in cui verrà mappato il client



HTCondor-CE
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HTCondor-CE
Autenticazione con JWT
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HTCondor-CE
Autenticazione con JWT
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HTCondor-CE
Configurazione per Autenticazione con JWT

L'autenticazione e autorizzazione in HTCondor si basa su 
• validazione del JWT 
• mapping statico o dinamico verso un utente unix del cluster 

remoto 
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HTCondor-CE
Configurazione per Autenticazione con JWT

Mapping statico 
• in /etc/condor-ce/mapfiles.d/<mapfile> 
• considera solo coppia issuer e subject 

• coppia esatta 
• regexp 

 

Il mapping viene sempre valutato in ordine 
discendente
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HTCondor-CE
Configurazione per Autenticazione con JWT

Mapping dinamico 
• in /etc/condor-ce/mapfiles.d/<mapfile> 
• basato su PLUGINS 
• considera coppia issuer e subject per utilizare il 

plugin 
• coppia esatta 
• regexp  

Il mapping viene sempre valutato in ordine 
discendente
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HTCondor-CE
Configurazione per Autenticazione con JWT

Mapping dinamico - PLUGINS 
• definiti nella configurazione del HTC-CE 
• HTC-CE passa il payload del token come stdin 
• HTC-CE si aspetta un utente unix come unica 

stringa di stdout 

• Molto flessibile 
• AuthN/Z su più caratteristiche dei token 

i.e. wlcg/iam groups
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Step di sicurezza
Encryption 
& Integrity
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Configurazione
Encryption

Configurazione lato client e server avviene tramite

SEC_DEFAULT_ENCRYPTION = <value> 
SEC_<context>_ENCRYPTION = <value> 

Anche in questo caso vengono indicati una serie di metodi:

SEC_DEFAULT_CRYPTO_METHODS 
SEC_CLIENT_CRYPTO_METHODS AES 

BLOWFISH 
3DES
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Configurazione
Integrity

Configurazione lato client e server avviene tramite

SEC_DEFAULT_INTEGRITY = <value> 
SEC_<context>_INTEGRITY = <value> 

Impiegato per verificare l'integrità dei messaggi inviati tra client e server


Se si seleziona AES come metodo di encryption, un check di integrità viene di 
default



Step di sicurezza
Authorization
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Introduzione
Authorization

In HTCondor l'autenticazione avviene in base al singolo utente

• Policy basate su:

• ALLOW_<context> = <user_1>[,<user_2>...] 
• DENY_<context> = <user_3>[,<user_4>...] 

• il client da autorizzare viene espresso con: 
<user>@<domain>/<hostname> 
<user>@<domain>/<IP> 
è possibile usare dei caratteri jolly, come *



Esempi di AuthN/Z
CNAF Tier1
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HTCondor @ CNAF

L'authN al CNAF è gestita tramite FS e IDTOKEN

• nella stessa macchina --> FS

• tra macchine --> IDTOKEN

indipendentemente da che questi siano users o demoni


IDTOKEN per gli utenti ha scadenza, viene rinnovato appena l'utente si logga 
sulla ui
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HTCondor @ CNAF

• Modulo PAM che viene 
invocato quando l'utente fa 
SSH


• Controlla se esiste un token

• Se esiste controlla se è 

scaduto


• Se necessario crea 
l'IDTOKEN nella directory: 
~/.condor/tokens.d/


