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Monitoring della Cloud multi regione INFN  
!

• Nagios versus Zabbix 
• Integrazione con OpenStack: ProZaC 
• Centralizzazione log: rsyslog

5



Workshop CCR sull’infrastruttura Cloud -15-17 Dicembre 2014 -Napoli             S.Vallero        

Caratteristiche
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• essenziale e critico in una struttura distribuita con elementi ridondati


• non facile e non standard


• non deve pesare sulle performance del sistema


• bisogna trovare il modo di distribuire i log in maniera sicura
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Aspetti
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• Monitoring dell’hardware


• Monitoring della rete


• Monitoring dei servizi:


• Processi attivi


• Processi realmente funzionanti


• Analisi dei log:


• Per la funzionalità (ricerca errori)


• Per la sicurezza (analisi log VM)


• Metriche per determinare il livello di servizio (anche per l'utente)


• Metriche per valutare l’uso da parte dell’utente o di gruppi di utenti 

(per determinare eventuali politiche di billing)
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Cosa c’è già: Nagios
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• Infrastruttura di monitoring Nagios (server VM a LNGS) 


!

• Plugin standard (check-ping, check-disk, ecc.)


• Plugin custom   (check remoti via nrpe e check locali usando 

OpenStack-clients, es. cinder-client)
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Nagios dashboard
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Nagios → Zabbix
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Stiamo migrando da Nagios a Zabbix perché:


• Zabbix presenta già nativamente una serie di vantaggi


• pilotabile via API


• registrazione e configurazione automatica degli host


• mass update dei check con un solo comando


• interfaccia web molto espressiva


• molto lavoro è già stato fatto su Zabbix nell’ambito del progetto 

PRISMA ed è riutilizzabile


• a Catania esiste già un’applicazione per realizzare l’integrazione 

Zabbix-Ceilometer


• il lavoro già fatto su Nagios è riutilizzabile in Zabbix senza difficoltà
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Zabbix: cosa c’è già
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• Infrastruttura di monitoring Zabbix (server VM a Bari) 


• creati tutti i gruppi, sia per i siti, sia per gli host


• creati tutti i template


• la maggior parte dei sensori sui servizi (check del servizio sulla 

macchina) è stata configurata


• la procedura per l’auto-registrazione dai siti è funzionante e 

disponibile


• la migrazione dei check da Nagios è in corso
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Zabbix dashboard
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• Interfaccia molto ricca


• Configurabilità completa via 

web


• Comoda funzione di auto-

registrazione degli host


• Critica la scelta dei gruppi per 

avere un display pratico 

•  Display degli allarmi mirato sui 

casi di errore
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Cosa c’è già: ProZaC
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• Proxy tra Zabbix e Ceilometer : 


• Pull delle metriche delle VM da Ceilometer → push su Zabbix


• Aggiornamento automatico dello stato dell’infrastruttura (nuove 

VM/tenants) attraverso threads in ascolto sui message broker


• https://github.com/egiorgio/ProZaC


• Fork da https://github.com/clmarques/ZabbixCeilometer-Proxy


• + supporto QPID / token renewal / Message Broker distinti fra 

Nova e Keystone / raffinamento metriche su Zabbix / 

logging / init script


• Lavoro analogo in OCP (con analoghe modifiche)


• avviati contatti per convergenza nei futuri sviluppi
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Cosa c’è già: rsyslog
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• Centralizzazione dei log con rsyslog (server VM a Roma2)


!

• Accesso remoto via Web al server centrale


• Display dei log tipo tail 

• Log inviati criptati



Workshop CCR sull’infrastruttura Cloud -15-17 Dicembre 2014 -Napoli             S.Vallero        

Log display
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Piani per il futuro

16

C
lo

ud
 m

ul
ti 

re
gi

on
e 

IN
FN

• Completare la migrazione a Zabbix 


• Studiare un'architettura organica che tenga conto di tutti gli aspetti


• Ridondare la VM che ospita il server                                             

(monitoring in HA a livello regionale)


• Usare un log server dedicato, anche questo possibilmente ridondato


• Completare la raccolta e scrittura dei check


• Valutare la possibilità di mettere i log su swift


• Migliorare l’analisi dei log via web (search)


• Basare il sistema di logging su CA non self-signed com’è ora (Terena?)



Monitoring: attività INFN Perugia  
!

• MarcheCloud 
• Open City Platform

17



Workshop CCR sull’infrastruttura Cloud -15-17 Dicembre 2014 -Napoli             S.Vallero        

Monitoring MCloud
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• Progetto MarcheCloud infrastruttura di monitoring basata su Nagios 

e Ganglia. Infrastruttura tutt’ora in funzione presso Cloud Regione 

Marche


• Integrazione di dati di monitoring nella dashboard di OpenStack:


• Resource Level Monitor e Alarms: in pratica accesso diretto ai 

portali di Nagios e Ganglia


• User Level Monitor: aggrega in viste specifiche i dati di uso di 

risorse relativi ad utenti OpenStack
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Monitoring MCloud
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• Sono stati sviluppati diversi plugins ad-hoc per il monitoring 
dell’infrastruttura MCloud. 

!

• Oltre a questo le componenti server di Ganglia e Nagios sono state 
integrate nella dashboard di OpenStack. 




Workshop CCR sull’infrastruttura Cloud -15-17 Dicembre 2014 -Napoli             S.Vallero        

Monitoring OpenStack (OCP)
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• TestBed locale basata su OpenStack Icehouse


• Esplorazione Ceilometer sue funzionalità e sue API                              

(sviluppo prima applicazione di monitoring di test basata su 

Ceilometer) 


• Test  dashboard Ceilometer (funzionalità decisamente limitate)


• Superati in parte alcuni problemi prestazionali di Ceilometer 

(approfondimenti ulteriori necessari ed in corso vedi infrastruttura 

CERN)
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Verso monitoring OCP e Monitoring-as-a-Service
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• Esplorazione di Zabbix, verso definizione di architettura mutuata da 

PRISMA basata su Zabbix.


• Integrazione Ceilometer con Zabbix mediante fork locale di ZCP 

(Zabbix –Ceilometer Proxy)


• Verso Integrazione fork locale con ProZaC con INFN CT 


• Porting su testbed locale architettura in discussione monitoring di 

OCP 
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Verso monitoring OCP e Monitoring-as-a-Service
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Vedi la presentazione di Giacinto su PRISMA.
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Accounting: attività INFN Torino 
!

• FAUST 
• ElasticSearch - Kibana - Logstash (ELK) stack
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FAUST e l’accounting Cloud
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• FAUST = Flexible Accounting and Usage 
System Tracking


• oltre ai record APEL grid,  accetta anche 
record cloud (IaaS) nel formato definito 
all’interno dell’EGI FedCloud Taskforce

• Il trasporto è implementato usando un sistema di messaggistica (Apache 
ActiveMQ) ed il protocollo STOMP


• La definizione dello Usage Record è presente all’URL: 

https://wiki.egi.eu/wiki/Fedcloud-tf:WorkGroups:Scenario4

• È possibile definire dashboard veloci ed altamente personalizzabili grazie 
all’adozione di Graphite e Grafana
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FAUST - cloud dashboard
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ELK stack: gli strumenti
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Elasticsearch: 
• motore di ricerca ed analisi (Apache Lucene)

• interroga documenti in formato JSON, tutti i campi possono 

essere indicizzati ed usati in una singola query

• ricerca full-text tra dati non strutturati

• accetta ogni API di tipo RESTful  che usi JSON su http

• scalabile orizzontalmente 

KIbana: 
• GUI per visualizzare e fare ricerche sui dati  ElasticSearch

• creazione di dashboard interattive con pochi mouse-click


Logstash: 
• raccoglie e redirige log-files ad un sistema centrale 
• sviluppato un plugin custom per prendere i dati da MySQL
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ELK stack: example set-up
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Worker

Master

WorkerWorker

Virtual Analysis Facility

MySQL DB 
(dgas-services.to.infn.it)

• accounting INFN services 

• dedicated DB and tables

TProofMonSenderSQL

VAF ADMINhttp
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ELK stack: accounting e billing
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• il sito di Torino ospita una Cloud multi-tenant (grid Tier2, analysis facility interattiva,  
batch farm minori) con parziale automazione dell’allocazione di risorse 

• fonti di informazione eterogenee: 
• cloud controller (OpenNebula) 
• applicazioni (i.e. Root) 
• altri tool di monitoring (i.e. Zabbix) 

• interfaccia di monitoring uniforme per IaaS e applicazioni 
• ma non consente di creare allarmi e triggerare azioni 

• una conoscenza accurata dell’utilizzo di risorse (CPU, memoria, disco, networking) è 
il prerequisito per un servizio di billing e per delle quote intelligenti                                                                     
→ work in progress… (https://github.com/svallero/cloud-accounting) 

• verso il Monotoring-as-a-Service: 
• l’utente si occupa di sviluppare metriche/sensori e popolare il database (sulla 

base di un esempio standard customizzabile) 
• semplice creazione di dashboard dinamiche con Kibana
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ELK stack: example dashboard
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click per selezionare 
solo le entries relative 

ad un utente

risultato analisi ES di 
una stringa complessa

range temporale 
dinamico
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Riassumendo
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• diverse attività di monitoring/accounting nei vari progetti: 
• parzialmente coordinate 
• utilizzo di strumenti solidi e standard (Nagios, Zabbix) 

• maturata una buona esperienza nel monitoring IaaS, anche in un 
ambiente difficile quale un’infrastruttura distribuita 

• lavori preliminari nel monitoring/accounting a livello di applicazione  
• indagine di strumenti emergenti, presi in prestito dal mondo dei 

Big Data (ELK stack)
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Cosa ci manca?
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… un modello di Monitoring-as-a-Service
• uno degli obiettivi espliciti del progetto OCP 
• necessità di un piano d’azione comune per il monitoraggio delle 

applicazioni: 
• evitare proliferare di sviluppi verticali 
• evitare duplicati 

• core-framework comune per la componente infrastrutturale 
• i proprietari delle applicazioni sviluppano plugin specifici, che 

siano compliant con il core-framework 
• due esempi di possibile core-framework: 

• Zabbix (OCP) 
• ElasticSearch (alta flessibilità, queries su dati non strutturati i.e. 

logfiles, VM templates…)


