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Il	  proge8o	  

•  PRISMA	  è	  un	  proge*o	  di	  ricerca	  industriale	  finanziato	  dal	  MIUR	  
–  Imprese	  private,	  EnG	  di	  ricerca.	  Università	  e	  Pubbliche	  Amministrazioni	  

•  A	  parGre	  da	  soluzioni	  open	  source,	  PRISMA	  rende	  disponibile	  una	  
pia*aforma	  cloud	  completa,	  aperta	  e	  innovaGva	  uGlizzabile	  per:	  
–  GesGone	  CED	  e	  supporto	  allo	  sviluppo	  ed	  esecuzione	  di	  applicaGvi	  
–  Creazione	  di	  una	  federazione	  di	  CED	  basata	  su	  	  soluzioni	  cloud	  eterogenee	  

•  Modello	  guida	  per	  l’interazione	  tra	  ci*adini,	  imprese	  e	  pubblica	  
amministrazione	  
–  Riferimento	  per	  modelli	  innovaGvi	  di	  business	  basaG	  sul	  cloud	  open	  

•  Definizione	  delle	  specifiche	  archite*urali	  dell’implementazione	  e	  
sperimentazione	  dei	  casi	  d’uso	  d’interesse	  delle	  PA	  di	  riferimento	  
–  	  	  eGovernment,	  health	  care,	  rischio	  sismico	  



Iaas	  -‐	  Partners	  



PRISMA	  IaaS	  Concept	  

Ø  Focus su tecnologie Open Source  
Ø  Aperta alla possibilità di usare tecnologie enterprise 
Ø  Modulare 
Ø  Compatibile con gli standard internazionali “de facto” e “de jure” 
Ø  Il core della piattaforma è basato su tecnologie leader di mercato 

in ambito Open Source 
Ø  Fornisce funzionalità avanzate e strumenti di gestione che 

facilitano l’adozione del paradigma Coud nei CED 



PRISMA:	  l’archite8ura	  

	  
PRISMA	  Intelligent	  PlaJorm	  	  
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PRISMA:	  	  
gli	  elemenD	  chiave	  

•  Risorse	  di	  calcolo	  on-‐demand	  
•  Risorse	  di	  storage	  on-‐demand	  
•  Monitoring	  e	  allarmisDca	  aggregata	  per	  servizi	  core,	  infrastru8ura	  	  
	  	  	  	  	  	  hardware	  e	  servizi	  forniD	  
•  Supporto	  alla	  federazione	  di	  idenDtà	  degli	  utenD	  e	  diversi	  livelli	  	  	  
	  	  	  	  	  	  autorizzaDvi	  	  
•  Aperta	  alla	  possibilità	  di	  usare	  tecnologie	  enterprise	  
•  Fornitura	  di	  primiDve	  per	  l’implementazione	  di	  servizi	  di	  livello	  più	  alto	  
•  Erogazione	  di	  servizi	  complessi	  di	  pia8aforma	  di	  livello	  più	  alto 



PRISMA	  IAAS	  



SW	  Technologies	  evaluated	  

•  Cloud	  IaaS	  SoluDon:	  	  
–  OpenStack	  (Icehouse	  at	  the	  moment)	  

•  KVM	  based	  virtualizaGon	  

•  Storage:	  	  
–  GlusterFS	  3.4	  (replica	  2	  and	  3)	  both	  posix	  and	  iSCSI	  export	  
–  CEPH	  Firefly	  release	  (replica	  3)	  
–  SwiP:	  Supported	  both	  S3	  and	  CDMI	  interface	  

•  Network:	  	  
–  Open	  vSwitch,	  pfSense,	  OpenVPN,	  	  

•  Monitoring:	  
–  Ceilometer	  +	  Zabbix	  2.2.2	  

•  OperaDng	  System:	  
–  Ubuntu	  12.04	  LTS	  

9	  



PRISMA	  IaaS	  Key-‐Elements	  

Offerta di servizi di piattaforma 
IaaS 

Enterprise Open IaaS 
infrastructure  

Infrastruttura di monitoring 
integrata e multilivello 
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IaaS  

Soluzioni di High Availability di 
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Deduplica dello storage usando 
tecnologie proprietarie 

Soluzioni di disaster recovery di 
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dinamiche 
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PRISMA	  IaaS	  Architecture	  



HW	  configuraDon	  

•  Base	  services:	  	  
–  MySQL	  +	  RabbitMQ	  

•  3	  hosts	  with	  8	  Cores	  and	  18GB	  of	  RAM	  each	  

•  Core	  services:	  	  
–  3	  hosts	  with	  24	  Cores	  and	  80GB	  of	  RAM	  each	  

•  Compute	  Node:	  	  
–  12	  nodes	  with	  32	  Cores	  and	  256	  GB	  of	  RAM	  each	  +	  15	  nodes	  with	  
24	  Cores	  and	  80GB	  of	  RAM	  each	  

•  About	  700	  cores	  and	  4TB	  of	  RAM	  

•  Network:	  	  
–  Each	  physical	  hosts	  has	  1x10Gbit/s	  and	  2x1Gbit/s	  network	  
connecGon.	  All	  wire-‐speed	  guaranteed	  bandwidth	  	  

•  Storage:	  	  
–  ~150	  disks,	  for	  a	  total	  of	  ~470TB	  of	  overall	  storage	  



PRISMA	  IaaS	  Architecture	  



•  Proge*are	  applicazioni	  fault-‐tolerant:	  
– UGlizzo	  di	  diverse	  Availability	  Zones	  
–  Funzionalità	  di	  Monitoring	  
– UGlizzo	  di	  soluzioni	  mulGple	  di	  storage	  (ridondante,	  
scalabile,	  performante)	  	  

•  GesGre	  scenari	  dinamici	  
– UGlizzo	  di	  funzionalità	  di	  auto-‐scaling	  +	  load	  balancing	  

•  Implementare	  la	  Security	  
– UGlizzo	  dei	  Security	  Group	  per	  controllare	  l’accesso	  al	  
cluster	  

– UGlizzo	  di	  file	  system	  criptaG	  per	  i	  daG	  sensibili	  
– UGlizzo	  di	  connessioni	  sicure	  (Tu*e	  le	  API	  in	  h*ps)	  

Alcuni	  vantaggi	  nell’uso	  di	  
PRISMA	  IaaS	  



Esempi	  di	  uso	  di	  IaaS	  
Use-‐case:	  	  Load	  Balancing	  



Esempi	  di	  uso	  di	  IaaS	  
Use-‐case:	  	  Auto-‐scaling	  



PRISMA	  add-‐on	  

•  We	  are	  providing	  different	  pools	  of	  CEPH	  storage	  to	  
implement	  different	  QoS:	  
–  Small	  and	  fast	  disks	  for	  DB	  	  
–  Large	  and	  slower	  disks	  for	  the	  data	  analysis	  services	  	  

•  We	  are	  also	  tesGng	  the	  usage	  of	  SSD	  for	  Tiered	  Storage:	  	  
–  Both	  wriGng	  and	  reading	  operaGon	  are	  cached	  within	  the	  
SSD	  and	  than	  staged	  on	  the	  slower	  disks.	  	  

–  Depending	  on	  the	  use	  cases,	  this	  increase	  noGceably	  the	  
performances	  

•  Using	  the	  CEPH	  encrypted	  pool	  it	  is	  possible	  to	  provide	  
the	  VM	  on	  OpenStack	  with	  a	  “secure	  storage	  soluGon”	  



PRISMA	  add-‐on	  

•  We	  are	  in	  the	  last	  phase	  of	  tesGng	  the	  RBD	  support	  
for	  running	  the	  VM	  and	  supporGng	  live-‐migraGon.	  	  
–  In	  Icehouse	  it	  work	  quite	  well	  	  

•  There	  is	  sGll	  a	  bug	  on	  disk	  resize	  
•  Both	  CEPH	  and	  OpenStack	  are	  able	  to	  support	  the	  
geographical	  distribuDon	  of	  resources:	  	  
– Using	  “availability	  zone”	  and	  CEPH	  “pools”	  	  
– We	  tested	  it	  successfully	  J	  

•  We	  are	  exploiGng	  SwiP	  not	  only	  to	  provide	  Object	  
Storage	  to	  end-‐users	  
–  But	  also	  to	  provide	  high-‐available	  back-‐end	  for	  glance	  

•  Storing	  images,	  and	  backup	  (and	  disaster	  recovery)	  of	  the	  VM	  



PRISMA	  add-‐on	  

•  SupporGng	  different	  QoS	  at	  the	  level	  of	  
ComputaGonal	  resources:	  	  
– OpenStack	  configured	  with	  HostAggregaGon	  
– Different	  Overbooking	  values	  per	  different	  Host	  
AggregaGon	  

– Gold,	  Silver,	  Bronze:	  using	  different	  flavours	  
•  Port	  forwarding	  from	  gateway	  to	  internal	  hosts	  

– Developed	  in	  python	  
•  Backend	  in	  Neutron	  
•  Neutron	  Client	  
•  Horizon	  



PRISMA	  PAAS	  



PRISMA	  PaaS	  Plaborm	  

Pia*aforma	  di	  Orchestrazione	  
scalabile	  	  

Pia*aforma	  di	  aggregazione	  daG	  di	  
monitoraggio	  	  

User	  acGvity	  accounGng	  	  

PRISMA	  Watch	  	  

Internal	  IdenGty	  Provider	  	  

AutomaGc	  and	  conGnous	  security	  
checks	  on	  services	  and	  applicaGons	  	  

Provider	  di	  cerGficaG	  ufficiali	  	  

RESTfull	  interface	  per	  l'accesso	  alle	  
funzionalità	  PaaS	  	  

Servizio	  di	  raccolta	  e	  conservazione	  
dei	  log	  di	  sistema	  	  

Modulo	  di	  Billing	  	  

Performance e affidabilità Security e privacy Interoperabilità e federazione 

SLA	  management	  basato	  su	  policy	  	  

High	  available	  plaJorm	  architecture	  

Stateful	  workflow	  engine	  

 
PaaS 

PRISMA Intelligente Platform  



PRISMA	  PaaS	  Services	  

PaaS 
Service erogation 

 
 

IdenGty	  access	  management	   Database	  	  

Personal	  Storage	  

ApplicaGon	  deployment	  

Messaging	  (mail	  +	  sms)	  

Queue	  system	  	  

ExecuGon	  of	  Highly	  CPU	  demanding	  
applicaGons	  	  

Business	  intelligence	  

Business	  Process	  Manager	  

Business	  ApplicaGon	  Management	  

Open	  Data	  	  

Technologies as a Services 

Desktop	  



PRISMA	  plaborm	  business	  layer	   Auth	  SSO	  AccounDng	   Security	  

PRISMA	  plaborm	  UI	  layer	  	  	  	  	  	  	  	  	  	  	  	  	  
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PRISMA	  Architecture	  
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Services	  implemented	  

•  In	  the	  contest	  of	  PaaS	  in	  PRISMA,	  we	  are	  
developing	  a	  DB	  as	  a	  Service:	  
–  Based	  on	  HEAT	  and	  CEPH	  
– We	  have	  developed	  a	  template	  that	  is	  able	  to	  provide	  
automaGcally	  all	  the	  needed	  resources:	  	  

•  A	  dedicated	  machine,	  	  
•  a	  dedicated	  block	  device,	  that	  could	  be	  encrypted	  or	  not	  

–  The	  PaaS	  orchestrator	  could	  automaDcally	  ask	  for	  
verGcal	  scaling	  of	  the	  services	  (CPU,	  Ram,	  disk)	  if	  the	  
monitoring	  system	  reveals	  an	  overload	  

–  It	  is	  very	  important	  in	  this	  context	  to	  have	  a	  flexible,	  
scalable	  and	  powerful	  RDBMS	  soluGon	  



Services	  implemented	  

•  In	  the	  contest	  of	  PaaS	  in	  PRISMA,	  we	  are	  
developing	  a	  Personal	  Storage	  as	  a	  Service:	  
– Based	  on	  ownCloud	  and	  cloud	  storage	  
– We	  are	  in	  the	  phase	  of	  tesGng	  both:	  ownCloud	  +	  
RBD	  over	  a	  dedicated	  machine,	  or	  ownCloud	  +	  
Object	  storage	  (Swis)	  

– The	  users	  (or	  group)	  could	  ask	  for	  a	  dedicated	  
service,	  where	  they	  can	  put	  their	  personal	  data	  	  

•  This	  approach	  is	  specifically	  required	  when	  the	  privacy	  of	  
data	  (and	  the	  encrypGon)	  is	  a	  crucial	  aspect	  



Services	  implemented	  

•  In	  the	  contest	  of	  PaaS	  in	  PRISMA,	  we	  are	  developing	  a	  
Desktop	  as	  a	  Service:	  
–  Based	  on	  X2Go	  
–  The	  end-‐users	  could	  have	  a	  powerful	  and	  “always-‐on”	  
machine	  dedicated	  to	  their	  needs.	  

–  Storing	  data	  on	  performant	  “drive”	  is	  quite	  important	  
•  Many	  non-‐HEP	  users	  need	  this	  environment	  for	  analysing	  data	  

– We	  are	  providing	  this	  service	  to	  UNIBA	  PhDs	  with	  good	  
results.	  	  

•  Some	  users	  are	  looking	  for	  more	  advanced	  soluGons:	  
–  Hadoop	  as	  a	  Service,	  or	  Cluster	  as	  a	  Service	  	  

•  In	  this	  case	  the	  scalability	  of	  the	  storage	  performance	  is	  one	  of	  the	  
most	  important	  parameters	  



Services	  implemented	  

•  É	  in	  fase	  di	  sviluppo	  il	  servizio	  HPC	  as	  a	  Service	  
–  Interfaccia	  web	  service	  
– Esecuzione	  di	  applicazioni	  già	  note	  
– GesGone	  delle	  task	  via	  HTCondor	  &	  Celery	  (
h*p://www.celeryproject.org)	  

– GesGone	  della	  scalabilità	  via	  ElasGq	  (
h*ps://github.com/dberzano/elasGq),	  già	  usato	  
nella	  VAF	  di	  Alice	  

–  Input&output	  files	  gesGG	  via	  Object	  Storage	  (Swis)	  



•  In	  fase	  di	  sviluppo:	  	  
– AgenG	  per	  il	  backup	  delle	  macchine	  virtuali	  e	  DB	  
relazionali	  e	  non	  

•  Con	  procedure	  di	  backup	  standard	  (incrementali,	  
differenziali,	  etc)	  

•  I	  file	  di	  backup	  vengono	  memorizzaG	  su	  Swis,	  per	  sfru*are	  
funzionalità	  di	  replica	  e	  HA	  

– Agente	  per	  “l’evacuazione”	  di	  un	  host	  con	  problemi	  
HW	  

•  In	  modo	  automaGco	  (senza	  intervento	  umano)	  è	  in	  grado	  
di	  spostare	  le	  macchine	  virtuali	  ospitate	  da	  hypervisors	  
morG	  

Esempi	  di	  uso	  di	  IaaS	  
Use-‐case:	  	  HA	  &	  Backup	  &	  Disaster	  Recovery	  



Esempi	  di	  uso	  di	  IaaS	  

•  È	  possibile	  usare	  l’interfaccia	  standard	  HTTP	  dell’Object	  
Storage	  

•  CompaGbile	  con	  le	  interfacce	  standard	  di	  mercato:	  S3	  
(Amazon)	  

•  PRISMA	  fornisce	  la	  possibilità	  di	  usare	  Object	  Storage	  come	  
un	  servizio:	  	  
–  Ridondato/Performante/Scalabile	  

•  È	  possibile	  usare	  questo	  servizio	  per	  gesGre	  il	  disaster-‐
recovery	  dei	  daG	  

•  È	  possibile	  esportare	  un	  file	  via	  HTTP	  sia	  senza	  
autenGcazione	  che	  con	  autenGcazione	  forte	  
–  HTTPS	  ed	  encrypGon	  sono	  supportate	  

Use-‐case:	  	  Object	  Storage	  



Sviluppi	  di	  Monitoring	  
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Web	  Portal	  



Web	  Portal	  



Web	  Portal	  



Conclusioni	  

•  La	  IaaS	  costruita	  da	  PRISMA:	  
–  Funzionalità	  avanzate	  confrontabili	  con	  le	  soluzioni	  proprietarie	  
–  Aperta	  al	  supporto	  di	  soluzioni	  di	  terze	  parG	  
–  Scalabile	  e	  federabile	  

•  Peculiarità	  di	  IaaS	  PRISMA	  
–  Semplificare	  le	  procedure	  di	  installazione	  
–  Aggiunta	  di	  funzionalità/configurazioni/use-‐case	  specifici	  per	  la	  PA	  
–  Perfe*a	  integrazione	  della	  soluzione	  IaaS	  con	  i	  componenG	  PaaS	  per	  o*enere	  il	  

massimo	  in	  termini	  di	  efficienza,	  funzionalità	  e	  performance	  
•  Rilasciato	  ufficialmente:	  	  

–  h*ps://github.com/pon-‐prisma	  
•  Documentazione	  per	  l’installazione	  manuale	  
•  Documentazione	  per	  l’installazione	  con	  Puppet	  
•  Template	  Heat	  
•  Rice*e	  Cloudify	  
•  Codice	  della	  PaaS	  
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