
Infrastruttura OpenStack
Multiregione

Stato dell’arte, attività, proposte
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Riassunto delle puntate precedenti

Eravamo rimasti, al documento presentato al mini workshop CCR di fine febbraio1

con il buon proposito di lavorare per la realizzazione di una cloud multiregione
con risorse distribuite tra più sedi che si appoggino ad un unico Identity Service
(Keystone).

Punti di partenza dovevano essere, appunto, il servizio di identità distribuito già
funzionante ed il servizio di object storage distribuito (Swift), anch’esso già
funzionante.

1
https://agenda.infn.it/getFile.py/access?contribId=22&sessionId=4&resId=0&materialId=slides&confId=7443
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Modello di riferimento
Il modello di riferimento era descritto da questa immagine:

“Each Region has its own full OpenStack deployment, including its own API endpoints, networks
and compute resources. Different Regions share one set of Keystone and Horizon to provide
access control and Web portal”.
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Implementazione di una cloud
multiregione 1/2

Questo modello deve essere leggermente modificato: nella realtà non siamo
limitati ad una sola dashboard ma ne possiamo realizzare quante vogliamo, in
sedi diverse e, al limite, anche sul portatile degli utenti.
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Implementazione di una cloud
multiregione 2/2

Rispetto al modello di partenza,
abbiamo capito che gli host
aggregate non possono oltrepassare i
confini di una availability zone.

Inoltre, ci siamo resi conto che
Horizon non può servire una cloud
multiregione se alcune regioni usano
nova-network ed altre usano neutron:
il backend per i servizi di rete
deve essere lo stesso su tutte le
regioni.
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Stato dell’arte 1/2

Oggi abbiamo un prototipo di Cloud Multiregione funzionante comprendente
5 regioni: bari, lngs, Padova, rm2, testregion;

ogni utente può istanziare risorse nelle varie regioni, rispettando le quote
assegnate, in ognuna di esse, al suo progetto di riferimento;

ci sono più dashboard attive;

VPNaaS, verificata la possibilità di connettere tra loro i router di due o più
progetti anche tra regioni diverse.;

il servizio di object storage distribuito realizzato con Swift già descritto al
Mini Workshop CCR di febbraio è agganciato a tutte le regioni.
Può essere usato dagli utenti per archiviare dati personali o relativi ad un loro
progetto.
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Stato dell’arte 2/2

Il servizio di object storage distribuito viene usato tra l’altro come backend
per i servizi glance delle diverse regioni, consentendo, per ora in maniera
non automatizzata, la condivisione di immagini;

glance –os-region-name lngs image-create –name ”ubuntu-server-14.04” \
–container-format bare –disk-format qcow2 \
–location ”swift+https://service%3Aglance-swift:xxxxxxx \
@keystone.ha.infn.it:5000/v2.0/glance/ \
7dde6dc7-18bc-464a-b5f1-681788cd67e6” –is-protected true –is-public true

è dunque possibile, e testata, la cold migration di istanze da una sede
all’altra, ottenuta generando uno snapshot, rendendolo accessibile da
un’altra regione (vedi riquadro) ed istanziandolo usando le risorse della
regione di destinazione;

Verificata, ma da indagare meglio, la possibilità di usare il servizio di object
storage distribuito come back-end per il backup dei block device cinder.
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Problematiche 1/2

La realizzazione della cloud OpenStack multiregione non ha presentato
particolari difficoltà, i problemi incontrati sono per la maggior parte relativi
al funzionamento del servizio di identità assicurato da Keystone, che si è
rivelato essere il punto cruciale dell’architettura.

In particolare Keystone non sembra essere stato pensato, originariamente, per
l’utilizzo in una infrastruttura multiregione e solo ora (dopo Havana) gli
sviluppatori stanno iniziando a risolvere i problemi legati a questo tipo di
deployment.
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Problematiche 2/2

Ci sono più aspetti critici nella gestione di questo servizio:

la gestione di un cluster mysql a master multipli distribuito su più sedi INFN;

la gestione di un enorme numero di token keystone di grosse dimensioni;

bug vari nel codice keystone;

ancora irrisolta la questione dello scoping del ruolo di amministratore.

Granting a user an admin role on ANY tenant grants them unlimited
adminness throughout the system because there is no differentiation
between a scoped adminness and a global adminness.
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Keystone - cluster

La gestione del cluster mysql con replica geografica si è rivelata piuttosto delicata
e molto lavoro è stato necessario per perfezionare i meccanismi di monitoring e di
controllo necessari ad evitare interruzioni del servizio. Alcuni aspetti ancora sotto
indagine.

Gli amministratori dei singoli server keystone devono avere acceso privilegiato a
tutti i server del cluster.

In fase di produzione sarà necessario formare un team che sia incaricato della
gestione e dell’helpdesk su questo servizio.
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Keystone - token

Normalmente ogni token erogato da keystone contiene tutto il catalogo
degli endpoint di servizio. In una cloud di 5 regioni ci sono circa 20/30
(nella nostra oggi sono 26) endpoint presso i quali il token è valido;

Ogni interazione con le API di OpenStack contiene, all’interno dell’header
http, il token autorizzativo rilasciato da keystone. Molto presto la dimensione
dell’header eccede quella massima accettata dalle API dei servizi cloud (8kB,
nelle ultimissime release Havana, il valore è stato portato a 16kB, in Icehouse
la dimensione massima accettata del token può essere definita nei file di
configurazione);

Piu‘ del 90% dei token sono generati da nova che si autentica con le
credenziali di neutron per comunicare con quest’ultimo. Questo succede più
volte al minuto anche quando il sistema è idle.

Essendoci un server neutron per regione, si arriva facilmente a diverse
centinaia di MB al giorno di token nel DB.
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Keystone - futuro

In Juno i token verranno compressi attraverso zlib, rendendoli di
dimensioni più accettabili(https://blueprints.launchpad.net/keystone/);

i token basati su UUID, più piccoli perchè non contengono il catalogo dei
servizi, ma che caricano keystone con un gran numero di connessioni, sono
deprecati e verranno eliminati nelle versioni future;

è allo studio la possibilità di usare token effimeri che non vengono scritti nel
db di Keystone;

è allo studio la possibilità di usare token scoped che contengono solo una
parte del catalogo dei servizi (es. quelli relativi ad una sola regione).
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Keystone - e i domini?

I domini, che sembravano uno strumento molto interessante per il partizionamento
amministrativo di una cloud, potrebbero uscire dal gioco prima ancora di entrare
pienamente in funzione.
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Keystone
multitenancy gerarchica

Gli sviluppatori di OpenStack stanno lavorando, ad alta priorità, per la
realizzazione di una architettura multi-tenancy gerarchica multilivello che
supererebbe quella a due livelli composta da domini e progetti2.

2https://blueprints.launchpad.net/keystone/+spec/hierarchical-multitenancy
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Lavori in corso

Le attività in corso o in partenza al momento attuale sono:

continuazione test su VPNaaS e
altri metodi per interconnettere
regioni diverse;

regione rm2, finalizzazione
dell’installazione;

documentazione su wiki;

regione testregion, passaggio a
Icehouse;

condivisione credenziali di accesso
ai server keystone tra gli
amministratori.
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Prossimi passi
(...da oggi a settembre)

interoperabilità tra regioni:

interconnettività tra istanze appartenenti a regioni diverse e con i client
(VPNaaS con VPN concentrator????, altri metodi...);
automatizzazione - anche parziale - della condivisione di immagini e snapshot;

use case su cloud distribuita;

nuove regioni (CNAF,...);

Icehouse, verificare la coesistenza di regioni miste Havana e Icehouse,
assieme a versioni future, nella stessa cloud e sotto la stessa dashboard;

integrazione con AAI/IdP???
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