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L'ascesa dei servizi

I servizi telnet e ftp sono stati chiusi
Tra circa un mese il nuovo giro di nessus

Sett
em

bre
 2

013



Security Workshop CCR,  LNGS, 26 - 28 Febbraio 2014 2

Incidenti 2010-2013
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Il DDoS GARR da gennaio
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Il DDos GARR da gennaio
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Il contributo INFN

● Da gennaio 2014, 3 nodi INFN tra i top 
20:
– 1°: 4.136 TB 

– 11°: 1.16 TB

– 16°: 971 GB
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Servizi da controllare

● ECHO: 8 nodi (4 sedi)
● CHARGEN: 0
● NETBIOS: 0 
● NTP: 881 (18 sedi) 
● SNMP: 18 (6 sedi) 
● DNS: 11 nodi (8 sedi)
● Spediti avvisi ai responsabili, dopo 3gg il 

25% non ha dato segni di vita
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Il web nell'INFN 

Analisi a campione di Dario Vettore (borsista GARR, 
tutor Michelotto)
● n. siti: 130
● PHP: 45

– versioni: 4.3.2 – 5.4.20 [5.5.9, 5.4.25, 5.3.28]

● CMS: 20
– Drupal, Joomla (v: 1.5 -1.6), Wordpress (v: 3.3.2 -3.8.1)

● Apache: 94 
– versioni: 1.3.27 – 2.2.25 [2.4.7, 2.2.26, 2.0.64]
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CMS in INFN

Joomla

   1.0.x    1 + 1

   1.5.x    9 + 3

   1.6.x    1

   2.5.x    8

   2.5.16    2

Wordpress

   3.2.1    2

   3.3.2    1

   3.4.2    1

   3.5.1    1

   3.7.1    2

Drupal
   7.17    1

   7.22    2 + 1

Dokuwiki    3

Plone    3
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Versioni di Joomla
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Un grido di dolore!

Perché???Perché???
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E ancora...
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