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L'irresistibile ascesa dei servizi
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Dati GARR-CERT
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L'andamento delle vulnerabilità
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Totali vulnerabilità gravi

# Tipo

382 PHP

186 Apache

94 Unsupported OS

62 CISCO IOS

31 SSH

20 HP system mgt

13 SNMP

5 Liferay default credentials

4 ISC Bind
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Vulnerabilità plugin Joomla



28/11/13  7

Vulnerabilità Joomla



28/11/13  8

Versioni di Joomla

da www.joomla.it



28/11/13  9

CMS INFN

Joomla

   1.0.x    1 + 1

   1.5.x    9 + 3

   1.6.x    1

   2.5.x    8

   2.5.16    2

Wordpress

   3.2.1    2

   3.3.2    1

   3.4.2    1

   3.5.1    1

   3.7.1    2

Drupal
   7.17    1

   7.22    2 + 1

Dokuwiki    3

Plone    3
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Evoluzione minacce (ENISA)
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Vulnerabilità nella virtualizzazione
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Virtualization security

Guide to Security for Full Virtualization and Technologies, 
NIST (2011)

● Hypervisor

● Guest OS

– attenzione al disk sharing

● Virtualized Infrastructure

– accesso ad hw virtuale strettamente limitato agli OS che lo usano

● Desktop Virtualization

– può non essere possibile controllare la “qualità” del SO utilizzato 
dall'utente
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Vulnerabilità CVE con CVSS score > 7

● XEN

– 8 (ultima il 23/11/2013)

● Vmware

– 87 (ultima il 18/11/2013)

● Virtualbox (Oracle & SUN)

– 3 (ultima il 17/7/2013)
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Minacce al cloud computing (ENISA)

● Attacchi all'architettura dell'infrastruttura cloud (ad 
es. alle API delle macchine virtuali);

● rischi dovuti all'aumento dei device mobili (ad es. 
furto di credenziali per l'accesso ai servizi cloud);

● co-hosting di informazioni sensibili;

● utilizzo di servizi cloud come malware tool:

– storage di malware

– lancio di attacchi

– vicinanza a potenziali vittime 

●
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Cybercrime-As-A-Service


