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GODiVA 
the master of the auth!

Claudio Bisegni!
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IAM - Identity and Access Management!

GODiVA fornisce servizi per il censimento delle identità!
permette di dare risposta alle seguenti domande!

l  chi è!
l  cosa fa'!
l  dove lo fa'!
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l  N-Tipologie!
l  N-Alberi per tipologia!
l  Link di un nodo ad un altro!
l  Unione insiemistiche di 

nodi su nodi!

I Domini!
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I Domini!

•  I domini identificano il “dove”!
•  Ci sono molti “dove” che possono essere usati, la 
“tipizzazione” aiuta ad organizzarli!
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I Domini e i Ruoli/Qualifiche!

Ad ogni “tipo” di dominio sono associati n-ruoli e ad 
ognuno di essi n-qalifiche!
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I Ruoli Anagrafica!

I ruoli anagrafica definiscono il “Cosa Fa” e relazionano una 
identità, un nodo di dominio e un ruolo/qualifica!
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RA e i Domini!

i ruoli sopra riportati sono materializzati in ldap nel seguente 
modo:!
•  isMemberOf = i:infn:lnf::dipendente/qualifica!
•  isMemberOf = i:infn:lnf::ospite/qualifica!
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RA e i Domini!

In questo modo è possibile modellare infinite situazioni:!
• Rapporti di lavoro!
• Organigrammi!
• Partecipazione ad esperimenti (sigle) !
• Accessi ai varchi!
• Prenotazione aule!
• Conferenze (partecipanti, organizzatori, 
segretariato, etc.)!
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RA e i Domini!
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link e gruppi!
nei domini  

!
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Link e gruppi nei domini!

La struttura dei domini permette di ampliare il suo 
potere espressivo tramite due tipi di operazione tra i 
nodi:!
•  Link; di un nodo sotto un’altro nodo anche di 
differente tipologia;!
•  Gruppi; permettono, ad un nodo, di ereditare le 
identità con un determinato ruolo o ruolo/qualifica 
da un’altro nodo, e di trasformare il loro ruolo/
qualifica!
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Link e gruppi nei domini!

isMemberOf = i:infn:lnf:divisione_ricerca::nomina/responsabile!
isMemberOf = o:divisione_ricerca:: nomina/responsabile!
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Link e gruppi nei domini!

L’operazione di gruppo, proietta i “ruoli anagrafica” di un determinato 
nodo (in opzione tutto il sotto-albero) di un determinato ruolo/qualifica!
in un altro nodo applicando una trasformazione ruolo/qualifica!
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Link e gruppi nei domini!

RAorgine[Rorigine/Qorgine - Dal-Al] -> RAvirtuale[Rdestinazione/Qdestinazione - Dal-Al] !
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Link e gruppi nei domini!

isMemberOf = i:infn:cnaf:: Rorigine/Qorgine!
isMemberOf = g:infn:lnf:: Rdestinazione/Qdestinazione@i:infn:cnaf:: Rorigine/Qorgine!

L’attributo isMemberOf, nel caso dei gruppi subisce un’aggiunta:!
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Gestione Domini!
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Creazione e modifica dei Ruoli per una identità	



Gestione Domini!
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Gestione Domini!
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Gestione Domini!
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Gestione Domini!

isMemberOf = app:godiva:sviluppatori::sviluppatore/
sviluppatore@i:infn:lnf:divisione_ricerca:serv...::nomina/member!
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Gestione Dei 
Servizi!
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I servizi!
l  Sono definiti sui domini!
l  descritti da:!
l  Nome!
l  Lista di ObjectClass(caricate a runtime dai server 

LDAP)!
l  attributo di attivazione!
l  visibilità(Pubblico)!
l  associazione con una lista di ruoli[usata nel 

provisioning]!
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I servizi pubblici possono essere associati a dei ruoli!
e ogni ruolo può avere uno o più servizi associati!
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Script!
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Gli script sono realizzati con il linguaggio GROOVY(
http://it.wikipedia.org/wiki/Groovy)!

Ogni classe che viene istanziata, passa la validazione di un class loader 
personalizzato, che l’analizza e ne controlla l’autorizzazione.!

Gli script sono usati in tre differenti parti di godiva:!

•  Job!

•  Attuatori Eventi!

•  Provisioning!

!

Scripting!
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Scripting!
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Scripting!
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Gli script hanno accesso a tutto l’insieme di API usate per creare il client 
java stesso di GODiVA!

Scripting!
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Ogni script ha uno stack già composto con delle 
variabili di tre tipi:!

Wrapper, variabili che permettono di usare 
risorse di GODiVA: [Accesso Alle API, Logger]!

Contestuali, variabili valorizzate a seconda del 
contesto: [Job, Provisioning, Eventi]!

Di programma, le normali variabbili allocate in 
uno script groovy!

Scripting!
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Nel caso degli script come attuatori di eventi, le 
variabili contestuali sono:!

• gruppoEvento;!

• nomeEvento;!

• postEventoDati.!

Scripting!
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Eventi!



58!

L’architettura degli eventi in GODiVA è costituaita da due elemnti 
fondamentali:!

•  Evento!

•  Gruppo Evento!

•  Nome Evento!

•  Attuatore [script]!

!

tutte le API che apportano delle creazioni e modifiche generano di 
default un “post” di un’evento.!

Eventi!
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Eventi!
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Eventi!
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Eventi!
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Eventi!

Le autorizzazioni di GODiVA permettono di dare accesso in lettura agli 
script di identità differenti dal creatore.!

lo script gira con le autorizzazioni dell'identità creatrice!
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Eventi!

• Ogni esecuzione di API che genera un evento corrisponde ad una 
generazione di un post nei log degli eventi!

• Per ogni post viene controllato se esiste un’associazione evento/
attuatore!

• Per ogni attuatore viene eseguito lo script ad esso associato  
valorizzando opportunamente le variabili di contesto!
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Eventi!
per i post e per le esecuzione degli attuatori vengono memorizzati i 
risultati e gli stati delle esecuzioni!
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Provisioning !
Dei Servizi!
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E’ il valorizzare i valori degli attributi che definiscono un 
servizio, secondo determinate regole.!

Provisioning!
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In GODiVA esistono due tipologie di provisioning:!
• alla identità!
• ai domini/ruoli!

il servizio “provisionato” viene applicato all’identità tenendo 
conto di differenti periodi a seconda della tipo:!
• alla identità, si tiene conto dell’istanza del servizio [dal/al]!
• ai domini/ruoli, del periodo di validità del RuoloAnagrafica 
selezionato dalle proprietà del servizio!

Provisioning!
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Sarà possibile assegnare un servizio direttamente ad un 
dominio, le identità coinvolte saranno:!
•  tutte, se il servizio è pubico!
• quelle i cuoi ruoli anagrafica corrispondo ai ruoli associati al 

servizio!

Provisioning Dominio!
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Sarà possibile assegnare un servizio direttamente ad una 
identità!
!
Il servizio sarà attivo mediante due regole:!
•  Istanze, esplicitando dal/al per ognuna!
•  mediante i ruoli anagrafica dei servizi ad esso associato 
[sia se pubblico che privato]!

Provisioning Identita!



58!

Per ogni tipo di provisioning esistono due modalità di 
specificazione dei valori degli attributi, si parla quindi di:!
• provisioning statico, valori degli attributi scritti 
staticamente!
• provisioning dinamico, i valori degli attributi sono generati 
da script!

Provisioning!
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Provisioning Dominio!
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Provisioning Identità!

i ruoli anagrafica vengono presi in considerazione se non 
esiste nessuna istanza!
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Utilizzo di godiva!
gli strumenti descritti fin ora GODiVA permette di associare a dell 
identità un insieme di attributi, di dafault (isMemberOf) o quelli dei 
provisioning.!
!
Questi attributi sono usati da altre applicazioni, su Alfresco (CNAF) 
sono stati usati per importare le identità e creare i gurppi, 
nell’esempio i gruppi dei membri e responsabili del progetto !
CHOAS!
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GODiVA e vamweb!
E’ stata fatta un’analisi per poter gestire gli accessi usanto gli EPS 
(Entrance Point Set) di vamweb.!
!
In questo contesto, saranno usati gli script che collegati all’evento di 
processamento inizio RA e processamento fine RA, valorizzeranno 
una tabella di appoggio in cui saranno scritti gli EPS di una identià!
!
Gli EPS saranno gestiti da vamweb e verrà creato un dominio su 
GODiVA per censire gli EPS e le varie strutture fisiche dei laboratori!
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GODiVA e vamweb!

Come responsabile si vuole prendere quello del servizio e non 
dei reparti ecco perché il campo “ricorsivo” è impostato a “no”.!
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GODiVA e vamweb!

Per i membri si scende in tutto il sotto albero!
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GODiVA e vamweb!

Lo script che popola la tabella di appoggio aggiornerà l’identità 
aggiungendo o togliendo EPS a cui essa può accedere. !
Sarà usato come attuatore per gli ultimi quattro eventi.!
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Usi!
Attualmente GODiVA gestisce i seguenti aspetti dell’Infn:!
!

• gestione delle identità e delle autorizzazioni per tutti i 
programmi ex-dataweb;!

• erogazione degli attributi per i certificati personali 
TCS(https://tcs-personal.garr.it)!

• gestione degli accessi (in corso d’opera)!
• Gestione degli accessi ospiti (sincronizzazione da indigo in 

test)!
•  ipotesi per la gestione dei gruppi in Alfresco (in studio)!
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