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GA in sintesi
● Implementazione di generatori di codici one-time  per 

piattaforme mobili (Android, Apple, Blackberry, Symbian) e 
di un modulo PAM open-source (Apache 2.0) per 
l'autenticazione sotto linux;

● Tecnicamente parlando: vengono implementati gli standard 
open definiti e sviluppati da OATH (Initiative for Open 
Authentication); supporta sia HOTP (HMAC-based OTP, 
RFC4226) sia TOTP (Time-based OTP, RFC6238);

● E' il sistema utilizzato da Google per implementare l'accesso 
via two-step verification a suoi servizi, il che fa ben sperare 
per quanto riguarda affidabilita' e supporto nel tempo. 



  

HOTP vs TOTP
● Entrambi gli algoritmi usano un seme pseudocasuale come 

chiave segreta nota sia al server sia al client; a tale seme e' 
concatenato un fattore variabile (un contatore nel caso di 
HOTP, una timestamp nel caso di TOTP) e cio' che ne risulta 
e' (grossomodo) la chiave one-time (monouso).

● TOTP e' piu' recente e considerato piu' sicuro di HOTP 
(oltre che meno suscettibile di disallineamenti catastrofici), 
ma l'implementazione di questo algoritmi in software 
piuttosto che in hardware ha sollevato in ogni caso piu' di un 
dubbio sull'effettiva sicurezza di questo approccio low-cost.



  

libpam-google-authenticator
● Provato con successo (ssh) sotto Fedora 13, Centos 6.3, SLC 

5.5; binari disponibili per Fedora 15-18 e Centos/SL 6 
(EPEL).

● Configurazione: una linea nel modulo PAM, varie opzioni:
✔ auth required pam_google_authenticator.so
✔   nullok
✔   echo_verification_code
✔   skewadj
✔   secret (utile per SELinux)
✔   ...



  

google-authenticator
configurazione interattiva account



  

GA mobile



  

client compatibili
● ssh, slogin, scp; da notare che una chiave privata o un ticket 

krb validi hanno la precedenza sulla verifica a due fasi;
● teraterm, winscp, …:



  

 conclusioni
● Facile da installare e configurare (compatibile anche con 

SELinux con un po' di lavoro), economico, potrebbe 
rappresentare un salto quantico per quanto riguarda la 
sicurezza degli accessi ad alcuni servizi, ma l'impatto 
sull'utenza e' piuttosto robusto;

● e' possibile, essendo basato su open standard, che sia 
portabile su soluzioni H/W piu' sicure (chiavi dedicate); se 
c'e' interesse si puo' indagare ulteriormente;

● alcuni servizi/applicativi sono allo stato attuale sicuramente 
incompatibili (thunderbird, per citarne uno), e non e' dato di 
sapere se mai diventeranno OTP-aware.
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