
Incontro sulla sicurezza della ricerca e sull'equilibrio 
tra libertà e responsabilità dei ricercatori, alla luce 
delle sfide tecnologiche attuali (Al, quantum, 
superconduttività e altre attività dual use) e delle 
complesse relazioni internazionali.
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Valori e principi volti ad aprire la scienza – e i suoi benefici – a tutta la società

Scienza aperta

Raccomandazione 
UNESCO sull’Open Science 

Ma che succede quando soggetti malevoli utilizzano la conoscenza 
condivisa CONTRO tali valori, non a beneficio della società, ma a 
danno dei diritti dei cittadini o contro gli interessi economici e 
strategici dei Paesi e dei soggetti che hanno prodotto tale conoscenza?

Valori e principi che sono ampiamente condivisi nelle comunità scientifiche e promossi 
dalle istituzioni, politiche e accademiche, in particolare quello della massima 
condivisione conoscenza e dei suoi strumenti, fisici e virtuali.



Research security involves the actions that protect our research communities
from actors and behaviours posing economic, strategic, and/or national and 
international security risks. 
Particularly relevant are:
- the risks of undue influence, interference, or misappropriation of research; 
- the outright theft of ideas, research outcomes, and intellectual property by states, militaries, and their 

proxies, as well as by non-state actors and organized criminal activity; 
- other activities and behaviours having adverse economic, strategic, and/or national security

implications.

Research integrity is the adherence to the professional values, principles, and 
best practices that underpin our research communities. It forms the base on which 
to collaborate in a fair, innovative, open, and trusted research environment.
Integrity is a pre-condition for Open Science deeply connected with research assessment [Honk 
Kong Principles, San Francisco Declaration (DORA), etc.]

Integrità e sicurezza

“G7 Common Values and Principles on Research Security and Research Integrity” [June 2022]
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I valori e i principi della ricerca costituiscono un mosaico fatto di tessere 
diverse, ma tutte ugualmente importanti: apertura, autonomia, 
valutazione, trasparenza, ma anche integrità, sicurezza, privacy, …
e – soprattutto – non in contraddizione tra di loro

Una minaccia dal punto di vista della sicurezza della ricerca si traduce nella compromissione delle 
condizioni che permettono di rispettare i principi di integrità della ricerca [fiducia, onestà, eguali 
opportunità, ecc.] e di conseguenza è di ostacolo alla realizzazione dei principi della scienza aperta

Valori e principi

Minacce

alla base dell’integrità 
della ricerca

a tali valori e principi
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Minacce
Attenzione crescente da parte delle istituzioni in Europa [EU, OCSE]  e oltre [G7]

- Accento iniziale su «foreign interference» sui ricercatori
- Minacce alla libertà accademica, sia sui nostri partner sia nelle nostre istituzioni
- Pressione sui decision makers e disinformazione

- Focus successivamente sulla perdita di competitività tecnologica ed economica
- Sicurezza dei dati e proprietà intellettuale
- Appropriazione illecita di conoscenze e tecnologie

- Più di recente, crescente  attenzione all’uso distorto dei risultati della ricerca anche per fini militari
- E sull’alterazione dei dati e possibili manipolazioni dell’output delle attività di ricerca



- Acquisire illecitamente risultati scientifici e tecnologici,

- Influenzare o utilizzare in modo distorto  [difforme dall’intento dichiarato] processi, 
dati o risultati della ricerca 

Anche attraverso minacce ibride e:
- Sfruttando informazioni condivise in buona fede
- Tramite personale di ricerca, attraverso l’accesso a informazioni o materiali proprietari

- Sia di iniziativa propria sia eventualmente sotto pressione esterna
- Tramite l’utilizzo improprio di infrastrutture fisiche o digitali
- Attraverso la leva dei finanziamenti per acquisire o distorcere/influenzare conoscenze

A livello di sistema:
- Uso di scienza e tecnologia per scopi non pacifici o contrari ai principi fondamentali [per 

es. diritti civili e umani] o che minacciano la sicurezza del Paese, dell’UE e alleati
- Oppure minando la sicurezza economica [concorrenza sleale]

A livello individuale:
- Violazioni dei principi etici
- Conflitti di interessi
- Conflitti di commitment

Sicurezza della ricerca

Un tema che riceve crescente attenzione in un quadro geopolitico in rapido 
mutamento, non solo in relazione alle tecnologie critiche, ma che 
interessa anche la ricerca «di base» o a basso TRL 6

[in pratica]



Con particolare attenzione alle principali tipologie di rischio:
- Mobilità dei ricercatori
- Collaborazioni internazionali
- Cybersicurezza

Raccomanda inoltre di costituire una one-stop-shop platform europea che fornisca 
servizi e strumenti per affrontare le influenze straniere su ricerca e tecnologia

In generale, raccomanda che il risk assessment & mitigation sulla sicurezza entri nella 
valutazione al livello di singolo progetto di ricerca

Raccomandazione Consiglio EU 23/5/2024

Francesco Priolo
Coordinatore Tavolo CoPER-CRUI Etica della Ricerca

Integrazione con la recente normativa NIS-2 [Direttiva 
EU e D.lgs. 138/2024 https://direttivanis2.eu 7

La Raccomandazione del Consiglio EU del 23 maggio 2024 chiede 
agli Stati Membri di sviluppare e implementare un insieme coerente di 
“policy actions” per migliorare la sicurezza della ricerca.
Le azioni elencate sono:
- Predisporre un processo trasparente che porti a stilare delle linee-guida 

nazionali, con il supporto e la guida della Commissione 
- Creare delle strutture di supporto e di analisi
- Facilitare lo scambio di informazioni tra istituzioni accademiche, agenzie 

finanziatrici e intelligence
- Migliorare la sinergia tra le varie agenzie e decisori nei vari settori coinvolti 

(industria, affari internazionali, istruzione, ricerca, intelligence, 
cybersicurezza, ecc.)

- Rafforzare l’applicazione delle norme in materia di exports control e dual use
- Coinvolgere il settore privato
- Incoraggiare la condivisione di strumenti

https://direttivanis2.eu/


In generale, applicare il principio generale di:
“as open as possible, as closed as necessary”
da applicare tenendo conto sia della natura della conoscenza, 
sia della proprietà dell’informazione

- Nessuna discriminazione, diretta o indiretta
- Inoltre: evitare di scoraggiare collaborazioni e scambi di 

personale sulla base di auto-censura o preoccupazioni 
legate alla sicurezza.

Cosa fare

tuttavia
ci sono segnali che il principio applicato in Horizon Europe 
possa cambiare in FP10
- Ribaltando dall’apertura massima possibile, alla chiusura di default
- Dibattito su dual use
- Possibile inclusione della ricerca militare

tuttavia
Esistono diverse liste di Paesi sanzionati, e di 
tecnologie «sensibili» sulle quali limitare l’accesso 8



Tecnologie critiche
In ottobre 2023, Direttiva EU sulle aree tecnologiche critiche 
innanzitutto per la sicurezza economica:

- Advanced semiconductors 
- Artificial intelligence
- Quantum technologies
- Biotechnologies

Prevede una valutazione del rischio a livello europeo [non 
sufficiente solo una valutazione a livello nazionale]
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Più le aree con aspetti più evidenti di applicazioni a 
uso duale, ad esempio: aerospazio, subacquea…

Le incertezze maggiori nascono però dalle situazioni 
lontane da [entrambi] gli estremi dello spettro: è 
abbastanza ovvio che epigrafia latina sia non critica, 
mentre lo sviluppo di droni lo è, ma come considerare la 
radioprotezione?



Implementare un modello di gestione e mitigazione del rischio 
senza aggiungere un carico burocratico non necessario

Osservazione: sarebbe interessante integrare questa tipologia di rischio con la 
gestione della sicurezza convenzionale, il crisis management, l’aderenza ai principi 
etici, il gender balance, ecc.

Cosa fare
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Effettuare una valutazione del rischio per i 
programmi di scambio con paesi terzi:
- dotandosi di di competenze specifiche in 

house tramite dei responsabili della sicurezza 
della ricerca a livello di singola istituzione 

- allo scopo di coadiuvare governance e 
ricercatori nelle azioni di valutazione e 
mitigazione del rischio

Sviluppare un programma di formazione
- sia per tutto il personale di ricerca
- sia mirato a degli specialisti

Osservazione: si tratta di specialisti che sono presenti in 
minima o nessuna parte nelle nostre istituzioni scientifiche 
e accademiche; occorre individuare come implementare la 
formazione specifica

Assicurare trasparenza rispetto a fonti di 
finanziamento e affiliazioni dei 
ricercatori evitando conflitti di interessi o 
conflitti di commitment e dipendenza da 
paesi terzi

Compartimentare adeguatamente 
l’accesso a laboratori, infrastrutture di 
ricerca e dati

Valutare il rischio di acquisizioni di 
strumenti o di finanziamenti da parte di 
paesi terzi

Osservazione: queste misure sono probabilmente 
quelle che necessitano maggiore cambiamento nelle 
pratiche delle nostre istituzioni scientifiche e 
accademiche; 

Occorre soprattutto: 
- dare ampia informazione sulle motivazioni che 

sono alla base di queste richieste 
- e assicurare un supporto adeguato ai ricercatori per 

implementare correttamente e in modo semplice 
la policy richiesta

Includere le valutazioni relative ai rischi 
legati alle collaborazioni internazionali 
ogni volta che si predispongono accordi, 
partendo dai principi di integrità, 
protezione della proprietà intellettuale e 
reciprocità

Osservazione: esiste una buona base di partenza nelle 
nostre istituzioni scientifiche e accademiche, con buone 
pratiche orientate alla protezione della IP; occorre una 
maggiore attenzione ai temi della reciprocità e dei 
potenziali misuse



Con l’obiettivo di sviluppare un modello nazionale e delle linee guida che rafforzi l’ecosistema della ricerca e 
impedisca interferenze esterne, seguendo la Raccomandazione del Consiglio EU:

- Coinvolgendo la comunità scientifica e accademica
- In armonia anche con gli orientamenti degli altri Paesi like-minded, in particolare del G7
- Traendo ispirazione e esempio da esempi di best practice dei Paesi con maggiore esperienza

Risultati presentati al Workshop nazionale di Bari [4 dicembre 2024] e approvati da un largo tavolo inter-istituzionale

Modello e linee guida italiane
Gruppo di lavoro del MUR con rappresentanti CRUI, CoPER e della comunità scientifica [coord. prof. F. Cupertino]

https://www.sicurezzaricerca.mur.gov.it/area-
tematica/modello-nazionale-e-linee-guida/
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https://www.sicurezzaricerca.mur.gov.it/news/conferenza-bari-4-12-2024/
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Input: 
- Normativa europea, in particolare Raccomandazione 23.5.2024 sulla Research 

Security e Direttiva sui settori tecnologici critici
- Direttiva e normativa nazionale su NIS-2
- ACN, per la parte di cybersicurezza
- Materiali SIGRE [G7 group on Security and Integrity of the Global Research 

Ecosystem] e dalla Virtual Academy [rappresentante italiano prof. F. Esposito]
- Materiali di diversi like-minded countries
- CRUI: tavolo CRUI–Enti di ricerca su «Etica nella Ricerca» [coord. prof. F. Priolo]
- Consulta dei Presidenti degli enti di ricerca [CoPER]

Output: 
- Modello nazionale per la sicurezza della ricerca
- Raccomandazioni e linee guida per la mitigazione del rischio
- Bozza di strumento di autovalutazione
- Materiale informativo e formativo
- Sito web come riferimento e punto di raccolta di case studies e best practise
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Modello e linee guida italiane



Modello e linee guida italiane
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Tre elementi fondamentali:
1. Formazione specifica per aumentare la consapevolezza sui vari aspetti legati alla 

sicurezza della ricerca:
- Destinata a tutti gli attori, ma con moduli specifici per i responsabili di attività e per le governance
- Protocollo visitatori
- Protocollo per i viaggi
- Cybersicurezza e sicurezza dei dati

2. Autovalutazione da parte del responsabile dell’attività di ricerca basata su tre fattori di 
rischio fondamentali:

- Aree scientifiche e tecnologiche critiche
- Collaborazioni internazionali, in particolare extra-EU
- Fonti di finanziamento, in particolare extra-EU o non pubbliche/profit

3. Struttura di supporto per valutare rischi, azioni di mitigazione e best practise, su 3 livelli:
- Un referente in ciascuna istituzione di ricerca [o aggregazione di Enti/Università]
- Un livello nazionale, coordinato/supportato dal Ministero dell’università e ricerca
- Un centro europeo, probabilmente con un modello a rete di centri nazionali



Linee guida italiane
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https://www.sicurezzaricerca.mur.gov.it/
wp-content/uploads/2025/08/Modello-
Nazionale.pdf

https://www.sicurezzaricerca.mur.gov.it/wp-
content/uploads/2025/08/Linee-Guida.pdf

https://www.sicurezzaricerca.mur.gov.it

Linee guida italiane



Research Security vs. Open Science
Francesco Priolo 
[Bari, Workshop Sicurezza della Ricerca 4/12/2024]

In particolare sugli open data
FAIR non significa «open» ovvero dati che possono essere liberamente 
usati, modificati e condivisi da chiunque e per qualsiasi uso

DATI SENSIBILI, PERSONALI o CONFIDENZIALI
Dati che riguardano:
- Salute [dati clinici, genetici, altri dati sanitari]
- Finanza [transazioni, valutazioni economiche, dati bancari]
- Scienze sociali [su opinioni, credenze, comportamenti individuali e collettivi, ecc.]

DATI PROPRIETARI
- Dati di terze parti [non generati dalla ricerca]
- Dati protetti da copyright o condivisi con altri 

soggetti
- Dati con valore economico o commerciale con 

diritti dell’istituzione o agenzie finanziatrici



Oltre i principi FAIR
Tra le proposte di estensione dei principi FAIR ci sono i 
concetti di: 

Extensibility
capacità di espandere un data model dinamicamente con ulteriori 
capacità, mantenendo la struttura iniziale

Security
- funzionalità legate all’identità: access control implementato a livello dei 

dati, non [solo] del server, dell’applicazione o della rete
- crittografia
- data governance, ovvero politiche di gestione del dato
- Anonimizzazione e protezione della privacy/dati sensibili
- revisione e controllo periodico [audit e monitoraggio]

Trust
autenticità e affidabilità sono incapsulate nei dati stessi [provenienza, 
integrità, proprietà, ecc.]



Spunti di riflessione
Bloccare il libero flusso di informazioni rallenta il 
progresso scientifico e tecnologico: 

- non è possibile rinunciare alla collaborazione 
internazionale senza allontanare i ricercatori e le loro 
istituzioni da preziose partnership globali

- ciò inevitabilmente ridurrebbe la capacità scientifica 
collettiva e sarebbe di ostacolo nell’affrontare le sfide 
globali che abbiamo di fronte: cambiamento 
climatico, energia, salute, invecchiamento, 
salvaguardia del territorio, ecc.
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D’altro canto, non è possibile tornare indietro sulla strada 
maestra, intrapresa da tempo e convintamente dalle 
istituzioni europee, della Scienza Aperta:
- nella ERA Policy Agenda, condensata in 20 policy 

actions, l’Open Science è al primo posto
- A ottobre 2024 è stato inaugurato EOSC, lo European 

Open Science Cloud, strumento per la federazione e 
interoperabilità fra i vari «nodi» OS. Open AIRE, 
infrastruttura digitale finanziata attraverso fondi 
comunitari, lavora in sinergia con EOSC

E quindi? 

Adottare un approccio equilibrato può migliorare 
la sicurezza della ricerca e rassicurare i partner, 
mantenendo al tempo stesso l’apertura 
essenziale al lavoro della comunità scientifica

Anche UNESCO, che ha pubblicato le 
proprie raccomandazioni sull’Open Science 
sottolinea che: 

«Access to scientific knowledge should be as open as 
possible, but sometimes access may need to be restricted, 
for example to protect human rights, confidentiality, 
intellectual property rights, personal information, 
threatened or endangered species, and sacred and secret 
indigenous knowledge. Open science encourages scientists 
to develop tools and methods for managing data so that as 
much data as possible can be shared, as appropriate.»



Spunti di riflessione
- Bilanciare la politica di sicurezza con la natura aperta della ricerca è 

delicato, sia dal punto di vista sostanziale, sia formale (Trattati, 
Costituzione, Leggi, Statuti, ecc.)

- Fondamentale evitare di ridurre la questione sicurezza della ricerca 
a un ennesimo adempimento puramente burocratico

- Evitare di scoraggiare le collaborazioni o peggio discriminare paesi 
terzi. Applicare correttamente il principio di reciprocità. 

- Assicurare il coordinamento a livello europeo e oltre (OCSE, G7): la 
recente Raccomandazione EU è un passo fondamentale.

- Tenere in conto la specificità ed eterogeneità delle istituzioni di 
ricerca, considerando anche l’impegno nella ricerca tecnologica, 
nella didattica [università] e nel trasferimento di conoscenza al 
sistema produttivo e alla società, nonché nel servizio e/o consulenza 
a agenzie e organi governativi e territoriali.

- Gestire correttamente il rapporto con gli organi governativi e in 
particolare con le agenzie di sicurezza e intelligence: siamo e 
dobbiamo restare ricercatori

Fulvio Esposito
[Bari, Workshop Sicurezza della Ricerca 4/12/2024]

In funzione delle circostanze, il fulcro della bilancia si può 
spostare in una direzione o nell’altra.

• Lo scambio di idee ed esperienze con colleghe e colleghi 
animati dagli stessi valori
può essere d’aiuto a prendere decisioni equilibrate (balanced 
approach, naivety and paranoia…).
• G7-Scienza ha lanciato la Virtual Academy on Research 
Security and Integrity, ospitata sulla piattaforma SINAPSE 
della Commissione Europea “to develop a shared 
understanding of research integrity and security… 
…allowing international collaboration to continue with 
confidence”. https://europa.eu/sinapse/sinapse
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Tema non del tutto sovrapponibile ma connesso è quello 
dell’uso duale, che meriterebbe una discussione a parte



A livello di implementazione nella specifica realtà delle nostre 
istituzioni occorre considerare:
- L’alto grado di internazionalizzazione della ricerca
- La comunità scientifica, per sua natura autonoma e «ibrida»: ricercatori e 

tecnologi, enti e università, pubblico e privato, ecc.

- E quindi attenzione alle specificità delle diverse istituzioni e delle loro 
missioni [università con la didattica, enti non MUR con ricerca istituzionale e di 
servizio, vocazione al trasferimento tecnologico, ecc.]

Cosa succede dopo la predisposizione di linee guida?
- Supporto del Governo/MUR/agenzie governative su monitoraggio delle minacce, «entity list», 

matrici di rischio, strumenti. 

Per esempio: un centro nazionale; strumenti software condivisi con i partner EU/G7

- Priorità alla formazione per aumentare la consapevolezza della comunità e al tempo stesso 
diffondere un atteggiamento equilibrato e una metodologia razionale.

- Sperimentazione dell’implementazione delle linee guida in alcune istituzioni pilota:

- Disponibilità di INFN: primo disciplinare per la sicurezza della ricerca in via di approvazione.

Spunti di riflessione
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- Flagship Conference europea
- Sicurezza della ricerca inserita nella legislazione EU, in 

particolare inella proposta legge della Commissione sulla 
European Research Area. Consultazione pubblica sull’ERA Act.

- Realizzazione di un Centro di Competenza EU entro la fine del 
2026: hub per training, tools, comunità di pratica

- Entro il 2026: realizzazione di una Due diligence EU platform 
basata su dati open source, su centri di ricerca stranieri

- Anche Science Europe intende sviluppare una piattaforma di 
supporto [hub o centro di competenza]

- Riorganizzazione del MUR: nuova Direzione Generale con 
competenza per la sicurezza della ricerca

Altre novità recenti:
- La Svizzera farà partire nel 2026 un National Competence Center for Scientific Integrity. 

- Negli USA: SECURE sta preparando uno shared virtual environment per fornire risorse e strumenti di valutazione, SECURE ANALYTICS sta 
testando una piattaforma dedicata.

- Rapporto OECD “Science, Technology and Innovation (STI) Outlook 2025: Driving Change in a Shifting Landscape” esamina come 
scienza, tecnologia e innovazione possano sostenere un cambiamento trasformativo nell’economia e nella società e come la 
cooperazione scientifica viene ridefinita dalle dinamiche geopolitiche.

Cosa sta succedendo



Tra le tante iniziative:

Ricerca nel settore difesa 
e dual use

https://research-and-innovation.ec.europa.eu/document/download/7ae11ca9-
9ff5-4d0f-a097-86a719ed6892_en?filename=ec_rtd_white-paper-dual-use-
potential.pdf

DG Research and Innovation
basato su EDA Defence Data 2022

Progetti Horizon 2020 connessi alla dfesa
https://publications.jrc.ec.europa.eu/repository/handle/JRC120636
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Framework Program 2028-2034
Proposta per FP 10

- Proposta iniziale della Commissione luglio 2025: 175 miliardi, 
integrazione con European Competitiveness Fund [in particolare per 
Pillar II], forte subordinazione dei Councils alla Commissione; ECF 
definisce anche le regole di collaborazione [basate su sicurezza 
economica principalmente]; ricerca dual use permessa, non chiaro 
se possibile R&D direttamente connesso alla difesa

- Draft Report della commissione del Parlamento ITRE, C. Ehler: non 
«parts» ma «pillars» [continuità]; ERC e EIC indipendenti; richiami a 
Rapporto Draghi e Rapporto Heitor; 220 miliardi e «Fast Track» [to 
Excellence e to Innovation]; regole sulla sicurezza più chiare

- Moonshots [grandi progetti, molto ambiziosi] al posto delle Missions 
[ITRE chiede abbiano un ruolo di trasversalità tra strumenti e 
politiche e non solo di finanziamento]

Altre considerazioni:
- Le norme sulla sicurezza non devono pregiudicare le collaborazioni internazionali 

nella ricerca fondamentale [futuro di strumenti come MSCA, ERC grants]
- Molti programmi dei Moonshots sono chiaramente dual use
- Quale sarà l’entità dei fondi per la difesa? Quale separazione con FP 10?
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Disciplinare INFN – 1 

Valori e principi
- Libertà della ricerca
- Condivisione della conoscenza
- Collaborazione internazionale
- Tutela dei diritti della persona
- Sicurezza nazionale ed europea

Rifiuto della ricerca a fini militari

Consapevolezza della possibilità di dual use

Scopo:
- Aumentare consapevolezza
- Mitigare i rischi
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Disciplinare INFN – 2

Un’organizzazione di supporto per:
- Valutare e gestire i rischi
- Prendere decisioni informate
- Rafforzare la sicurezza della ricerca

Coordinamento con il MUR e con gli 
altri Ministeri e Autorità di settore



27

Disciplinare INFN – 3

Il Referente per la Sicurezza e 
l’Integrità della Ricerca
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Disciplinare INFN – 4
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Né naïveté… …né paranoia Ma valutazione e 
mitigazione del rischio


