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Introduzione




Introduzi
niroauzione
INFN
CLOUD
Chi sono gli “utenti locali”?

Accesso SSH alle user interface (Ul) di esperimento

Sottomissione ad un Access Point (AP) in comune con tutte le Ul
o Non sottomettono ad un HTCondor-CE

Autenticazione tramite i metodi supportati (IDTOKEN, FS, PASSWORD,
KERBEROS, ...




Sottomissione locale & meccanismo di
spooling
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Sottomissione locale - Spooling

La Ul da cui I'utente sottomette il job non ha FS condiviso con 'AP

| file vengono mandati alla spool directory nell’AP

| file di input vengono copiati sull’execution point (EP)

Al termine del job, i file di output del job vengono copiati nuovamente nella
spool directory sull’AP

e |utente puo recuperare i file di output dalla spool directory dell’AP
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CLOUD

Sottomissione locale - Spooling

La Ul da cui I'utente sottomette il job non ha FS condiviso con 'AP

| file vengono mandati alla spool directory nellAP

| file di input vengono copiati sull’execution point (EP)

Al termine del job, i file di output del job vengono copiati nuovamente nella
spool directory sull’AP

e |'utente puo recuperare i file di output dalla spool directory dell’lAP

[ 4 L= >
sending files m copying files ﬂ
- -

retrieving files spool directory copying files ~N~
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Sottomissione locale - Spooling

# Comando standard per sottomettere localmente
$ condor submit -n snOl-htc -spool <submit file.sub>

dor_submit -n sno
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Sottomissione locale - Spooling

# Recupero dei file di output
] condor transfer data -n sn0l-htc <JobId>

ui-tierl dlattanz

# Nel submit file includere:

SHOULD TRANSFER FILE = YES
WHEN_TO TRANSFER FILE = ON_EXIT

- = HTCondr
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Autenticazione - IDTOKENS

La sottomissione avviene da un host diverso da quello dove gira lo schedd
SEC_DEFAULT_AUTHENTICATION = REQUIRED
SEC_*_AUTHENTICATION_METHODS = IDTOKENS

In questo caso l'utente ha bisogno di un IDTOKEN che puo ottenere:

o tramite flusso di autenticazione standard
o tramite generazione automatica
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IDTOKENS - Flusso standard e

CLOUD —
L'utente richiede un token all’lamministratore
Loperazione e “bloccante”

[dlattanzio@ui-tierl ~]$ condor token request

Token request enqueued. Ask an administrator to please approve request 2524002.

Occorre attendere un’azione da parte del’lamministratore.
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IDTOKENS - Flusso standard

e |'amministratore decide se approvare la richiesta:

[root@ui-tierl ~]# condor_token_request_list
Authenticatedldentlty = "dlattanzio@tlhtc 23"
ClientId = "uti- tlerl cr. cnaf Lnfn 1t-118"
PeerLocation = "131

Requestedldentlty = condor@tlhtc_23
RequestId = "2524002"

[root@ui-tilerl ~]# condor_ token request approve
Request contents:

ClientId = "ui-tierl.cr.cnaf.infn.1t-118"
RequestId = '2524002‘

PeerLocation = "131 196"
RequestedIdentity = condor@tlhtc 23"
AuthenticatedIdentity = "dlattanzio@tlhtc 23"

To approve) please type 'y@g‘

e |l token va custodito nella giusta directory di condor nella
home dell’'utente (vedi dopo) e con permessi restrittivi ﬁmondur
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IDTOKENS - generazione automatica

e possibile sempilificare il flusso di autenticazione tramite un processo di
generazione e rinnovo automatico dellIDTOKEN

Modulo PAM + script di generazione/rinnovo del token:

o Nessun intervento da parte dell’admin
o Nessun intervento da parte dell’utente

4 HTCondur

Software Suite

14




-~
Script di generazione IDTOKENS NEN

frootéui~tter1 ~j# cat /etc/security/condor_1idtoken.sh cloull

S Modulo PAM invocato all’accesso

readonly LOCK_FILE="/var/lock/${PAM_USER}.idtoken.lock"

Ao AEan i SSH che esegue lo script
touch "${L0CK_FILE}" Controlla se I'utente ha un token
trap ‘rm “${LOCK_FILE}"' EXIT Valido

# Token lifetime in seconds

JdeL:Fi””jf‘)‘f“O“” Se necessario, crea un token con
validita di 7 giorni in:

echo "$1" | jq -R ‘split(".") | . | @baseb4d | fromjson'

PAM_UTD=

f [ "${PAM_UID}" -ge 1000 1;
PAM_USER DIR= =:
CHUSTER DA ' " ~/.condor/tokens.d/<user>@UID_DOMAIN

CONDOR_OWNER=${PAM_USER}@${CLUSTER DOMAIN}
DIRECTORY=${PAM_USER DIR}/.condor/tokens.d
DESTINATION=${DIRECTORY}/${CONDOR_OWNER}

e e Nessuna azione richiesta dall’utente

RENEW=0

f sudo -u ${PAM USER} test ! -f ${DESTINATION}; t

RENEW=1

NOW=$(d

EXPIRATION=$(jwt_payload_decode - A STINATION | ig .exp)

if [ $(($EXPIRATION - $NOW)) -1t 86460 ];
RENEW=1

4 HTCondur

umask 0877 Software Suite
/bin/condor_token_create -identity ${CONDOR _OWNER} -lifetime ${LIFETIME} -key users | sudo -u ${PAM_USER} tee ${DESTINATION}

[ "${RENEW}" =1 ];




Script di generazione IDTOKENS NEN

CLOUD —

Modulo PAM » pam exec.so esegue |o script condor_idtoken.sh

seteuid = fa si che lo script venga eseguito come utente (non come root)
permettendo di creare correttamente il token nella sua home

open_session » appena l'utente e autenticato correttamente

Lo script genera/rinnova 'IDTOKEN in ~/.condor/tokens.d/
Lamministratore puo eseguire manualmente lo script per generare 'IDTOKEN
ad un determinato utente

[root@ui-tierl ~]# PAM USER=dlattanzio /etc/security/condor 1idtoken.sh mmondur
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Script di generazione IDTOKENS

e \erificare la presenza del token con il comando condor_token_list
e Assicurarsi che abbia i permessi restrittivi (KO600)

42 HTiCondsr
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—
e Soluzione basata sugli environment modules per utilizzare HTCondor in

maniera piu pratica e con comandi meno verbosi

e | metodi di interazione tradizionali, cioe specificare tutte le opzioni da CLI,
restano validi

e | moduli HTC impostano tutte le variabili d’ambiente necessarie per
sottomettere correttamente i job al cluster HTCondor.
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Utilizzo dei moduli C
INFN

e Questa utility e disponibile su tutte le user interface. Una volta effettuato
I’accesso, e possibile elencare i moduli disponibili usando module avail:

-— Jopt/exp_software/opssw/modules/modulefiles —————————————— -
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Utilizzo dei moduli

o~

versione di default: 25
imposta le variabili
d’ambiente _condor_*

sourcing di set-group.sh
o  gestione della variabile
CONDOR_SHARE in caso
di uno o piu gruppi
alias per condor_submit e
condor_submit_dag
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Sottomissione locale con i moduli

Caricare il modulo: module load htc

Se I'account dell’'utente appartiene a piu di un gruppo Unix, caricando il
modulo htc comparira un selettore TUI che chiedera di scegliere il gruppo
specifico a cui sottomettere i job [1]

In alternativa, € possibile impostare la variabile d’ambiente CONDOR_SHARE
prima di caricare il modulo. [2]

Select a group

Select a group from the list: export CONDOR_SHARE=<ShaI"e>
module load htc

1 atlas
2 hpc
3 darkside

agata
auger 1 2

7  Xenon




Sottomissione locale con i moduli

Sottomissione del job:

16121515.
io]$

o~
INFN

CLOUD

Software Suite




-~
INFN

Sottomissione locale con i moduli

CLOUD
e Sottomissione del job:
Sa JAWP N
set-alias condor_submit "condor_submit -spool primary_unix_group=\${CONDOR_SHARE}" OﬂdUl’
set-alias condor_submit_dag "condor_submit_dag -Append primary_unix_group=\${CONDOR_SHARE}" Software Suite
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[ ] [ ] [ ] [ ] \
Sottomissione locale senza i moduli

INFN

CLOUD e

e In alternativa, € sempre possibile continuare a sottomettere nella maniera
“tradizionale” senza l'utilizzo dei moduli

e Intal caso e necessario seguire una di queste due strade:

o sottomettere il job con il comando [1]
o specificare all’'interno del submit file, la riga [2]:

1 $ condor_submit -n sn@1-htc primary_unix_group=<share> -spool sleep.sub

[...]

2 | primary_unix_group = <share>

[...]

queue
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Errori tipici

Errata modalita di sottomissione (per es. meccanismo di spool)

Assenza di IDToken valido

Gruppo errato = echo $CONDOR SHARE

Mix tra le due modalita di sottomissione (con e senza environment modules)
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Link utili

Manuale di HTCondor:
hitps://htcondor.readthedocs.io/en/latest/admin-manual/index.html

Sottomissione ad un AP remoto:
hittps://htcondor.readthedocs.io/en/latest/users-manual/submitting-a-remote-job.html

Guida del Tier-1 su sottomissione job (con/senza environment modules):
https://confluence.infn.it/spaces/TD/pages/75435011/HTCondor+jobs
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