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Infrastructure as Code

e L'Infrastructure as Code (laC) e un approccio che trasforma l'infrastruttura in un elemento
programmabile, scalabile e gestibile con le stesse pratiche del software development.

* Vantaggi principali:
- Automazione => riduzione degli errori
- Ambienti coerenti e replicabilli
- Versioning e tracciabilita delle modifiche
- Maggiore rapidita di deployment

* |Integrazione con pipeline CI/CD



Ansible Iin a nutshell

* Ansible e una piattaforma di automazione open source per la gestione della configurazione, il
provisioning e |'orchestrazione di infrastrutture IT.

 Basato su un'architettura agentless, Ansible utilizza SSH per connettersi ai nodi gestiti, senza

necessita di installare agenti aggiuntivi. Le configurazioni sono definite tramite file YAML
chiamati playbook, leggibili e facilmente manutenibili.

* Automazione di configurazioni e deployment

- name: Ensure the presence of the ccv symlink

ansible.builtin.file:

* (Gestione centralizzata di server e applicazioni src: /usr/bin/condor config val
dest: /bin/ccv
* Architettura semplice e senza agenti state: link

* Playbook dichiarativi e riutilizzabili

* Integrazione con ambienti cloud e pipeline CI/CD
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$ tree

env.yml
1nventory.yml
mailn.yml
Makefile
README . md

I
main.yml
main.yml

main.yml

access-point.conf.j2
central-manager.conf. j2
execute-node.conf.j2

7 directories, 11 files

Struttura del ruolo Ansible

env.yml: file contenente variabili che possono essere
referenziate nei template (jinja) € nei playbook

inventory.ymil: file contenente la lista dei server, organizzata
per gruppi e con eventuali informazioni specifiche

roles: cartella (home standard) contenente i ruoli utili
<role>/defaults: contiene ulteriori variabili

<role>/handlers: contiene azioni speciali da eseguire su
trigger

<role>/tasks: contiene le azioni da compiere (es: installazione
pacchetti, avvio servizi, creazione file...)

<role>/templates: contiene i template jinja dei file da installare



Dove trovare il ruolo

o https://baltig.infn.it/corsi formazione ccr/htcondor/-/blob/main/installation/
with ansible/README.md

CorsiFormazione-CCR / htcondor / Repository

t=  Files ¥ main v | htcondor / installation / with_ansible [
1 * x ° ° o
Q Search files (xvue, *rb...) ~ with_ansible + o || Find file -
> B3 Conf VPN
v 7 installation (‘) add info on hc?w to downloa.d the role d50fbclc | [© History
Carmelo Pellegrino authored 1 minute ago
v 7 with_ansible
> Earoles :
Name Last commit Last update
5 Makefile
v+ README.md
= env.yml “Jroles/htcorso typo 25 minutes ago
= inventory.yml 5 Makefile first commit of the ansible role and readme 41 minutes ago
= main.yml 7

. m+ README.md add info on how to download the role 1 minute aqo


https://baltig.infn.it/corsi_formazione_ccr/htcondor/-/blob/main/installation/with_ansible/README.md
https://baltig.infn.it/corsi_formazione_ccr/htcondor/-/blob/main/installation/with_ansible/README.md

Confronto con puppet

* Nello stesso repo trovate anche un esempio di modulo Puppet
» cartella "installation/with_puppet"”
 Sintassi di Puppet leggermente piu pesante e prolissa
 Necessario installare Puppet su tutte le macchine
 Necessario avere un puppet server production-ready
* Puppet piu adatto a grandi ambienti di produzione e per il mantenimento

* Ansible piu indicato per azioni "one-shot"
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Troubleshooting di un
cluster HTCondor
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* File di log

 Comandi utili per i token
e condor_ping

e condor_config_val

e condor_q e condor_status
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File di log

« HTCondor colleziona log in molti file diversi, uno per demone / istanza

* La cartella base e /var/log/condor/

 Ogni demone ha il suo file: "NomeSottosistemalLog"”, es SchedlLog

| rootacondor ~Ht 1ls /var/log/condor/
CollectorlLog KernelTuning. log ProclLog SharedPortlLog
CollectorLog.old MasterlLog ProcLog.old SharedPortLog.old

CredLog MatchLog SchedLog ToolLog
CredLog.old NegotiatorlLog ScheddRestartReport XferStatslLog

CredMonOAuthLog NegotiatorLog.old ShadowlLog transfer_history

 File ruotati => *.old
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File di log

Struttura

e Formato NON uniforme

 Data (formato americano) e ora

« DEBUG_TIME_FORMAT

A causa della natura asincrona
di molti sottosistemi, un
qualche identificativo di
evento e spesso presente

02/11/26 14:36:06 (50.1) (PEEE]): Request to run on slotl_5@offload-15665.condor.psge.cloud.infn. it

9618%26ali1ask3dcondor.psge.cloud.1infn.1t%26noUDP%26sock%3dcollector#16&6PrivNet=offload-15665.condor

psge.cloud.infn.1t&noUDP&sock=startd 13837 _63c4> was ACCEPTED

02/11/26 14:36:06 (49.2) (45957): Not entering transfer queue because sandbox (348) is too small (

02/11/26 14:36:06 (49.2) (45957): Transfer exit info: Success = True | Error[0.0] = '' | Ack = BOT

02/11/26 14:36:06 (49.2) (45957): File Transfer Upload: JobId: 49.2 files: 1 bytes: 116 seconds: -
rcv_mss: 1031 unacked: 0 sacked: 0 lost: 0 retrans: 0 fackets: 0 pmtu: 1500 rcv_ssthresh: 69034 rtt
rcv_rtt: @ rcv_space: 14600 total retrans: 0

02/11/26 14:36:06 (49.2) (45957): File transfer completed successfully.

02/11/26 14:36:06 (50.2) (45961): Request to run on slotl 6aoffload-15665.condor.psge.cloud.infn.it

9618%26ali1ask3dcondor.psge.cloud.1infn.1t%26noUDP%26sock%3dcollector#16&6PrivNet=offload-15665.condor

psge.cloud.infn.1t&noUDP&sock=startd 13837 _63c4> was ACCEPTED

02/11/26 14:36:06 (50.0) (45958): Not entering transfer queue because sandbox (168) is too small (

02/11/26 14:36:06 (50.0) (45958): Transfer exit info: Success = True | Error[0.0] = '' | Ack = BOT

02/11/26 14:36:06 (50.0) (45958): File Transfer Upload: JobId: 50.0 files: 1 bytes: 56 seconds: -1

cv_mss: 1031 unacked: 0 sacked: 0 lost: 0 retrans: 0 fackets: @ pmtu: 1500 rcv_ssthresh: 69034 rtt
rcv_rtt: 0 rcv_space: 14600 total retrans: 0

02/11/26 14:36:06 (50.0) (4&55Q): File transfer completed successfully.

02/11/26 14:36:07 (50.1) (MEIYY): \WNot entering transfer queue because sandbox (168) is too small (

02/11/26 14:36:07 (50.1) (MBEYY): FJransfer exit info: Success = True | Error[0.0] = '' | Ack = BOT

02/11/28 il 1 N\ (ALY ) : /File Transfer Upload: JobId: 50.1 files: 1 bytes: 56 seconds: -1

cv_mss: 1031 unacked: 0 sacRed: 0 lost: 0 retrans: 1500 rcv _ssthresh: 69034 rtt

rcv_rtt: 0 rcv_space: 14600 total _retrans: 0

02/11/26 14:36:07 (50.1) (Hﬁﬂﬁﬂ): File transfer completed successfully.

02/11/26 14:36:07 (50.2) (45961): Not entering transfer queue because sandbox (168) is too small (

02/11/26 14:36:07 (50.2) (45961): Transfer exit info: Success = True | Error[0.0] = '' | Ack = BOT

02/11/26 14:36:07 (50.2) (45961): File Transfer Upload: JobId: 50.2 files: 1 bytes: 56 seconds: -1

cv_mss: 1031 unacked: 0 sacked: 0 lost: 0 retrans: 0 fackets: 0 pmtu: 1500 rcv_ssthresh: 69034 rtt

rcv_rtt: O rcv_space: 14600 total _retrans: 0

02/11/26 14:36:07 (50.2) (45961): File transfer completed successfully.

02/11/26 14:36:09 (50.0) (45958): Not entering transfer queue because sandbox (97) is too small ( <

02/11/26 14:36:09 (50.0) (45958): File Transfer Download: JobId: 50.0 files: 2 bytes: 97 seconds: ¢

1031 unacked: 1 sacked: 0 lost: 0 retrans: 0 fackets: 0 pmtu: 1500 rcv_ssthresh: 69034 rtt: 22265 s
O rcv_space: 14600 total _retrans: 0

File transfer completed successfully.

0 fackets: 0 pmtu:

02/11/26 14:36:09 (50.0) (45958):
02/11/26 14:36:09 (50.1) (MEYY): Not entering transfer queue because sandbox (97) is too small ( <
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File di log

Livelli di log

» E possibile modificare il livello di log dell'intero cluster (knob ALL_DEBUG) o
di un solo sottosistema

e <SUBSYS> DEBUG
 e.g. SCHEDD DEBUG

 Per i valori ammessi, cfr: https://htcondor.readthedocs.io/en/latest/admin-
manual/configuration-macros.htmi#%3CSUBSYS%3E DEBUG

il massimo livello e "D_CAT D_ALL:2", che produce enormi quantita di log ed
e indicato tipicamente per debuggare htcondor stesso
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https://htcondor.readthedocs.io/en/latest/admin-manual/configuration-macros.html#%3CSUBSYS%3E_DEBUG
https://htcondor.readthedocs.io/en/latest/admin-manual/configuration-macros.html#%3CSUBSYS%3E_DEBUG
https://htcondor.readthedocs.io/en/latest/admin-manual/configuration-macros.html#%3CSUBSYS%3E_DEBUG

Comandi legati ai Token

e condor_token_list € un comando molto utile per trovare quali token sono
presenti nel sistema

- eseqguibile sia da utente

$ condor token list
Header: {"alg":"HS256","kid":"users"} Payload: {"exp":1773225302,"1at":177262050

2,"1ss":"tlhtc _23","jJt1":"9be373el14ac7912ft1f73c707019a8ac4","sub":"cpellegratlht
c 23"} File: /home/c/cpellegr/.condor/tokens.d/cpellegratlhtc 23

- sla da admin:

# condor token list
Header: {"alg":"HS256","kid":"pool password 23"} Payload: {"iat":1739805837,"1SS

":"t1lhtc _23","jti":"9b2ac8bf251b6F5524b74016F6062e3f", "sub": "condor@tlhtc 23"} F
1le: /etc/condor/tokens.d/pool _password 23.1dtoken
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JQ

* Decodificare e analizzare programmaticamente il contenuto di un token

- jg -R 'split(".")[0,1] | @baseb4d | fromjson'

$ jg -R 'split(".")[0,1] | @basebsd | fromjson' /home/c/cpellegr/.condor/tokens.d/cpellegratlihtc_23

{
. "HS256",

¢ "users”

: 1773225302,

: 1772620502,

s "tlhtc_23",

s "9be373e14ac7912t11f73c707019a8ac4”,
: "cpellegratlhtc 23"
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condor_ping

e condor_ping € un comando utile per debuggare problemi di autenticazione e
connettivita, controllare le policy di sicurezza, diagnosticare problemi di
autenticazione, testare la configurazione della rete e dei certificatl

e permette di contattare uno specifico demone (-type) su un nodo (-name/-address)
del cluster:

e opzione "-name NomeDemone" (hon nome nel DNS!)
e Opzione "-address <sinful string>"

* es. |Pv4: -address '<127.0.0.1:9618>'

e es. IPv6b -address '<[::1]:9618>"
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condor_ping

$ condor ping -type collector -name cm@l-htc -table READ WRITE CONFIG
Instruction Authentication Encryption Integrity Decision Identity
READ none AES AES ALLOW unauthenticated@unmapped

WRITE IDTOKENS AES AES ALLOW cpellegratlhtc 23
CONFIG FATL FATL FATL FAIL FAIL (use -verbose for more info)

$ condor ping -type schedd -name sn@l-htc -table read write
Instruction Authentication Encryption Integrity Decision Identity
read none A AES ALLOW unauthenticated@unmapped
write IDTOKENS AES AES ALLOW cpellegratlhtc_23

$ condor _ping -type schedd -address '<131.154.192.242:9618>' -table read write

Instruction Authentication Encryption Integrity Decision Identity
read none AES AES ALLOW unauthenticated@unmapped

write IDTOKENS AES AES ALLOW cpellegratlhtc 23
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condor_config_val

|| comando condor_config_val € uno strumento di diagnostica di che

consente di visualizzare 1l valore effettivo dei parametri di configurazione attivi
Su un nodo.

» E particolarmente utile in fase di troubleshooting per:

- verificare come una variabile e stata interpretata dal sistema, identificare
errori di configurazione o conflitti tra file di configurazione.

- controllare I'origine di una configurazione (file, default, override)

- analizzare differenze tra configurazioni attese e reali
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condor_config_val

comandi util

» stampare il valore di uno specifico knob:
- condor_config_val NOME_KNOB

» stampare il valore di un knob e il file in cui e settato
- condor_config_val -verbose NOME_KNOB

» stampare il valore di tutta la configurazione o filtrare per una stringa (simile a grep)
- condor_config_val -dump [stringa]

e stampare solo | knob modificati rispetto ai default

- condor_config_val -summary
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condor_config_val

comandi util

* Chiedere al demone (non alla configurazione sul filesystem)
- condor_config_val -schedd
 anche da un host remoto

- condor_config_val -schedd -name sn01-htc

$ condor config val MAX JOBS PER_ OWNER
100000

$ condor config val -schedd -name sn@l1-htc MAX_ JOBS PER OWNER
10000
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condor_status e condor_q

|| comando condor_q serve a visualizzare lo stato dei job sottomessi. Attraverso diverse opzioni e possibile ottenere
informazioni dettagliate su stato, requisiti, motivi di attesa e nodi assegnati ai job.

* Analizzare | motivi per cui un job non viene schedulato
» Monitorare la coda dei job di uno o piu utenti Opzioni utili
-lim <N>

 Esempi di utilizzo:

e condor_g

e condor_g -analyze

e condor_q -better-analyze <joblD>

* condor_g [-hold/-idle/-run]

e condor_g -cons '<constraints>

e condor_q -autoformat '<classad expr>'
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condor_status e condor_q

* Il comando condor_status permette di visualizzare lo stato delle risorse di calcolo disponibili nel pool ovvero nodi di calcolo e slot di
esecuzione. E uno strumento fondamentale per verificare la disponibilita e lo stato dei worker node durante attivita di troubleshooting.

* Permette di controllare se le macchine sono correttamente registrate nel sistema e se risultano disponibili per I’'esecuzione dei job.
* Verificare quali risorse sono presenti nel pool
e Controllare lo stato degli slot (Idle, Claimed, Busy, Unclaimed)
* Individuare nodi non disponibili o mal configurati
* Analizzare attributi delle macchine utili per il matchmaking
 Esempi di utilizzo:
* condor_status
e condor_status -long # da usare con cautela
e condor_status -af Name State Activity Memory

e condor_status -constraint 'State=="Unclaimed"’'
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Per 'hands-on

 "Rompere” il cluster eseguendo uno dei seguenti comandi:

- curl -s https://www.cnaf.infn.it/~budda/htc/break-cluster-1.sh | sudo bash
- curl -s https://www.cnaf.infn.it/~budda/htc/break-cluster-2.sh | sudo bash

* NON leggere il contenuto dello script prima di aver fatto troubleshooting
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