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Accesso al batch-system 
HTCondor tramite JWT



HTC
High Throughput Computing

Cos'è il calcolo HTC? 
• ottimizzato per processi non intertattivi (BATCH) 
• i processi (o job) vengono eseguiti su un'unica 

macchina, utilizzando uno o più core 
• permette un alto rendimento delle risorse di calcolo 

(i.e. molti job eseguiti in contemporanea) 
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HTC
High Throughput Computing

Perchè usare un cluster HTC? 
• svolgere processi che richiedono molto tempo e 

risorse 
• risorse dedicate all'esecuzione di job 
• delegare l'esecuzione a macchine più performanti 
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HTCondor

Software più diffuso nella comunità WLCG per la 
gestione di batch system HTC 

Ottimizzato per gestire cluster con: 
• gran numero di nodi 
• più utenti e gruppi con quote differenti 
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HTCondor

Software più diffuso nella comunità WLCG per la 
gestione di batch system HTC 

Ruoli in HTCondor 
• Central Manager 

controller del cluster 
• Access Point 

macchina a cui i job vengono sottomessi 
• Execution Point 

macchina che esegue i job
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HTCondor

Gruppi in HTCondor 
• detti anche Accounting Groups 
• ad ogni AcctGroup viene assegnato 

uno share di risorse 
‣ % delle risorse del cluster 
‣ numero assoluto di core 

• Ogni AcctGroup può avere dei 
sotto-share 

• un AcctGroup può usare più risorse 
di quante assegnate
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Gestione utenti e gruppi



HTCondor

Utenti in HTCondor 
• ogni job appartiene all'utente unix che lo ha sottomesso 
• l'EP esegue il job impersonando l'utente proprietario 
• Ogni utente può appartenere a uno o più Accounting 

Groups 
• La priorità di un utente viene decisa in base allo storico 

di utilizzo delle risorse
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Gestione utenti e gruppi



HTCondor

Le risorse disponibili sui nodi di calcolo vendono 
individuate automaticamente e assegnate a 
uno o più slot 
• gli slot by default sono dinamici (HTCondor 10.0+) 
• tutte le risorse vengono assegnate a uno slot 

partizionabile 
• slot dinamici vengono poi creati in base alle 

richieste dei job
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Execution Point



HTCondor

Un job è un insieme di istruzioni per eseguire un processo 
sugli EP 
In HTCondor ogni entità è descritta da un insieme di attributi 
• Requirements 

definisce un'espressione da soddisfare per eseguire il job su un 
EP 

• Request_<risorsa> 
quantità di CPU,memory,disk che vengono richieste all'EP 

Molte di queste caratteristiche vengono definite nel submit file 
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Cos'è un job?



HTCondor
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Vita di un Job



HTCondor

1. Il job viene sottomesso all'AP
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HTCondor

1. Il job viene sottomesso all'AP
2. Il CM raccoglie periodicamente lo stato del cluster

• slot sugli EP
• Job in coda
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HTCondor

1. Il job viene sottomesso all'AP
2. Il CM raccoglie periodicamente lo stato del cluster

• slot sugli EP
• Job in coda

3. Inizia la negoziazione 
i job in idle vengono assegnati agli EP
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HTCondor

1. Il job viene sottomesso all'AP
2. Il CM raccoglie periodicamente lo stato del cluster

• slot sugli EP
• Job in coda

3. Inizia la negoziazione 
i job in idle vengono assegnati agli EP

4. Il job viene eseguito sull'EP
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Vita di un Job



HTCondor
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Vita di un Job



HTCondor
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Job Cheat Sheet



HTCondor
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Spooling



HTCondor comandi
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HTCondor comandi
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HTCondor-CE
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HTCondor-CE
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Autenticazione con JWT



HTCondor-CE
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Configurazione per Autenticazione con JWT

L'autenticazione e autorizzazione in HTCondor si basa su 
• validazione del JWT 
• mapping statico o dinamico verso un utente unix del cluster 

remoto 



HTCondor-CE
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Configurazione per Autenticazione con JWT

Mapping statico 
• in /etc/condor-ce/mapfiles.d/<mapfile> 
• considera solo coppia issuer e subject 

• coppia esatta 
• regexp 

 

Il mapping viene sempre valutato in ordine 
discendente



HTCondor-CE
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Configurazione per Autenticazione con JWT

Mapping dinamico 
• in /etc/condor-ce/mapfiles.d/<mapfile> 
• basato su PLUGINS 
• considera coppia issuer e subject per utilizare il 

plugin 
• coppia esatta 
• regexp  

Il mapping viene sempre valutato in ordine 
discendente



HTCondor-CE
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Configurazione per Autenticazione con JWT

Mapping dinamico - PLUGINS 
• definiti nella configurazione del HTC-CE 
• HTC-CE passa il payload del token come stdin 
• HTC-CE si aspetta un utente unix come unica 

stringa di stdout 

• Molto flessibile 
• AuthN/Z su più caratteristiche dei token 

i.e. wlcg/iam groups



HTCondor-CE
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Routing HTCondor-CE con JWT

Il job una volta sottomesso al HTC-CE deve poi essere sottomesso allo schedd locale 
• prima deve essere "routato"



HTCondor-CE
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Alcune refereze

Mapping con SCITOKENS 
https://htcondor.com/htcondor-ce/v24/configuration/authentication/#scitokens 

Routing 
https://htcondor.com/htcondor-ce/v24/configuration/writing-job-routes/  

Troubleshooting - Common Issues 
https://htcondor.com/htcondor-ce/v24/troubleshooting/common-issues/  

https://htcondor.com/htcondor-ce/v24/configuration/authentication/#scitokens
https://htcondor.com/htcondor-ce/v24/configuration/writing-job-routes/
https://htcondor.com/htcondor-ce/v24/troubleshooting/common-issues/


HTCondor-CE
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Comandi



HTCondor-CE
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Comandi



HTCondor-CE

26Alessandro Pascolini Accesso al batch-system HTCondor tramite JWT

Comandi



Sottomissione HTCondor-CE
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Hands-On



Hands-On
Esercizi

• 3 semplici esercizi


• disponibili a: https://baltig.infn.it/apascolini/corso-htc.git 
 
git clone https://baltig.infn.it/apascolini/corso-htc.git


• CE per l'hands-on 
ce01t-htc.cr.cnaf.infn.it


• Mapping configurato per token rilasciati da: 
https://iam.quantumtea.it/

28Alessandro Pascolini Accesso al batch-system HTCondor tramite JWT

https://baltig.infn.it/apascolini/corso-htc.git
https://baltig.infn.it/apascolini/corso-htc.git
https://iam.quantumtea.it/


Hands-On
Ottenere un token per la sottomissione

$ eval $(oidc-agent-service use)


$ oidc-gen -w device htcondor-handson


issuer: https://iam.quantumtea.it/


scopes:  
profile wlcg.groups wlcg compute.create compute.modify compute.read compute.cancel
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Hands-On
Ottenere un token per la sottomissione

Controllare il token 

$ oidc-token htcondor-handson | jq -R ' split(".") | .[1] | @base64d | fromjson'
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Hands-On
Contattare HTCondor-CE

HTCondor via RPM 

Nella repo con gli esercizi: 

$ source useful-ce-exports.sh ce01t-htc.cr.cnaf.infn.it


$ export BEARER_TOKEN=$(oidc-token htcondor-handson)


$ condor_q
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Hands-On
Contattare HTCondor-CE

HTCondor via Docker 

Nella repo con gli esercizi: 

$ source docker-setup.sh ce01t-htc.cr.cnaf.infn.it


$ export BEARER_TOKEN=$(oidc-token htcondor-handson)


$ condor_q


Leggermente più scomodo ma funziona :)
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