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Cosa si intende per 
research security



Un capitolo a sé:
la cybersicurezza

Il percorso della UE





Come affrontare il 
problema?



Gruppo di lavoro MUR



Crono-programma

Sperimentazione su base 
volontaria con: 
un’università, un ente di 
ricerca e un IRCCS



Input: 
- Normativa europea, in particolare Raccomandazione 23.5.2024 sulla Research Security e 

Direttiva sui settori tecnologici critici
- Direttiva e normativa nazionale su NIS-2
- ACN, per la parte di cybersicurezza
- Materiali SIGRE [G7 group on Security and Integrity of the Global Research Ecosystem] e 

dalla Virtual Academy [rappresentante italiano prof. Fulvio Esposito]
- Materiali di diversi like-minded countries
- CRUI: tavolo CRUI–Enti di ricerca su «Etica nella Ricerca» [coord. prof. Francesco Priolo]
- Consulta dei Presidenti degli enti di ricerca [CoPER]

Output: proposta di «modello nazionale»:
- Materiale informativo e formativo per aumentare la consapevolezza della comunità 

scientifica, tramite un sito web dedicato anche a raccogliere materiale utile
- Uno strumento di autovalutazione di possibili criticità
- Raccomandazioni e linee guida per la mitigazione del rischio come:

- Protocollo per l’accesso alle infrastrutture; protocollo per i viaggi; misure di 
cybersecurity; analisi dei rischi per collaborazioni e finanziamenti esterni; beni e 
tecnologie dual use

- Proposta di un supporto a livello di istituzione : referente per la sicurezza e integrità
- Proposta di un livello nazionale, di coordinamento e supporto per i referenti locali e di 

raccordo con le istituzioni rilevanti [ministeri vigilanti e agenzie]



Struttura proposta per il sito Web



Che cosa si 
intende con 

ESTERNI?

- Istituzioni di ricerca non EU

- [escluse quelle regolate da trattati, come le 
agenzie ONU, CERN, ecc.]

- Soggetti privati come banche, industrie, 
imprese, che non sono prevalentemente
impegnati in ricerca [escluse fondazioni e 
consorzi di ricerca]

Definizione che può essere dinamica, a 
seconda della situazione geopolitica e delle 
direttive governative

Imprese extra-EU

Imprese EU

Non profit extra-EU

Istituzioni EU

Non profit EU

Finanziamenti 
alla ricerca
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Per individuare possibili rischi per la sicurezza 
della ricerca si parte da alcune domande di 
base:

- Sono previste collaborazioni esterne ?
- Sono previsti finanziamenti esterni ?

Schema proposto



Struttura/Dipartimento

Se ci sono collaboratori
oppure fondi ESTERNI si 
passa a un’analisi dei 
rischi specifici tramite 
una griglia di valutazione

Se non ci sono 
collaborazioni né 
finanziamenti ESTERNI 
si procede, ricordando 
le precauzioni di base 
e la normativa di 
riferimento
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sicurezzaricerca.mur.gov.it 

Collaboratori esterni, 
Studenti

Progetto
Preca uzioni di 

base

Informazioni 
di base

Responsabile

Ministeri, Agenzie, 
Istituzioni di ricerca 

nazionali e internazionali,
Fondazioni, Aziende, …

Governance

1

Per individuare possibili rischi per la sicurezza 
della ricerca si parte da alcune domande di 
base:

- Sono previste collaborazioni esterne ?
- Sono previsti finanziamenti esterni ?

OK

Schema proposto



Il Responsabile di attività compila 
una specifica griglia di valutazione
[online] con il supporto, ove 
necessario, di un Referente per la 
sicurezza e integrità della ricerca

Il Referente SIR dialoga con il Responsabile 
di attività e con la Governance 
dell’Istituzione e – partendo dai risultati 
della griglia di valutazione e di un’ulteriore 
analisi del progetto – fornisce ulteriori linee 
di mitigazione
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Collaboratori esterni, 
Studenti

Azioni di 

mitigazione  

Griglia di 
valutazione 

Progetto

Per livelli più alti di rischio o in casi particolari 
può richiedere il supporto del livello nazionale

Responsabile

Referente per la Sicurezza e Integrità della Ricerca 
A livello di singola Istituzione [o più Istituzioni consorziate], esamina i progetti
con indicatori di rischio sopra soglia e:

- Fornisce azioni di mitigazione al responsabile di attività;
- Fornisce raccomandazioni alla governance dell’Istituzione, anche su 

protocolli per visite di ospiti o viaggi in paesi con profilo di rischio alto
- Si occupa della formazione a livello di Istituzione

- Contribuisce all’implementazione delle politiche di cybersicurezza
- Contribuisce al rispetto delle politiche su dual use ed exports control

Responsabile di attività
- Presenta il progetto di attività di ricerca all’istituzione 

ed eventualmente altre agenzie di finanziamento

- Produce una autovalutazione dei rischi con l’aiuto di 
una griglia a livello ministeriale

LIVELLO
ISTITUZIONE

LIVELLO
ATTIVITÀ

sicurezzaricerca.mur.gov.it 

Referente SIR 
Governance

OK

Schema proposto



Centro Nazionale per la Sicurezza e Integrità della Ricerca
- Agisce da raccordo con ministeri e agenzie rilevanti
- Predispone e aggiorna: raccomandazioni e linee guida, matrici di rischio

- Suggerisce azioni di mitigazione dei rischi
- Riceve richieste e fornisce supporto ai referenti SIR, anche tramite altre istituzioni

- Fornisce materiale formativo
- Agisce da coordinamento nazionale dei referenti SIR

- Dialoga con il Centro Europeo SIR

Referente per la Sicurezza e Integrità della Ricerca 
A livello di singola Istituzione [o più Istituzioni consorziate], esamina i progetti
con indicatori di rischio sopra soglia e:

- Fornisce azioni di mitigazione al responsabile di attività;
- Fornisce raccomandazioni alla governance dell’Istituzione, anche su 

protocolli per visite di ospiti o viaggi in paesi con profilo di rischio alto
- Si occupa della formazione a livello di Istituzione

- Contribuisce all’implementazione delle politiche di cybersicurezza
- Contribuisce al rispetto delle politiche su dual use ed exports control

- Riceve linee guida e matrici di rischio dal Servizio Nazionale
- Può richiedere supporto al Servizio Nazionale

Ministeri, AgenzieCentro Nazionale SIR

Collaboratori esterni, 
Studenti

Pubblico

LIVELLO
NAZIONALE

LIVELLO
ISTITUZIONE

Responsabile

Responsabile di attività
- Presenta il progetto di attività di ricerca all’istituzione 

ed eventualmente altre agenzie di finanziamento

- Produce una autovalutazione dei rischi con l’aiuto di 
una griglia a livello ministeriale

LIVELLO
INTERNAZIONALE

Normativa, 
best practice

Referente SIR 

EU, G7, OCSE

Protocolli, 
regolamenti

Linee  guida,

matrici di rischio

Progetto

Governance

Azioni di 

mitigazione  LIVELLO
ATTIVITÀ

sicurezzaricerca.mur.gov.it 

Centro Europeo SIR

Griglia di 
valutazione 

Schema proposto



2 blocchi verticali: 
tipologie di azione malevola

2 colonne per blocco: 
Valutazioni di impatto e probabilità

- Quale sarebbe l’entità del 
danno se l’azione malevola 
si verificasse?

Appropriazione indebita: 
cioè non autorizzata o 
illecita di conoscenza

Uso distorto della conoscenza ovvero:
- Diverso da quello dichiarato 

originariamente
- Illecito o non autorizzato
- Tale da arrecare danno a cose o 

persone, di tipo materiale o 
immateriale (per es. lesione di diritti, 
discriminazione…) 

- Con quale probabilità l’azione 
malevola e il danno conseguente si 
possono verificare?

Conoscenza: 
quanto disponibile o prodotto nell’ambito 
dell’attività di ricerca in senso generale, ovvero:
- Dati
- Risultati e documenti 
- Metodologie 
- Tecnologie

Griglia di valutazione



blocchi orizzontali: 
3 aree di rischio

L’area disciplinare e in senso più lato la tematica e 
la tipologia dell’attività di ricerca (fondamentale, 
applicata, conto terzi, ecc.); il coinvolgimento o la 
disponibilità di asset (materiali e immateriali)

La collaborazione con partner non appartenenti a 
istituzioni EU

Fonti di finanziamento non provenienti da 
istituzioni EU

Area scientifica o tecnologie critiche o sensibili*

2 blocchi verticali: 
tipologie di azione malevola

2 colonne per blocco: 
Valutazioni di impatto e probabilità

* “ANNEX to the Commiss ion Recommenda tio n on critica l 
tech nolo gy area s for the EU 's econo mic security for further 
risk assessmen t with Member States”, 3 ottob re 20 23: 

Griglia di valutazione



blocchi orizzontali: 
3 aree di rischio

3 righe ovvero 
categorie di rischio 
per ciascuna area

L’area disciplinare e in senso più lato la tematica e 
la tipologia dell’attività di ricerca (fondamentale, 
applicata, conto terzi, ecc.); il coinvolgimento o la 
disponibilità di asset (materiali e immateriali)

La collaborazione con partner non appartenenti a 
istituzioni EU

Fonti di finanziamento non provenienti da 
istituzioni EU

Area scientifica o tecnologie critiche o sensibili*

Potenziale sfruttamento commerciale non previsto

Potenziale accesso e uso non previsto/illecito di dati

Istituzioni di ricerca extra-EU

Imprese
Nella EU

Extra-EU

2 blocchi verticali: 
tipologie di azione malevola

2 colonne per blocco: 
Valutazioni di impatto e probabilità

* “ANNEX to the Commiss ion Recommenda tio n on critica l 
tech nolo gy area s for the EU 's econo mic security for further 
risk assessmen t with Member States”, 3 ottob re 20 23: 

Griglia di valutazione



Per ogni campo una valutazione 

Le singole valutazioni (2× 2×3)  si combinano a 
dare 3 score, uno ciascuna delle aree

blocchi orizzontali: 
3 aree di rischio

2 blocchi verticali: 
tipologie di azione malevola

2 colonne per blocco: 
Valutazioni di impatto e probabilità

3 righe ovvero 
categorie di rischio 
per ciascuna area

Griglia di valutazione



A questa fase di 
autovalutazione arrivano 

attività che hanno o 
collaborazioni o finanziamenti 

esterni, e quindi 
possibilmente si possono 

verificare delle conseguenze 
non volute; si può graduare il 

danno potenziale
semplicemente con dei livelli 
qualitativi: per esempio nullo, 

basso, medio o alto

Allo stesso modo per la 
probabilità che si 

verifichi una 
circostanza non voluta, 
e quindi un danno, si 
possono utilizzare gli 

stessi livelli

basso medio

medio medio

nullo basso

medio basso

medio basso

medio basso

basso nullo

basso nullo

basso basso

basso basso

basso medio

nullo basso

basso basso

basso basso

basso basso

basso nullo

basso nullo

basso basso

Per esempio:

medio

medio

basso

Livello  basso

Livello medio

Livello alto

Livello  nullo

Griglia di valutazione



Una valutazione complessiva del 
rischio può essere ottenuta 

combinando gli score per le tre 
aree: tematica, collaborazioni e 

finanziamenti esterni

Richiami alle precauzioni di base e 
alla normativa (su cyber-sicurezza, 
export control, proprietà 
intellettuale, ecc.)

Raccomandazioni per azioni di mitigazione 
specifiche e monitoraggio del Referente SIR

Rischio complessivo alto: 
- valutazione della governance,
- attivazione del livello nazionale

Attività già sotto soglia di attenzione 
oppure

con valutazione complessiva di rischio molto basso

al
to

m
e

d
io

b
as

so
n

u
llo

nullo basso medio alto

Per ciascuna delle tre aree della 
griglia si può ottenere uno score

per il rischio combinando il 
danno potenziale con la 

probabilità che si verifichi

Livello di 
probabilità

D
an

n
o

 
p

o
te

n
zi

a
le

×3
⊗ ⊗ ≡

Per esempio:

Nota bene: il dettaglio degli score e di come si 
combinano può essere meglio definito e adattato 
per es. sulla base di un periodo di test

Per esempio:

Griglia di valutazione



E l’Open Science?

PERÒ



E l’Open Science?



Gruppo di lavoro INFN

- M. Pallavicini [GE], M. Citterio [Milano], P. Giannotti [LNF], M. 
Maggiora [Torino], P. Valente [Roma]

- Predisporre proposte al Direttivo per azioni INFN, in particolare per 
essere pronti a recepire le linee guida nella maniera più consona 
alle specificità della nostra comunità: 

- Federalismo: organizzazione sul territorio nelle Sezioni 
universitarie, nei laboratori e nei centri 

- Forte internazionalizzazione*

*declinata sia come lavoro sistematico in laboratori internazionali [a 
partire dal CERN ma non solo], sia come apertura dei nostri laboratori 
nazionali alla comunità internazionale

- Sinergia con le università/presenza degli incaricati di ricerca

- Coordinamento con le altre realtà/figure/problematiche già 
esistenti, per esempio:

- TT e protezione della proprietà intellettuale
- Open science, open data, valutazione
- Cybersicurezza [CCR, Direttiva NIS-2, ecc.]
- Protezione dati personali [DPO]



Grazie per l’attenzione

https://sicurezzaricerca.mur.gov.it
[coming soon]

sicurezza.ricerca@mur.gov.it
[attivo]

paolo.valente@roma1.infn.it

mailto:sicurezza.ricerca@mur.gov.it
mailto:sicurezza.ricerca@mur.gov.it
mailto:paolo.valente@roma1.infn.it


Questionario



Questionario



Questionario
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