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Off-topic: Man In The Middle? @

e |l back-end di autenticazione LDAP (coppia username-password) permette un attacco MITM che
superi anche il secondo fattore, come quello che ci ha mostrato Vincenzo.

e X.509, SPiD e CIE sono da verificare, ma non credo che funzioni

e X.509: il server remoto pud permettere I'autenticazione, ma poi non ha i dati (username) per
poter effettuare la chiamata alla API di privacylDEA che si aspetta la coppia username-OTP

e SPID/CIE: il server dovrebbe poter impersonare il nostro proxy-SP SAML, ma per poterlo fare
deve avere accesso alla chiave privata del certificato con cui 'SP firma I'asserzione SAML da
inviare agli IdP di SPIiD e CIE

e Con Kerberos-GSSAPI I'attacco MITM non puo funzionare

e Il browser deve essere configurato per permettere GSSAPI verso *.infn.it e quindi qualunque
dominio differente invalida la mutua autenticazione propria di Kerberos5

e Sipuo fare, ma solo via DNS spoofing + chiave privata Kerberos dell’ldP

=>BONA PRATICA: ISTRUIRE | NOSTRI UTENTI AD USARE GSSAPI €



Fault tolerant: VM & POD @
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Gli attori in SAML2.0

Web browser dell’'utente
|IdP — Identity Provider
e SP — Service Provider

Il flusso funziona se SP ed IdP si riconoscono
I’ldP deve conoscere i metadati dell’'SP e vice-versa
e L’IdP deve conoscere almeno I'endpoint ACS

e L’SP deve conoscere almeno I'endpoint del SSO Service
ed il certificato dell’ldP

e AuthnRequest da SP ad IdP puo essere cifrata con |l
certificato dell’'ldP

e Larisposta SAML é sempre almeno firmata dall’ldP

o L’assertion SAML nella risposta puo essere cifrata con il
certificato dell’'SP

= ENFORCING CIFRATURA ASSERZIONE SAML? €
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Federazioni & SAML 'NGERNAA.

e Il concetto di federazione non & nelle specifiche SAML2.0
e La federazione (come IDEM) é essenzialmente un «terzo fidato»

. . . . . Service Provider Identity Provider
(terzo rispetto IdP ed SP) che distribuisce metadati, che sono da sl ip-oxampleorg
esso «certificati»
. y . . . .. ccess Assertion Single
e L’endpoint «access check» dell’'SP viene sostituito da un servizio sahite 33'2:;:3:
. . 'Y
di discovery (WAYF - Where Are You From) che permette T o é
all’'utente di scegliere I'ldP tra quelli che aderiscono alla Aﬁmg
federazione o POSTSned  crospinee- .‘éé?n’ craduntls
e L’ldP, che ha precedentemente ottenuto dalla federazione i ‘ é? / o ‘
metadati dell’'SP, permette I'autenticazione e conosce I'endpoint |
ACS de”,SP. Browser {serorUAaction

SSO-SPNFOST

e Estendendo questo schema ad un ulteriore livello, si hanno le
federazioni di federazioni (come eduGAIN)



eduGAIN Global Coverage
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eduGAIN Technological Profiles: SAML 2.0

An open standard A History of the
P Security Assertion Markup Language

OASIS SAML V1.0
Completed: May 2002
Published: November 2002

Extremely successful and adopted

Liberty ID-FF 1.0
Completed: July 2002

87 R&E Federations + eduGAIN /

Liberty ID-FF 1.1 A\ 4
Completed: January 2003 OASIS SAML V1.1

Completed: May 2003
Published: September 2003
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Post-quantum cryptography support?
Y
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Altro «rosso» 'NGERNM.

e Sul terzo fidato i partecipanti alla federazione devono avere una «fiducia cieca».
e SP e IdP non hanno nessun meccanismo di controllo sui propri metadati.

e |l gestore di federazione pud modificare i metadati dell’'SP (tranne solo I'endpoint ACS ed
eventualmente il certificato) a piacimento senza che I'ldP possa stabilire se cid sia stato fatto.

e Stesso dicasi per i metadati dell’ldP (tranne solo per I'endpoint SSO ed il certificato) che vanno a
finire nel servizio di discovery

e Noi modifichiamo i metadati =

e OpenlD Federation 1.0 risolve questo problema



OpenlID Connect 1.0
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e Protocollo che aggiunge il livello di Autenticazione al protocollo OAuth2.0 (che tratta solo

Autorizzazione)

e Supporto per mobile e REST/API (microservizi)

e Protagonisti

Ruolo
Utente
|dentity Provider

Service Provider

Nome in OIDC
End-User

OpenlID Provider (OP)
Relying Party (RP)

Descrizione
La persona che vuole autenticarsi
Il servizio che autentica l'utente

L’app che richiede l'identita dell’'utente




OIDC Authorization code flow INEN

Relying party End-user Identity provider
e L’utente prova ad accedere al RP che lo rimanda all’'ldP B & @
e L’utente si autentica sull’'ldP che gli fornisce un T — | |

authorization code e lo redirige al RP

Authentlcaﬂ:on Request

>

client_id, redirect_uri, scope=openid, nonce
response_type=code, state (recommended)

e |l RP parla direttamente con I'ldP usando I’
authorization code e richiede i token

i Authentication /Ask for consent J

Authentication / Give consent

e id token 5

Authorization Code

ry

Y access_token

Token F'tequest i

e L’IdP fornisce i token all’lRP che li valida o e auiorzaton oo,

e L’RP chiede all'ldP i claim (attributi) dell’utente usando ‘ - Torom andccsss Toen code, redrect

<

, .
'access_token ) vatate orens

Request for the end-user claims with the access token

A 4

Response with th:e end-user claims

-;{-
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OIDC-OP/SAML-SP
Relying party End-user Identity provider
o Implementato con keycloak @ & @
configurato come Identity Broker e g k —
rox 54 Ask for access E : IN !:m':l"
(p y) g‘ . \:‘_.OAK 2
e |l keycloak funge da OP OIDC e Asthoncaton Requeet oh .
SP SAML |
e |’autenticazione & demandata | g
all’ldP SAML attraverso redirect | -
proprie di SAML
o Confidential: i RP OIDC vengono - o |
registrati in Keycloak e : i o
. . y : ' grant_type=auth‘or|zatlor1_oode,
condividono un segreto con 'OP ; s code,redrect
2< Id Token and Access Token
e Multiple valid redirect URI per : altat oens : '
S|n90|0 RP - Request for the end-usercialn\swlh the access token N

e Custom scope «aai» e custom
claims

Response with th:e end-user claims




INFN-AAI OIDC CLI

OIDC-OP/SAML-SP

Relying party End-user Identity provider

e Implementato con keycloak in [i ]
ulteriore REALM configurato in e & &

federazione con LDAP | Akforaccess ,
YCLOAK

>
>]

Authentication Request

client_id, redirect_uri, scope=openid, nonce
response_type=code, state (recommended)
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H T
i Authentication /Ask for consent

'
PV

«

Authentication / Give consent

>
>
'

Authorization Code

-..‘1.

Token Request i

grant_type= authorization_code,
code, redirect_uri

' Id Token and Access Token

: ) Validate tokens

Request for the end-user claims with the access token

Response with th:e end-user claims

LDAP




Schema a blocchi e versioni INEN

Identity linking SPiD/CIE Keycloak (old)
: . (SPID/CIE) Proxy ldP SSP2
e Situazione attuale SHP7 4 S SAML->0IDC



Aggiornamento infrastruttura INFN-AAI @

e La manutenzione di keycloak, usato solo come Identity Broker, ha un rapporto costi benefici molto
sfavorevole

e Nuovo modulo OIDC per SimpleSAMLphp v. 2.3 con supporto per OpenlD Federation 1.0
e Ben supportato e gia verificato
e Possiamo integrare OIDC direttamente nel nostro IdP
e Aggiornamento Identity Linking a PHP 8
e Abbandoneremo il modulo proxy SPiD/CIE per SSP1.19 passando a Shibboleth-sp
e SPiD/CIE Livello 2
e ¢elDAS

e SPID/CIE Livello 2 forniranno, tra I'altro, un «backup» per il 2FA
e In questa fase dovremo riconfigurare tuttii RP OIDC e farlo puntare all’ldP



Schema a blocchi e versioni C
Identity linking SPID/CIE Keycloak (old)
: : SPIiD/CIE P IdP SSP2
o Situazione attuale S e T
e Prossimo passo Identi.ty linking SPID/CIE
(SPiD/CIE) Proxy IdP SSP2 + OIDC
.To Do PHP8 Shibbolet-SP

. Ready in dev




OpenlD Federation 1.0 @

A differenza di quanto avviene per SAML, non & possibile «<semplicemente» aggiungere metadati
di SP via federazioni intese come «terzo fidato»

OpenlD Federation (OIDFed) € lo standard, definito in circa 140 pagine di specifiche, che aggiunge
ad OIDC lo strato di federazione (come OIDC aggiunge lo strato di autenticazione ad OAuth2)

e Gestione di relazioni di fiducia (trust chain, trust anchor)

e Manifesti relativi alle caratteristiche dell’entita (entity statement)

e Gestione delle deleghe e del consenso

Maturo (draft 42, ma senza modifiche strutturali dal draft 22 in poi)

Gia in produzione in un paio di federazioni in Italia: AGiD (SPiD) e Ministero dell’Interno (CIE)
Adozione in IDEM/eduGAIN: pilota previsto a partire dalla seconda meta di giugno 2025
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Schema a blocchi e versioni

Identity linking SPID/CIE
(SPID/CIE) Proxy
PHP7.4 SSP1.19

Keycloak (old)

IdP SSP2

e Situazione attuale SAML->0IDC

e Prossimo passo Identi.ty linking SPIiD/CIE
(SPID/CIE) Proxy IdP SSP2 + OIDC
.To Do PHPS Shibbolet-SP

B Ready in dev

) Identity linking
® Step finale (SPID/CIE) IdP SSP2 + OIDC + SPiD/CIE via OIDFed
PHP8
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Catene di fiducia (Trust-Chain) -1
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Grazie alle trust chain identity provider / authorization server e un relying party (client) che non hanno una

relazione diretta, possono fidarsi I'uno dell’altro.

L'identity provider accetta richieste
OAuth/OIDC da parte del relying party senza

Overview of OpenlID Federation 1.0

che sia necessaria una registrazione Identity Provider A

Identity Provider B

preventiva di quest’ultimo.

under management
direct relationship)

— Relying Party A-1

— Relying Party A-2

— Relying Party A-3

under management

irect relationship)

~h
— Relying Party B-1

— Relying Party B-2

— Relying Party B-3




Catene di fiducia (Trust-Chain) - 2 @

e Le alle trust chain sono mono-direzionali. Questo significa che devono esser costruite due trust chain
affinché un IdP ed un RP si fidino uno dell’altro.

e |l RPsifida dell’ldP e L’IdP sifida dell’RP
Overview of OpenlID Federation 1.0 Overview of OpenlD Federation 1.0
Identity Provider A Identity Provider A
Relying Party B-1 Relying Party B-1

TRUST CHAIN



Catene di fiducia (Trust-Chain) - 3

e Un RP i fida direttamente di una o piu trust
anchor

e Se da una di queste e possibile arrivare ad un IdP
allora I’'RP puo fidarsi dell’ldP

Overview of OpenlID Federation 1.0

Identity Provider A

Relying Party B-1

trust—

/

Trust Anchor B

|
authorize authorize

Intermediate
Authority B

INFN

CR - AAI

e L'ldP si fida direttamente di una o piu trust
anchor

e Se dauna di queste € possibile arrivare ad un
RP, allora I'ldp puo fidarsi dell’RP

Overview of OpenlD Federation 1.0

Identity Provider A

trust Relying Party B-1

Trust Anchor A /

I
authorize

Intermediate
Authority A

authorize
TRUST CHAIN




Catene di fiducia (Trust-Chain) - 4

e Mettendo insieme i due percorsi

Identity Provider A

under management
(direct relationship)

— Relying Party A-1

— Relying Party A-2

— Relying Party A-3

Overview of OpenID Federation 1.0

trust

L

Trust Anchor A

|
authorize

v

Intermediate
Authority A

authorize
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Identity Provider B

Trust Anchor B

authorize

|
authorize

v

N

Intermediate
Authority B

TRUST CHAIN

under management
irect relationship)

>
— Relying Party B-1

//‘

— Relying Party B-2

— Relying Party B-3




Dentro le trust chain

INFN

e Una trust chain e essenzialmente una sequenza di JWT che vanno dalla «Foglia» all’ «ancora di fiducia»

analogamente alla struttura delle catene di certification authorities di un certificato X.509

e Opzionale il JWT emesso dalla trust anchor, riferita a se stessa e self-signed

Intermediate

Trust Anchor

Authority |
issue iss!ue issue= - -=-=---=------~- |
( v v y \ : h
{ { { i |
"iss":(LE's identifier, R [A's identifier R TA's identifier | : REEERH TA's identifier N
"sub": [LE's identifier |, "sub": [LE's identifier , U IA'S identifier i FRREURH TA's identifier |8 ;
] .
1 1
1 1
1 1
"Jwks": [ "Jjwks" : [ "Jwks": [ : "Jwks": [ :
LE's public ke LE's public ke IA's public key ! TA's public key :
1, ," Is / 1, / [ / :
/] ’ ’ 1 /
000 Y e o cee S e 2 1
o 1 | e :
T P - P . =l E
i signature .- signature - signature - ] signature I
i p— : ' 3 e+ (optona)
. 1 LE's public key kY IA's public key \ TA's public key ;
Sign - LE's private key|  SI8N >~ |A's private key  SIgN“~{TA's private key -"Sign
\

| TRUST CHAIN

CR - AAI



Costruzione di trust chain: resolution flow

L’entity configuration della foglia (in
questo caso un RP) espone l'indirizzo
del’autorita intermedia via
autority_hints

L’autorita intermedia certifica il RP nei
suoi metadati ed espone l'indirizzo
della trust anchor

La Trust anchor certifica I’'autorita
intermedia nei suoi metadati

TRUST CHAIN

{

"iss":"https://rp.example.
“sub":"https://rp.example.
"authority_hints":[

"https://ia.example.com"

1,
"jwks": [

LE's public ke:

com/123",
com/123",

Trust Chain Resolution

INEN
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https://rp.example.com

entity configuration I

:/123/.well-known/cpenid-federation|

:"https://ia.example.
:"https://rp.example.
"jwks": [

>

com",
com/123",

"iss":"https://ia.example.com",
“sub":"https://ia.example.com",
"metadata”:{
“federation_entity":{
"federation_fetch_endpoint":

P-https://ia.example.com

entity configuration

A

.well—known/openid—federation|

sub=
https://rp.example.com/123

"https://ia.example.com/fetch"; | /fetch
% T
1,
"authority_hints":[
"https://ta.example.com" P https://ta.example.com

1,

{

"iss":"https://ta.example.
“sub":"https://ia.example.
"jwks": [

IA's public key

>

com",
com",

{

"iss":"https://ta.example.com",
“sub":"https://ta.example.com",
"metadata”:{
"federation_entity":{
"federation_fetch_endpoint":

entity configuration |
L

A

.well-known/openid-federation |

sub=https://ia.example.com

"https://ta.example.com/fetch";

'Y
»

/fetch




Metadata policy

e Nell’entity configuration della leaf entity (il
punto di partenza di una trust chain) c’e il
claim metadata che contiene i metadati
dell’entita

e | JWT emessi dalle autorita possono
contenere metadata policies, all’interno del
claim metadata policy

e Tutte le policy sono combinate tra di loro
prima del loro utilizzo

e Le policy sono combinate dovranno essere
applicate ai metadati della leaf entity

/123/.well-known/openid-federation|
| T
r

https://ia.example.com
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https://ta.example.com

https://rp.example.com
1

/fetch

|
|:| /fetch|
1

v

v

i { TRUST CHAIN N

{
"iss":"https://rp.example.com/123",
“sub":"https://rp.example.com/123",
"authority hints":[

"https://ia.example.com"
1,

"jwks":[

[relying party's public key]

]

5
"metadata":{
"openid_relying_ party":{

metadata ‘

}
1,

}

{
"iss":"https://ia.example.com",
“sub":"https://rp.example.com/123",

"jwks": [
[relying party's public key}

El
"metadata_policy":{
"openid_relying_party":{

metadata policy

}
1

}

{

"iss":"https://ta.example.com",
“sub":"https://ia.example.com",

"jwks": [
intermediate authority's public key

)
"metadata_policy":{
"openid_relying_party":{

]

b

}

Y

metadata policy

apply

&

\4

<

A 4
adjusted metadata ‘

combined metadata policy p



Use case: Automatic client registration INEN

e Se nei metatati dell’'RP, rettificati con le metadata policy di intermediate authority/ies e trust anchor,
e prevista la registrazione automatica

TRUST CHAIN
{ { {
"iss":"https://rp.example.com/123", "iss":"https://ia.example.com", "iss":"https://ta.example.com”,
"sub":"https://rp.example.com/123", "sub":"https://rp.example.com/123", "sub":"https://ia.example.com",
"authority hints":[
"https://ia.example.com"
1,
"Jwks": [ "jwks": [ "Jwks": [
relying party's public key relying party's public key intermediate authority's public key
J 2 ] 2 ] El
"metadata”:{ "metadata_policy":{ "metadata_policy":{
"openid_relying_party":{ "openid_relying_party":{ "openid_relying_party":{
metadata metadata policy metadata policy
} } }
b 1 }s
} } }
apply

combined metadata policy

cees

"client_registration_types":[
"automatic"

1




