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L'importanza di un inventario aggiornato nel data center

« Lavisibilita sull'infrastruttura e fondamentale per operazioni
efficaci

* Uninventario accurato supporta:
» Risoluzione rapida dei problemi
= Gestione delle connessioni e delle risorse
= Pianificazione della capacita

* Nei contesti reali:
» |'infrastruttura evolve continuamente
» |Ladocumentazione é spesso incompleta o non aggiornata
» || mantenimento manuale € oneroso e soggetto a errori
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NetBox: la documentazione completa dell'infrastruttura IT # net box

Software open source per la gestione dell'infrastruttura IT ~ ©=

Tenant

Organizza e centralizza:

Rack Type

= Dispositivi, VM, interfacce, indirizzi IP, connessioni

» Ruoli, tenant, location, siti e
= Collocazione fisica: rack, unitd, posizione nei data center s

= APIREST complete — integrazione con strumenti di

au to m az i O n e Power Utilization

Dimensions

Form factor

Richiede popolazione manuale, quindi soggetto a: o
= Dati obsoleti
= Errori umani o
= Mancata coerenza tra documentazione e realta

Starting Unit

Descending Units
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Qe admin
# netbox Q. Search... e o IV

Community

B Organization v

@ Racks v Results [[IE)  Fitters
£ Devices v
Quick search T v 2 Configure Table
DEVICES
Devices + ot
NAME STATUS TENANT SITE LOCATION RACK ROLE MANUFACTURER TYPE IP ADDRESS
Modules
Device Roles 3850-t2 — Tier-2 INFN Roma Rack 4 Undefined Switch1U 172.24.24.254/32
plattorms atlas-fsserv-01 — Tier-2 INFN Roma Rack 1 SAN Undefined Server_1U 141108.38122/32
Virtual Chassis
S . atlas-fsserv-02 — Tier-2 INFN Roma Rack 1 [ saN | Undefined Server 1U 141108.38.241/32
DEVICE TYPES atlas-fsserv-03 — Tier-2 INFN Roma Rack 8 [ sAN | Undefined Server_1U 141108.39.18/32
Device Ty
S L atlas-fsserv-04 — Tie-2  INFN Roma Rack 8 SAN Undefined Server U 141108.3919/32 7=
Module Types
T atlas-fsserv-05 - Tier-2 INFN Roma Rack 1 [ sAN | Undefined Server_1U 141108.38135/32
DEVICE COMPONENTS atlas-fsserv-06 — Tier-2 INFN Roma Rack 1 [ sAn | Undefined Server_1U 141108.38.136/32
Interfaces
atlas-fsserv-07 — Tier-2 INFN Roma Rack 8 [ 5aN | Undefined Server 1U 2001:760:422¢:38::39:22/128
Front Ports
Rear Ports atlas-fsserv-08 — Tier-2 INFN Roma Rack 8 SAN Undefined Server_1U 2001:760:422¢:38::39:23/128
Console Ports
atlas-storage-01 — Tier-2 INFN Roma Rack 3 [ san | Undefined Server_1U 2001:760:422¢:38:161/128
Console Server Ports
Power Ports atlas-storage-02 — Tier-2 INFN Roma Rack 3 [ SAN | Undefined Server 1U 2001:760:422¢:38::163/128
Power Outlets
atlas-storage-03 — Tier-2 INFN Roma Rack 3 [ saN | Undefined Server_1U 2001:760:422¢:38::34/128
Module Bays
Device Bays atlas-storage-04 — Tier-2 INFN Roma Rack 3 Undefined Server_1U 2001:760:422c:38::35/128
Inventory ltems
" atlas-storage-05 — Tier-2 INFN Roma Rack 2 [ saN | Undefined Server_1U 2001:760:422¢:38::91/128
Inventory ltem Roles
atlas-storage-06 Active . Tier-2 INFN Roma Rack 2 Undefined Server 1U 2001:760:422¢:38:92/128 F v
ADDRESSING g - m /
MAC Addresses atlas-storage-07 — Tier-2 INFN Roma Rack 2 [ 5aN | Undefined Server 1U 2001:760:422¢:38::43/128
£ Cannections & atlas-storage-08 — Tier-2 INFN Roma Rack 2 Undefined Server_1U 2001:760:422¢:38::44/128
W v atlas-storage-12 — Tier-2 INFN Roma Rack 3 Undefined Server_1U 2001:760:422¢:38::37/128 2o
®  IPAM -
atlas-storage-13 — Tier-2 INFN Roma Rack 3 [ saN | Undefined Server 1U 2001:760:422¢:38::39:20/128
& VPN ~
_ atlas-storage-14 — Tier-2 INFN Roma Rack 3 [ saN | Undefined Server_1U 2001:760:422¢:38::39:21/128
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Devices [ Tier-2

atlas-storage-01

Created 2025-03-06 09:41 - Updated 2025-04-14 09:06

Device

Device

Region

Site

Location

Rack

Position

GPS Coordinates
Tenant

Device Type
Description
Airflow

Serial Number
Asset Tag

Config Template

Custom Fields
Service Tag

Devices | Tier-2

atlas-storage-01

Imerfacesn

Config Context  Render Config  Contacts

Tier-2
INFN Roma

Rack 3

U22 / Front

Undefined Server_1U (1U)

Created 2025-03-06 09:41 - Updated 2025-04-14 09:06

Device

Quick search

NAME ~

2 eth0

Showing 1-10f 1

Interfaces n

Config Context Render Config Contacts
° - T v
ENABLED TYPE PARENT
v 1000BASE-T (1GE) —

Journal

Journal

Changelog

Changelog

LAG MTU MODE DESCRIPTION

/ Edit Selected @ Delete Selected + Add Interfaces

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing

Management
Status
Role
Platform

a Primary [Pv4
Primary IPv6

Out-of-band IP

Services

NAME

Images

OBJECT TYPE

Dimensions

Height

IP ADDRESSES

141108.38.161/32 2001:760:422¢:38::161/128

PARENT

PARENT

dcim.device: 1889

+ Add Components ~ R Bookmark @ Clone J§ # Edit

[ Acuve |
SAN

141.108.38.161 E

2001:760:422c:38::161 ||

+ Add a service
PROTOCOL PORTS DESCRIPTION

— No services found —

+ Attach an image

IMAGE NAME SIZE (BYTES) CREATED

— No image attachments found —

1.0U

dcim.device:1889

+ Add Components ~ R Bookmark

4 Configure Table

CABLE CONNECTION

#142 3850-t2 » TenGigabitEthernet1/0/3

tRaomon
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NetDisco: scoperta automatica dei dispositivi in rete

= Tool open source per il network discovery

» Interroga dispositivi di rete via SNMP

switch-01
Tel/0/1

Gel/0/0

i e Gel/0/3

Gel/0/2 \i

o

switch-02

Tel/0/1

Gel/0/0 Gel/0/3

\ P
Gel/0/2 '

‘/
l' host-04

= Raccoglie in automatico: host-01
= MAC, IP, hostname, interfacce, ... sabbicoridee o0 w602 w202zl
» Dispositivi visibili e connessioni attive 2 e 0020 >
= Non richiede agent — scoperta non intrusiva ' '
= Dati dinamici e aggiornati continuamente N eto3
10.0.0.2 10.0.0.22

al:bl:cl:dl:el

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing

al:bb:cl:ac:el
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Response body

{
“name” : "swatlas-@2.romal.infn.it"
“dns™ : "swatlas-@2.romal.infn.it"
“fan™ : "ok"
"last_arpnip™ : "2825-85-13 @7:50:18.274272"
"last_macsuck™ : "2825-85-13 @8:208:52.64833"
"slots™ :
“ps2_type™ : "externalPs”
“snmp_class™ : "SNMP::Info::Layer3::C6500"
“ip™ : "172.24.24.3"
“pae_is_enabled™ :
"os™ : "ios"
“custom_fields™
“tags" : []
“ps1l_type™ : "other™
“snmp_wver”™ :
"is_pseudo™ :

“description™ :

"Cisco I05 Software, C296@0X Software (C2968X-UNIVERSALKS-M), Version 15.2(2)E7, RELEASE SOFTWARE (fc3) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-
2017 by Cisco Systems, Inc. Compiled Wed 12-Jul-17 13:86 by prod_rel team”

“vtp_domain™ :
“last_discover™ : “2825-85-13 87:85:42.79181"
“psl_status™ : "ok”

“vtp_mode™ : "server”

“creation™ : "2824-11-85 ©8:53:32.877254"
"serial” : "FCW2 3
“snmp_comm™ : "public”
“wendor™ : "cisco"
“model™ : "29xxStack”
“chassis_id" : ""

“snmp_engineid™ : "80000009030000876437d681"
“"location™ : "Tier 2"
“ps2_status” : "other”

“contact”™ : "t2oper@romal.infn.it"™
“"log™ : NULL

“uptime” :

“layers™ : "@eeeel118”

“os_ver”™ : "15.2(2)E7"

“"mac” : "00:87:64:37:d6:c0"

Japi/vl/object/device/{ip}
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Unire discovery e documentazione: serve un ponte

* NetDisco conosce cosa e connesso e a chi, tuttavia:
= Non eé strutturato per diventare documentazione tecnica
= Mancano concetti fondamentali come:
e Ruolo del dispositivo
e Collocazione fisica in rack
» Site, tenant, assegnazioni logiche, etc.

» NetBox fornisce una struttura piu tecnica, marichiede
aggiornamenti manuali

* | due mondi non si parlano nativamente

* Serve un meccanismo che:
= raccoglie dinamicamente i dati (NetDisco)
= colma i vuoti con interrogazioni aggiuntive se necessario
= |i trasforma in documentazione (NetBox)

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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NBNDSync: struttura del progetto

NBNDSync NetBoxAPI NetDiscodPI Devices
= Script Python containerizzato per popolare
metadati di NetBox in automatico
Que.ﬂ{ device data }
» Utilizza le API REST di entrambi gli strumenti . _
O R R LR Return device data-ssssccccccssancnans
= Supporto per interrogazioni dirette ai dispositivi T ery existing defo——3>
---------- Return e.xistins dotossneennnns
» Raccoglie da NetDlscp e aggiorna in NetBox: ecess nodel. drectly € necded >
= |nterfacce (con tipo, MAC) |
- |P VL'. e V6 '-i:—: --------------------------- Return additional dotaseeeeeaateiinnnnnaaanananans
= Connessioni fisiche tra dispositivi —_—
-{E: -------- A cknouﬂedge upda‘te ----------
= Architettura modulare e scalabile:
= APl wrapper, job scheduler, sync engine | |
NBNDSync NetBoxAPI NetDiscodPI Devices

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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NBNDSync: architettura modulare

config_loader.py

= Repository Baltig: https://baltig.infn.it/nmarcelli/NBNDSync.git config.yaml
__dnit__.py
= |l codice e suddiviso in moduli indipendenti:
= config_loader: legge e gestisce configurazione YAML + override __init__.py
= netdisco_api / netbox_api: wrapper REST AP netbox_api.py
= utils: funzioni di supporto (risoluzione IP, mapping velocita porte) netdisco_api.py

= device_sync: cuore della logica, orchestrazione sync utils.py

T : docker—-compose.yml
= scheduler: esegue ciclicamente il processo Dockerfil P y
oCcKerT1 Le

main.py
README . md
requirements. txt

= Tutto gestito da main.py
= Punto di avvio: carica config e avvia scheduler

L __init__.py

device_sync.py
__dnit__.py

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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NBNDSync: configurazione semplice e utilizzo immediato

Tutto gestito tramite un singolo file di configurazione
: https://netbox.example.infn.it/api/
: secret_key

Override possibile con variabili ambiente. Ad esempio:
= NETBOX__API__BASE_URL
» NETBOX__API__TOKEN

! myuser
! mypass

* Nessuna dipendenza esterna obbligatoria: solo NetBox :
e NetDisco gia funzionanti : http://netdisco.example.it/api/vl/

* Avwvio dalinea di comando: docker compose up NG @ % x

* Funziona in background con esecuzione schedulata

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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NBNDSync: overview |08|Ca » (arica la configurazione (config.yaml, variabili env)
\‘ » Recupera dispositivi registrati su NetBox
Ccn{:ig Loader
Lettura da NetBox » Interroga NetDisco per ottenere:
= |nterfacce (nodi e switch)
\l/ = MAC
= P

Query NetDisco + DNS

@ \Ig » Risolve IP mancanti via DNS

Confronto dati

= Confronta lo stato attuale con quello su NetBox

v » Crea oaggiorna:
| Update NetBox = Interfacce

Attende " IP
successiva run J = MAC
programmata = Connessioni fisiche

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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NBNDSync: roadmap

Stato attuale

Sviluppi futuri

» | dispositivi devono essere creati manualmente in NetBox
» Inclusa laloro posizione fisica nei rack
= NBNDSync si occupain automatico di:

= Recuperare info da NetDisco

Creare/Aggiornare interfacce, MAC, IP

Mappare le connessioni fisiche

La sincronizzazione e schedulata e ricorrente

Sistema gia funzionante e in uso

Creare automaticamente i device scoperti da NetDisco

Creazione e associazione automatica di macchine virtuali

Posizionamento fisico nei rack rimane manuale

Implementazione interrogazioni aggiuntive per:
= Associare modelli hardware, service tag, garanzia, versioni
software, altre info utili
= Notifiche su nuovi device scoperti ma non ancora presenti
in NetBox o non posizionati
= Consolidare tutto in una Docker image pubblica
= Distribuzione in ambienti orchestrati (es. Kubernetes):
» Deployment di un bundle completo

NetBox + NetDisco + NBNDSync

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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NBNDSync: vantaggi operativi

e Aggiornamento continuo e automatico dell'inventario
e Riduce errori umani

e Rende NetBox una fonte di verita sempre aggiornata
e Adattabile a ogni infrastruttura

e Facilmente integrabile in ambienti gia in produzione

e Siinstalla e parte in pochi minuti (Docker-based)

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 = Istruzione e Ricerca
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