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Introduzione P
INENS
e Servizi centralizzati (SaaS) INFN
Cloud hanno gia meccanismi di
ridondanza (anche geografica) e
backup dei dati
* INFN Cloud offre servizi on-demand e
(PaaS) agli utenti «<amministratori di e
sistema» %
MATLAB

e L'amministratore e il responsabile

(anche legale!) dell’istanza e i dati in E &% o)
tenuti | @7 jupyter
€55a contenutl docker kibana  g|3stic B Ei
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Introduzione

 Le procedure di backup sono spesso tediose,
complesse e delicate

* Non sempre l'utente ha una soluzione rodata e
applicabile in tutti | contesti

e In ambienti Cloud cio va scalato con il numero di
Istanze gestite

* Si e quindi deciso di offrire una soluzione «pronta
all’'uso» per il backup dei dati

27/05/2025 3

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing Missione 4 e Istruzione e Ricerca



Finanziato

< % | dall'Unione europea ell'Universita Italiadomani
NextGenerationEU della Ricerca EANC NATONALE s

Quali utenti? M

e Utenti «basex»:

« accede ai servizi centralizzati (SaaS)
« accede ad eventuali istanze on-demand (PaaS)

e Utenti «amministratori di sistema»:
 accede ai servizi centralizzati (SaaS)
* crea e gestisce istanze on-demand (PaaS)

- La soluzione proposta e principalmente rivolta ad utenti «xamministratori di
sistema», ma puo essere usata anche in altri contesti (utenti base, gruppi, ...)
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Quali dati? P

« Alcuni tipi di dati hanno gia best practice:
- Codice sorgente -> repository git (baltig, github, gitlab, ecc.)

- Dati esperimento -> storage dedicato, risiedono nell'istanza solo il
tempo necessario all’elaborazione

* Per tutto Il resto...va eseguito il backup!
« Configurazioni
- Dati «personali» (cioé non di esperimento)
- Dati «sensibili» (file contenenti password, ecc.)
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Dove ospitare i backup?

* Il backup deve essere crittografato

« | file crittografati andrebbero ospitati su uno spazio
«personale»

* INFN Cloud fornisce agli utenti 200 GB di quota
nell’object storage (Ceph) del backbone
« Esposto come bucket S3 mediante RADOSGW

- Ridondato tra i due siti (CNAF, Bari) ma non sottoposto a
backup
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Requisiti _—
- Esecuzione (semi-)automatica

« Cifratura, compressione e deduplicazione dei dati
 Gestione granulare degli snapshots

 Capacita di elaborare elevata mole di dati

« Supporto a multiple destinazioni del backup, tra cui
'object storage di INFN Cloud

« Monitoring ed alert utente

* Distribuito come immagine Docker
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Software stack

 open-source (BSD-2-Clause, MIT)

« ampiamente utilizzatl e «rodati»

~

nen
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 software di backup con supporto a deduplicazione,
crittografia e verifica dell'integrita dei dati

« facile da usare ed affidabile
* multipli tag e snapshots nello stesso repository

» disponibile in (quasi) tutti i SO desktop (Linux, macQOS,
Windows, FreeBSD, OpenBSD)
« compatibile con vari backend storage

* Interazione con storage INFN Cloud attraverso rclone
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rclone (C f;;\l
 gestione dei file sui principali cloud storage con oo

comandi POSIX (cp, mv, rm, cat, ...) e UNIX (mount, ls,
ncdu, tree, ...)

« puo montare localmente FS cloud e puo esporli
attraverso SFTP, HTTP, WebDAV

« supporto built-in a restic mediante REST API server via
HTTP

« patch compatibilita con storage INFN Cloud ed accesso
mediante credenziali IAM attraverso oidc-agent
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oidc-agent CO M

INDIGO - DataCloud

* tool per la gestione token OpenlID Connect i
« compatibile con lo IAM INFN Cloud

e creazione di client IAM on-demand con accesso
headless (flow device)

 tool fornisce codice monouso che l'utente inserisce in
https://iam.cloud.infn.it/device

- salva localmente (crittografato) refresh-token valido per
30 gg.
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Healthchecks (e ™~
: : . . . INFN
* permette di monitorare lo stato di un sistema o di un cow-—

programma attraverso dei checR

« dead-man switch:
« fintanto che riceve richieste HTTP «keep-alive» il check e ok

« se non arrivano dopo un tempo definito il check viene considerato
down e l'utente allertato via email o notifiche push

* usato per il monitoring di:
- refresh token (utente viene avvisato della scadenza imminente)

« esito procedure di backup
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 software e script distribuiti come immagine docker

« ofelia usato come job scheduler e integrato mediante
docker-compose

« permette configurazione granulare dei singoli job
« valutazione scadenza refresh-token

« backup dati
 pulizia repository da snapshot obsoleti
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Backup container

cloud-backup:
image: harbor.cloud.infn.it/library/cloud-user-backup:latest
container_name: cloud-backup
hostname: cloud-backup
working_dir: /backup
env_file:
- .env

volumes:
# This volume is necessary to allow persistence of the setup
- cloud-backup-data: /home/user
# These directiories should be replaced with the actual directories you want to backup
- /local/directory/to/backup/:/backup/dirl
- /another/local/directory/to/backup/:/backup/dir2
command: start-server
networks:
default:
aliases:
- cloud-backup

# Uncomment this if you want to expose the port to
# other services in the same 'backup-net' network
# expose:
i - 8080
# Uncomment this if you want to expose the port to the host machine
# ports:
27/05/2025 # - "8080:8080"
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Backup container: env file M~

# Mandatory variables

## Your AAI username

AAT_USER=

## Password used to secure the oidc-gen profile
OIDC_PASSWORD=

## Path inside the bucket where the backup will be stored
BACKUP_BUCKET_PATH=

## Password used to encrypt the restic repository
RESTIC_PASSWORD=

# Optional variables
## To secure the restic server with authentication
RESTIC_REST_PASSWORD=

RESTIC_REST_USERNAME=

## To change the restic server port (default: 8089)
RESTIC_REST_PORT=
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ofelia container ~—

ofelia: ciow—
image: mcuadros/ofelia:latest
container_name: ofelia
depends_on:
- cloud-backup
volumes:
- /var/run/docker.sock:/var/run/docker.sock:ro
- ./ofelia/logs/:/var/log/ofelia
- ./ofelia-config.ini:/etc/ofelia/config.ini
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ofelia container: config file

[global]
save-folder = var/log/ofelia
[job-exec "check-refresh-token"]
schedule =06 06 1 * * *

container = cloud-backup
user= user
environment =

command = check-refresh-token

[job-exec "backup"]

container= cloud-backup

schedule= 0 0 2 * * *

user= user

environment BACKUP_CHECK_URL=https://hc.cloud.infn.it/ping/<uuid>
environment RESTIC_HOST=my-VM

command= backup --tag example /backup/dirl

OIDC_TOKEN_CHECK URL=https://hc.cloud.infn.it/ping/<uuid>

27/05/2025
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[job-exec "forget"]
container= cloud-backup

schedule= 9 9 3 * * *

user= user

environment = FORGET_CHECK_URL=https://hc.cloud.infn.it/ping/<uuid>
environment = RESTIC_HOST=my-VM

command= forget --keep-within 1m --prune

[job-local "clean-logs"]
schedule = 9 @ 4 * * *
command = find /var/log/ofelia/ -type f -mtime +3@ -print -delete
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Configurazione &:ﬁ
$ docker compose run --rm cloud-backup config ot

 configura oidc-agent, rclone e restic
* ['utente deve solo validare oidc-agent

r'\

Approval Required for oidc-agent:infncloudbackup-cloud-backup

Access to:

2 log in using your identity @

[E basic profile information @
= email address @
O© offline access

&2 |AM for INFN Cloud

Remember this decision :

E n te r C o d e @® remember this decision until | revoke it

() remember this decision for one hour

This is the first step to authorize a client to act on your behalf. Please, insert the user_code in the box below.
No permission will be granted to the client until final confirmation is given on the next page.

27/05/2025 I

() prompt me again next time
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Utilizzo

« Terminata la configurazione basta avviare normalmente il e
compose file con

$ docker compose up —d

* Il container cloud-backup avvia il REST API server e resta in
ascolto

« Repository restic inizializzato in automatico o manualmente via
$ docker compose run -rm cloud-backup restic init

 ofelia esegue 1 job sfruttando lo stesso container
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° ° backup 1 complete s
Monitoring

Descri ption Events ciick on individual items for datails urc

Add description May 17 22:26 Status: down = up.
Name Integrations Period Last Pin ] #6686 May17 2226 [ HTTPS POST from 95235.111.150 - Mozi11a/5.0 (Windows NT 10.0; WinGd; x6..
teg Grace 9 How To Ping slug
Feb22 2216 Stah =2 di .
Keep this check up by making HTTP requests to this URL € P = e
#6685 . - / _
- 1 day https://he. Cloud. infn. it/ping/6095010a-074d-4b12—bed8—F519270af déd Feb 20 22:16 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/l - curl/B...
A backup 3 complete @ 2 months, 4 weeks ago
g 1 hour - ) o #6684 Fob20 2215 [J HTTPS POST from 212.189.145.95 - Successful backup of /backup/i - curl/g..
You can also explicitly signal a failure and measure job execution time.
#6683 : - / -
Fittering Rules.. Usage Examples Copy URL Feb 20 22:14 m HTTPS POST from 212.189.145.96 - successful backup of /backup/1 - curl/8...
@  access token restic server ® 1day 16 hours ago #6682 Feb20 2213 [ HTTPS POST from 212.189.145.95 - Successful backup of /backup/i - curl/g..
1 day
Current Status #6681 Feb20 2212 [[Z§ HTTPS POST from 212.189.146.95 - Successful backup of /backup/i - curl/s..
1day 0 This check is up. Last ping was 16 hours ago. #6680 Feb20 22:11 [EF HTTPS POST from 212.189.145.96 - Successful backup of /backup/i - curl/s...
@  backup 1 complete (@] 16 hours ago
1 day #6679 Feb20 22110 [EF HTTPS POST from 212.189.145.96 - Successful backup of /backup/i - curl/8...
May 2025 1 downtime, 16 days 22 h total 45.37% uptime
F'II'Ig #21348 #6678 Feb20 22:09 m HTTPS POST from 212.189.145.96 - successful backup of /backup/1 - curl/8...
i i 9
April 2025 1 downtime, 30 days 0 htotal 0.0% uplime #6677 Feb20 2208 [ HTTPS POST from 212.189.145.95 - Successful backup of /backup/i - curl/g..
Time Received i
March 2025 1 downtime, 30 days 23 h total 0.0% uptime #6676 Feb20 2207 [EJ HTTPS POST from 212.189.145.96 - Successful backup of /backup/i - curl/s..
2025-03-05T10:26:21. 259861+00:00
Pause Ping Now! #6675 Feb20 22:06 m HTTPS POST from 212.189.145.96 - successful backup of /backup/i - curl/8...
uTtc Browser's time zone
#6674 Feb20 22:05 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/1 - curl/8..
Mar 5, 10:26 Mar 5, 11:26
Schedule #6673 Feb20 22:04 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/L - curl/s...
Source N
Period 1 day #6672 Feb20 22:03 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/l - curl/B...
HTTPS POST from 212.189.145.96 (The expected time between pings)
#6671 Feb20 22:02 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/L - curl/8...
User Agent Grace Time 1 day
curl/s.5.8 (When a check is late, how long to wait to send an alert) #6670 Feb20 22:01 [EF HTTPS POST from 212.189.145.96 - Successful backup of /backup/i - curl/8...
Change Schedule...
#6669 Feb20 22:00 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/1 - curl/8..
Request Body - #6668 Feb20 21:59 [E@ HTTPS POST fram 212.189.145.95 - successFul backup of /backup/L - curl/s..
Notification Methods
Tt SETT el #6667 Feb20 21:58 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/l - curl/B...
EJ  © Emailto alessandro.oliva@Ins.infn.it
#6666 Feb20 21.57 m HTTPS POST from 212.189.145.96 - Successful backup of /backup/L - curl/s...
Download Original
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Possibili variazioni
* La soluzione € modulare, ogni componente puo essere
sostituito

* Al posto del client restic integrato:
- release ufficiale (eseguibile o docker)

* resticprofile, gestore di profili di configurazione per restic,
consente configurazioni molto piu complesse

e rustic, un client restic alternativo scritto in Rust
 backrest, interfaccia web user-friendly basata su restic
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Possibili variazioni -
: . INFN
* Invece di bucket personali si potrebbero usare bucket o ol

altri storage «di esperimento»

- diversa procedura di autenticazione IAM (client credentials) non
legata al singolo utente

* rclone puo essere configurato con qualunque altro cloud
storage
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Riferimenti
* https:/ /baltig.infn.it/infn-cloud/wp2/user-backup-docker INEX
* https://guides.cloud.infn.it/docs/users-
guides/en/latest/users_guides/general/backup_best_prac
tices.html
* https://guides.cloud.infn.it/docs/users-
guides/en/latest/users guides/centralised/healthchecks.h
tml
This work has been performed in the framework of Spoke 0 of the ICSC Project, NRRP Mission
4, Component 2 - Investment 1.4, Project code CN00000013 - CUP 153C21000340006
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