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Cosa hai appena fatto?

Hai partecipato a un gioco del genere Capture-the-Flag

 



Cosa hai appena fatto?

Giocando hai visitato 4 stanze (se hai fatto in tempo)

Ognuna conteneva una challenge su un argomento specifico
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1. Stanza della segretaria: Open source intelligence

2. Stanza della fotocopiatrice: Encoding di documenti

3. Stanza di controllo: Attacco di forza bruta

4. Stanza dell’archivio: Cifrario a sostituzione



Cosa hai appena fatto?



Stanza 1: Open Source Intelligence

Nella stanza sei andata su Twitter per trovare le informazioni che ti hanno 
permesso di ricavare il PIN della segretaria

“Intelligence su fonti aperte” è una disciplina dell'intelligence che si occupa della 
ricerca, raccolta e analisi di dati e di notizie d'interesse pubblico tratte da 
fonti aperte

Fai attenzione ai dati che lasci online, una volta pubblicati
è molto difficile cancellarli



Stanza 1: Dati personali

Tra i seguenti “frammenti” di informazione, quali consideri personali e 
pensi non debbano essere condivisi con chiunque?

1. Nome e cognome
2. Numero di carta di identità
3. Gruppo musicale preferito
4. Foto del viso
5. Impronte digitali
6. Data di nascita
7. Indirizzo
8. Dove vai dopo la scuola
9. Numero di telefono

https://www.garanteprivacy.it/home/diritti/cosa-intendiamo-per-dati-personali

10.Storia medica
11.Religione
12.Elenco dei tuoi migliori amici
13.Elenco dei tuoi acquisti del mese
14.File audio con la tua voce
15.Il tuo indirizzo IP
16.Un video in cui canti una canzone
17.Storia scolastica / accademica
18.La città dove vivi

https://www.garanteprivacy.it/home/diritti/cosa-intendiamo-per-dati-personali


Stanza 1: I miei dati sono al sicuro?

https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


Stanza 1: I miei dati sono al sicuro?

https://haveibeenpwned.com/

https://haveibeenpwned.com/


Stanza 1: I miei dati sono al sicuro?

https://monitor.firefox.com/



Stanza 1: Perché servono i miei dati?

Ricerche personalizzate

Pubblicità mirate





Stanza 2: Encoding di documenti

Il PIN era inserito in un documento PDF caricato su una coda di stampa online

L’ispezione dei file è spesso il punto di partenza per molte analisi. I file 
contengono molte più informazioni di quelle che comunemente visualizziamo

I dati critici possono essere rimossi dai file, ma utilizzando tecniche 
appropriate



Stanza 2: Documenti e metadati

In informatica si usa il termine metadati per definire un insieme di informazioni 
sui dati

Lo sapevi che tutti i documenti contengono dei metadati? 

Lo sapevi che questi metadati vengono collezionati dalle piattaforme?
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Stanza 3: Attacco di forza bruta

Nella stanza hai provato molte combinazioni diverse dei numeri 1,3,7 fino a 
trovare il PIN corretto

In un attacco di forza bruta (brute force) l’attaccante prova molte combinazioni 
di caratteri sperando di trovare la password corretta

Quale di queste password è più sicura rispetto ad un attacco 
brute force?

x78*kj
aabbccdd
vivalamatematica



Stanza 3: Attacco di forza bruta

Con questo attacco si calcolano tutte le possibili combinazioni che si possono 
ottenere e si verifica se si trova la password corretta

Al crescere della lunghezza della password il tempo richiesto per trovarla 
cresce in modo esponenziale

Ci vuole meno di un secondo per scoprire una password come "123456" con un 
comune computer, decine di anni per una password con più di 16 caratteri, 
contenente maiuscole, minuscole, numeri e caratteri speciali

https://cups.cs.cmu.edu/meter/

https://cups.cs.cmu.edu/meter/


Stanza 3: Attacco di forza bruta

https://xkcd.com/936/

https://xkcd.com/936/


Stanza 3: Attacco a dizionario

L’attacco a dizionario è più moderno dell’attacco di forza bruta

Consente di scoprire una password provando un numero finito di stringhe, di 
solito già generate - usando ad esempio parole comuni, tipicamente contenute in 
una lista (detta appunto dizionario)

L’attacco ha spesso successo perché abbiamo l'abitudine di scegliere password 
semplici da ricordare (e quindi semplici da scoprire) ad esempio il nostro nome, 
quello del gatto, le date di nascita, ecc.



Stanza 3: Attacco a dizionario

I dizionari più utilizzati vantano file di  20-30 GB pieni di nomi, cognomi, date, 
numeri e parole tematiche 

Per poter eseguire questo tipo di attacco è richiesto un computer molto potente, in 
grado di testare un elevato numero di password al secondo

https://github.com/napolux/paroleitaliane



Stanza 3: Attacco a dizionario

https://nordpass.com/most-common-passwords-list/

https://nordpass.com/most-common-passwords-list/


Stanza 3: Come proteggere le password?

md5 è stata una funzione molto popolare ma NON è più una buona 
funzione… idem per sha1

Vai all’url https://www.md5hashgenerator.com/

Genera l’hash md5 di una delle tue password

Vai su Google e inserisci l’hash appena calcolato oppure 
       usa https://crackstation.net/

Ripeti con https://passwordsgenerator.net/sha1-hash-generator/

 

https://www.md5hashgenerator.com/
https://crackstation.net/
https://passwordsgenerator.net/sha1-hash-generator/






Stanza 4: Cifrario a sostituzione

Nella stanza hai trovato dei documenti scritti con uno “strano” codice, il cifrario 
di Cesare, uno dei più antichi algoritmi crittografici di cui si abbia traccia storica

Ogni lettera del testo in chiaro è sostituita dalla lettera che si trova un certo 
numero di posizioni dopo nell'alfabeto

Si parla di cifrari a sostituzione o cifrari a scorrimento: la sostituzione avviene 
lettera per lettera, scorrendo il testo dall'inizio alla fine

Bisogna scoprire la chiave, che in questo caso è un
numero intero piccolo, e poi la decodifica è banale

https://it.wikipedia.org/wiki/Cifrario_di_Cesare

https://it.wikipedia.org/wiki/Cifrario_di_Cesare


Stanza 4: Cifrario a sostituzione

La storia della crittografia ha origini remote e inizia con la crittografia classica, con 
metodi di cifratura che facevano uso di carta e penna o, al massimo, semplici 
supporti meccanici; agli inizi del XX secolo l'invenzione di dispositivi 
elettromeccanici, come ad esempio la macchina Enigma a rotori, elevò a più 
sofisticati ed efficienti livelli la cifratura; la successiva introduzione dell'elettronica 
e dei computer ha permesso l'utilizzo di schemi di cifratura sempre più 
complessi, molti dei quali non ottenibili con carta e penna.

https://it.wikipedia.org/wiki/Storia_della_crittografia

https://it.wikipedia.org/wiki/Storia_della_crittografia


Stanza 4: Cifrari online

Per fare degli esercizi puoi vedere i seguenti URL

https://rot13.com/

https://cryptii.com/

https://cryptii.com/


Stanza 4: Crittografia simmetrica

Oggi i cifrari a sostituzione non sono più adatti perché è troppo facile ricostruire il 
testo in chiaro

Però l’idea di una chiave per cifrare / decifrare è rimasta, ma le chiavi sono 
numeri molto grandi e gli algoritmi molto complessi

https://it.wikipedia.org/wiki/Crittografia_simmetrica



Stanza 4: Crittografia asimmetrica

Condividere la chiave in modo segreto può essere difficile e per questo motivo 
sono stati introdotti nuovi algoritmi che usano coppie di chiavi (una pubblica e 
una privata)

https://it.wikipedia.org/wiki/Crittografia_asimmetrica

https://it.wikipedia.org/wiki/Crittografia_asimmetrica


Stanza 4: Comunicazioni sicure

Nella comunicazione in rete, nello scambio di e-mail, nelle comunicazioni su 
whatsapp e telegram viene usata la crittografia per "offuscare" le nostre 
conversazioni e renderle incomprensibili a persone non autorizzate a leggerle 
ma...

Quello che scriviamo dipende solo da noi
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