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Cosa hai appena fatto?

Hai partecipato a un gioco del genere Capture-the-Flag
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Cosa hai appena fatto?

Giocando hai visitato 4 stanze (se hai fatto in tempo)

Ognuna conteneva una challenge su un argomento specifico




Cosa hai appena fatto?

Giocando hai visitato 4 stanze (se hai fatto in tempo)
Ognuna conteneva una challenge su un argomento specifico

1. Stanza della segretaria: Open source intelligence
2. Stanza della fotocopiatrice: Encoding di documenti
3. Stanza di controllo: Attacco di forza bruta

4. Stanza dell’archivio: Cifrario a sostituzione




Cosa hai appena fatto?




Stanza 1: Open Source Intelligence

Nella stanza sei andata su Twitter per trovare le informazioni che ti hanno
permesso di ricavare il PIN della segretaria

“Intelligence su fonti aperte” e una disciplina dell'intelligence che si occupa della
ricerca, raccolta e analisi di dati e di notizie d'interesse pubblico tratte da
fonti aperte

Fai attenzione ai dati che lasci online, una volta pubblicati
= & molto difficile cancellarli



Stanza 1: Dati personali

Tra i seguenti “frammenti” di informazione, quali consideri personali e
pensi non debbano essere condivisi con chiunque?

1. Nome e cognome 10.Storia medica

2. Numero di carta di identita 11.Religione

3. Gruppo musicale preferito 12.Elenco dei tuoi migliori amici

4. Foto del viso 13.Elenco dei tuoi acquisti del mese
5. Impronte digitali 14 .File audio con la tua voce

6. Data di nascita 15.1l tuo indirizzo IP

7. Indirizzo 16.Un video in cui canti una canzone
8. Dove vai dopo la scuola 17.Storia scolastica / accademica

9. Numero di telefono 18.La citta dove vivi



https://www.garanteprivacy.it/home/diritti/cosa-intendiamo-per-dati-personali

Stanza 1: | miei dati sono al sicuro?
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https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

Stanza 1: | miei dati sono al sicuro?

Home Notifyme Domainsearch Who's beenpwned Passwords APl About Donate BIP

';-have i been pwned?)

Check if your email address is in a data breach

marina.rib

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

.. o - -

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

tps://haveibeenpwned.co


https://haveibeenpwned.com/

Stanza 1: | miei dati sono al sicuro?

Home =1ET Security Tips

Results for: ribaudo@disi.unige.it

This email appeared in 4
known data breaches.

Alert me about new breaches

@ Last.fm ${3 Dropbox
Breach added: Breach added:
September 20, 2016 August 31, 2016
Compromised data: Compromised data:
Passwords, Email addresses Passwords, Email addresses
More about this breach More about this breach
H MySpace m Linkedin
Breach added. Breach added:
May 31, 2016 May 21, 2016
Compromised data: Compromised data
Passwords, Email addresses Passwords, Email addresses
More about this breach More about this breach

https://monitor.firefox.com/




Stanza 1: Perché servono | miei dati?

Ricerche personalizzate

Pubblicita mirate







Stanza 2: Encoding di documenti

Il PIN era inserito in un documento PDF caricato su una coda di stampa online

L'ispezione dei file € spesso il punto di partenza per molte analisi. | file
contengono molte piu informazioni di quelle che comunemente visualizziamo

| dati critici possono essere rimossi dai file, ma utilizzando tecniche
appropriate



Stanza 2: Documenti e metadati

In informatica si usa il termine metadati per definire un insieme di informazioni
sui dati

Lo sapevi che tutti i documenti contengono dei metadati?

Lo sapevi che questi metadati vengono collezionati dalle piattaforme?



Stanza 2: Documenti e metadati

In informatica si usa il termine metadati per definire un insieme di informazioni
sui dati

Things you and others do and provide.

+ Information and content you provide. We collect the content, communications and
other information you provide when you use our Products, including when you sign up for
an account, create or share content, and message or communicate with others. This can
include information in or about the content you provide (like metadata), such as the
location of a photo or the date a file was created. It can also include what you see through
features we provide, such as our camera, so we can do things like suggest masks and
filters that you might like, or give you tips on using portrait mode. Our systems
automatically process content and communications you and others provide to analyze
context and what's in them for the purposes described below. Learn more about how you
can control who can see the things you share.
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Stanza 3: Attacco di forza bruta \_

Nella stanza hai provato molte combinazioni diverse dei numeri 1,3,7 fino a
trovare il PIN corretto

In un attacco di forza bruta (brute force) I'attaccante prova molte combinazioni
di caratteri sperando di trovare la password corretta

Quale di queste password é piu sicura rispetto ad un attacco
brute force?
X78*Kj

aabbccdd
vivalamatematica
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Stanza 3: Attacco di forza bruta \_

Con guesto attacco si calcolano tutte le possibili combinazioni che si possono
ottenere e si verifica se si trova la password corretta

Al crescere della lunghezza della password il tempo richiesto per trovarla
cresce in modo esponenziale

Ci vuole meno di un secondo per scoprire una password come "123456" con un
comune computer, decine di anni per una password con piu di 16 caratteri,
contenente maiuscole, minuscole, numeri e caratteri speciali

https://cups.cs.cmu.edu/meter/


https://cups.cs.cmu.edu/meter/

Stanza 3: Attacco di forza bruta
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https://xkcd.com/936/



https://xkcd.com/936/

DICTIONARY ATTACK!

Stanza 3: Attacco a dizionario ﬁ %

L'attacco a dizionario € piu moderno dell’attacco di forza bruta

Consente di scoprire una password provando un numero finito di stringhe, di
solito gia generate - usando ad esempio parole comuni, tipicamente contenute in
una lista (detta appunto dizionario)

L’attacco ha spesso successo perché abbiamo I'abitudine di scegliere password
semplici da ricordare (e quindi semplici da scoprire) ad esempio il nostro nome,
guello del gatto, le date di nascita, ecc.



DICTIONARY ATTACK!

Stanza 3: Attacco a dizionario ﬁ %

| dizionari piu utilizzati vantano file di 20-30 GB pieni di nomi, cognomi, date,
numeri e parole tematiche

Per poter eseguire questo tipo di attacco e richiesto un computer molto potente, in
grado di testare un elevato numero di password al secondo

https://github.com/napolux/paroleitaliane



Stanza 3: Attacco a dizionario

™ NordPass®  PERSONALE  BUSINESS Funzionalita Tariffe Blog Assistenza  Accedi v

. .
RI s u I‘ta‘t I ) [ OttieniI'elenco delle password del 2019-2021

123456 Secondo
123456789 Secondo
password Secondo
ciao Secondo
juventus Secondo
napoli Secondo
ciaociao Secondi
12345 Secondo
12345678 Secondo

martina Secondi



https://nordpass.com/most-common-passwords-list/

Stanza 3: Come proteggere le password?

md>5 é stata una funzione molto popolare ma NON é piu una buona
funzione... idem per shal

Vai all'url https://www.md5hashgenerator.com/

Genera I’hash md5 di una delle tue password

Vai su Google e inserisci I'nash appena calcolato oppure
usa https://crackstation.net/

Ripeti con https://passwordsgenerator.net/shal-hash-generator/



https://www.md5hashgenerator.com/
https://crackstation.net/
https://passwordsgenerator.net/sha1-hash-generator/

Gm |e 21b72c0b7adc5¢7b4a50ffch90d92dd6 X 8 Q

O Al ) Images Q Maps [ Videos [ News : More Settings  Tools

About 692 results (0.57 seconds)

md5Shashing.net : hash » 21b72c0b7adc5c7b4a50fichd... =

Hash md5: 21b72c0b7adc5c7b4a50ffcb90d92dd6
[oopsy

Nov 2, 2015 — Decoded hash md5: 21b72c0b7adc5c7b4a50ffch90d92dd6: matrix (unhashed, C:jﬁ
decoded, lookup, decrypted, decoded) =

md5.gromweb.com » md5=21b72c0b7adc5c7b4as0ffc... «

MDS5 reverse for 21b72c0Ob7adc5c7b4a50ffch90d92dd6
Reverse string for MD5 hash 21b72c0b7adc5c7b4a50ffch90d92ddé.

md5calc.com » hash » matrix -

MD5 hash for "matrix” is ... - Md5Calc.com

MD5 hash for "matrix” is "21b72c0b7adc5c7b4a50ffch90d92ddé”. Free online mdS hash
calculator. Calculate mds hash from string.



910706C961D74C0393DD965499CD4EFAGIFEEA19

O Al [ Images @ Maps [ Videos [E News

10 results (0.80 seconds)

shal.gromweb.com: ... +

fooes:
SHA-1 hash for « bigbang » -

X & Q

i More Settings  Tools

910706c961d74c0393dd965499cd4efab9feed19. You can attempt to reverse the SHA-1 hash
which was just generated, to reverse it into the originally provided ...

www.perturb.org » content » hashes

Cryptographic hashes for bighang - Perturb.org
md4: dd967583f620ff9b7d7b4955480d64d1. mds: 1447df8362a4d0d9f5142f563595684b. shal:

910706c961d74c0393dd965499cddefab9feed19. sha224: ...

hashtoolkit.com » Common Password Hashes

Decrypt 1,000 most used passwords | Hash Toolkit - Decrypt ...

bighang - f447df8362a4d0d9f5142{563595684b -
910706¢961d74c0393dd965499cd4efa69feed19 - hiatch -
OfafeD242el3e2adl7ele653ed89b0dc ...



Stanza 4: Cifrario a sostituzione

Nella stanza hai trovato dei documenti scritti con uno “strano” codice, il cifrario
di Cesare, uno dei piu antichi algoritmi crittografici di cui si abbia traccia storica

Ogni lettera del testo in chiaro e sostituita dalla lettera che si trova un certo
numero di posizioni dopo nell'alfabeto

Si parla di cifrari a sostituzione o cifrari a scorrimento: la sostituzione avviene
lettera per lettera, scorrendo il testo dall'inizio alla fine

Bisogna scoprire la chiave, che in questo caso e un
numero intero piccolo, e poi la decodifica € banale

https://it.wikipedia.org/wiki/Cifrario di Cesare A|B|C[D|E|F



https://it.wikipedia.org/wiki/Cifrario_di_Cesare

Stanza 4: Cifrario a sostituzione

La storia della crittografia ha origini remote e inizia con la crittografia classica, con
metodi di cifratura che facevano uso di carta e penna o, al massimo, semplici
supporti meccanici; agli inizi del XX secolo l'invenzione di dispositivi
elettromeccanici, come ad esempio la macchina Enigma a rotori, elevo a piu
sofisticati ed efficienti livelli la cifratura; la successiva introduzione dell'elettronica
e dei computer ha permesso l'utilizzo di schemi di cifratura sempre piu
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complessi, molti dei quali non ottenibili con carta e penna. %E%Rn 1
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https://it.wikipedia.org/wiki/Storia_della_crittografia

Stanza 4: Cifrari online

Per fare degli esercizi puoi vedere i seguenti URL

https://rotl3.com/

https://cryptii.com/



https://cryptii.com/

Stanza 4. Crittografia simmetrica

Oggi i cifrari a sostituzione non sono piu adatti perché e troppo facile ricostruire |l
testo in chiaro

Pero l'idea di una chiave per cifrare / decifrare e rimasta, ma le chiavi sono
numeri molto grandi e gli algoritmi molto complessi

Testo

Testo Cifrato
—_ 0:, HAShEKX®
e Citralara ?3".‘1-5’5':_3,“.
 — e ¥, HIvBBwWAS

sl frnters ._.-'"'- E.ul__l#"_

https://it.wikipedia.org/wiki/Crittografia_simmetrica



Stanza 4. Crittografia asimmetrica

Condividere la chiave in modo segreto puo essere difficile e per questo motivo
sono stati introdotti nuovi algoritmi che usano coppie di chiavi (una pubblica e

una privata) \ est
\ esto

Cifratura a
Testo ; Cifrato
0 l HASh&KX*
?>W6s]L3A

H9vEBw45
<01-1#...
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4  pecifratura
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N
https://it.wikipedia.org/wiki/Crittografia_asimmetrica


https://it.wikipedia.org/wiki/Crittografia_asimmetrica

Stanza 4: Comunicazioni sicure

Nella comunicazione in rete, nello scambio di e-mail, nelle comunicazioni su
whatsapp e telegram viene usata la crittografia per "offuscare" le nostre
conversazioni e renderle incomprensibili a persone non autorizzate a leggerle
ma...

Quello che scriviamo dipende solo da noi
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