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Implementazione di una permissioned BCaa$ su INFN Cloud
per la gestione di dati scientifici INFN
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Panoramica del progetto

* Lanostra soluzione é sviluppata nell'ambito di un Innovation Grant ICSC con i 2 LEONARDO
partner Leonardo, ThalesAlenia, INAF e INFN
« (Con l'aumento del volume e della complessita delle informazioni relative allo
spazio, garantire l'integrita, I'affidabilita dei dati diventa fondamentale. Tﬂiﬁ%%%
La nostra soluzione
» Un sistema di gestione dei dati basato su blockchain che garantisce P
I'immutabilita e I'affidabilita dei dati. ! @ 3
« Utilizzando una combinazione di meccanismi di archiviazione dei dati on- e

chain e off-chain

« Per proteggere i dati e facilitare la tracciabilita e Ia riproducibilita dei flussi di
lavoro. INFN
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Blockchain Technology

INFN

Le tecniche crittografiche di Blockchain garantiscono l'integrita dei
dati e protezione contro manomissioni non autorizzate.

Gli smart contracts automatizzano operazione predefinite, riducendo
il rischio di errori o controversie. | risultati di tali operazioni sono
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salvati in Blockchain
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Hyperledger Fabric @

Hyperledger Fabric (HF) € una distributed ledger platform
autorizzata di livello aziendale. HF vanta una serie di
funzionalita:

. . . T . ~ v/« HYPERLEDGER
» facilita lo sviluppo di smart contract in piu linguaggi di IS
~<" FABRIC

programmazione, tra cui Go, JavaScript e Java
 offre API REST per una comunicazione continua con i
servizi off-chain

* [|'architettura modulare consente la possibilita di
implementare e mettere a punto requisiti specifici

www.hyperledger-fabric.io
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https://hyperledger-fabric.readthedocs.io/en/latest/index.html
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Architettura del servizio di Data Management INFN

Quando gli utenti accedono alla web app, vengono

Autenticati e Autorizzati da IAM-INFN che rilascia g
Web A
un Json Web Token (JWT). >

~

Il Client salva i dati in uno storage system ed invia
metadati e informazioni sull'operazione alla
blockchain tramite chiamata API.

? o
s

oggetto con attributi specifici. Con lo stesso smart
contract si puo interagire con gli oggetti creati.

Nella blockchain uno smart contract crea un %
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Blockchain Network @

Attualmente il network presenta: / \ e
* 2 peer node ?
Orderer
1 orderer node
1 canale di comunicazione C .
 Algoritmo di consenso: Raft Smart conracts
* \World state DB: LevelDB —
\ / (Block?:hain

] ) ) and World state

Uno smart contract viene istallato sul canale di DB)

comunicazione
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Informazioni salvate on-chain INFN

Nella blockchain vengono salvati:
i metadati dei dati archiviati off-chain
* informazioni sull'operazione eseguita

{"dataHash" :"5c23dde87...068789ded69d",
"creationTimestamp":"1706659200",
"owner":"INFN",

"type":"raw",

"fromHash":"null",
"algorithmUsed":"null",

"version":0,

"executedBy" :"INFN-UserID",
"operationTimestamp":"1706778000" }
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Informazioni salvate on-chain INFN
versioning
Utilizzando i metadati e possibile verificare la -— -—
validita dei dati e ricostruire il flusso di lavoro per i Q Q Q
dati processati. N \

una tracciabilita trasparente, facilitando 'analisi e il
controllo.

3uissado.d

Registrando le informazioni operative, consentiamo O O/
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BCaaS-Deployment Workflow .

PaaS Orchestrator Dashboard  Deploym

RStudio

—--request POST \
——url http://131.95.41.191:3000

/invoke \

www—form—urlencoded' \

—--data channelid=mychannel \
——data chaincodeid=basic \
——-data function=createDataset \

-— Data ..

curl --request GET \

v

& | Password

Forgot your password?

Or sign in with

INFN AAI

Not a member?

Apply for an account

h. j

Rabbitmq-Telegraf
connector

. /
®

BCaaS

Description: TOSCA template for BCaaS

Deployment description

My deployments description
@ Configuration Advanced
Show 10 % | entries
—— ! = . 1 1 =
header 'content-type: application/x o . - <« num_cpus
4
beca 11ef146d-e6bd-gEe3-g813-0242dbbB1bzf
mem_size
4
11ef146d-e6bd-g6e3-9813-0242dbb81b2f
——-data args= 5c23dd087...068789ded69d os_distribution
ubuntu
Description: b1
O5_VETSIon
nput values Output values
2204
node_creds github_userid

——url

'http://131.95.41.191:3000/query?
channelid=mychannel&chaincodeid=b
asic&function=ReadDataset&args=
5c23dde87. . .068789ded69d
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ssh_login cloudadm

ssh_private_key:

& Download | M Copy to clipboard

CCR — Workshop sul calcolo dell'INFN

fabric_version

256
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Conclusioni INFN

Il nostro progetto rappresenta un nuovo approccio alla gestione dei dati,
sfruttando la tecnologia blockchain per elevare gli standard di integrita,
trasparenza e affidabilita. Principali risultati e contributi:

« immutabilita dei dati
« tracciabilita delle operazioni
* riproducibilita del flusso di lavoro

Passi futuri:
* Dare all'utente Ia possibilita di personalizzare |a rete blockchain
* Implementare la Web app come user interface del servizio
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