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INTRODUZIONE

La gestione efficiente delle vulnerabilità emerse da 

periodiche scansioni è fondamentale in una rete 

articolata come quella dei Laboratori Nazionali del 

Sud.

Questo documento illustra, da una prospettiva 

prevalentemente operativa, la metodologia 

adottata per la gestione del flusso di lavoro post-

scansione. Bisogna evidenziare come l'approccio 

utilizzi software che la commissione calcolo ha 

inserito nei servizi nazionali, quindi ampiamente 

utilizzato in INFN.
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INTRODUZIONE
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Minaccia:

• Pericolo che può compromettere la sicurezza di un 

sistema e causare danni

Vulnerabilità:

• Debolezza in un sistema che potrebbe essere sfruttata 

da un attaccante per guadagnare accessi illegittimi al 

sistema

Attacco:

• Realizzazione pratica di una minaccia, sfruttando

generalmente una vulnerabilità



INTRODUZIONE
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Assumed breach scenario

Le scansioni vengono effettuate con l'obiettivo di individuare 

le vulnerabilità e di effettuare conseguentemente un 

hardening degli host vulnerabili. Quasi tutti gli host stanno su 

rete interna, protetti da Firewall perimetrale. Lo scenario che 

si considera è quello "Assumed Breach", il che prevede che 

l'attaccante sia già riuscito a penetrare nella rete locale.

Vettori di attacco della categoria del Social Engineering come 

il Phishing, Baiting, Man in the middle (o casi di Insider treat) 

possono condurre all'installazione di Malware attraverso i 

quali, ad esempio, si possono rubare di credenziali VPN o 

utilizzare backdoor remote. L'hardening ha lo scopo di 

limitare il perimetro vulnerabile sul quale l'attaccante può 

agire una volta effettuato l'accesso.



SOFTWARE UTILIZZATI NEL 
WORKFLOW
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F P I N G  e d  N T O P
A l f re s c o  I N F N J i ra  S e rv i c e  

M an ag e m e n t  (  I n s i g h t  
e  S e rv i c e  D e s k  )

GV M  (  O s s o ve rde -

L a n z i  )

LNS Sec

L N S  S e c  t o o l  

1. Fase preparatoria      2. Scansioni    3. Documentazione        4. Processing           5. Follow-up 



1.ATTIVITÀ PREPARATORIA

Rete Target

Intera rete locale 

172.16.0.0/16 device Desktop, 

Server ed attrezzatura 

scientifica

Distribuzione Ip nella rete

Utilizzo di fping per scansionare 

host attivi e valutare la densità

Suddivisione in gruppi Pianificazione delle scansioni
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Le scansioni vengono effettuate su 
porzioni di rete  /24 o /23 in base alla 
densità di host presenti

Suddividerli in gruppi in base 

alla densità delle /24 

considerate



FPING
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È uno strumento potente( basato su ICMP ping )e versatile utilizzato per eseguire ping in 

parallelo su più host contemporaneamente. A differenza del tradizionale comando ping, che 

esegue i ping in sequenza, consente di inviare richieste ICMP contemporaneamente a un 

gran numero di host, rendendo la scansione delle reti più efficiente e veloce. 



ANALISI OUTPUT FPING SULL'INTERA LAN
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NTOP-NG
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È un tool di discovery in tempo reale (basato su ARP ping ed Nmap ) sviluppato dal team NTOP 

del Prof. Luca Deri (UniPI), la cui versione enterprise gratuita per gli enti di ricerca che ne fanno 

richiesta. Monitora constantemente la rete fornendo MacAddress, Manufacturer, Device Type, 

Throughput e tempo di attività degli host attivi.

https://agenda.infn.it/event/30202/contributions/168469/



NTOP-NG
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Il JSON prodotto da Ntop viene richiesto tramite REST API da una macchina pivot sulla quale 

girano degli script Python che a loro volta comunicano con le REST API di Insight popolando 

l'object schema Insight in modo automatico.

https://agenda.infn.it/event/30202/contributions/168469/



NTOP-NG
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L'object schema viene creato a partire dai template IT predefiniti di Insight, ne è stato definito 

uno LNS IT ASSET che riflette l’organizzazione logica degli host LNS e gli object sono popolati 

con gli attributi ritenuti utili. I Discovered host vengono manualmente inseriti negli host group 

appropriati, il nome del responsabile (owner) dell'host viene inserito in un secondo momento.

https://agenda.infn.it/event/30202/contributions/168469/



2. SCANSIONI CON GVM
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Prima di avviare le scansioni di sicurezza con il Greenbone Vulnerability Manager (GVM), 

è fondamentale assicurarsi che i feed di OpenVAS siano aggiornati, sono costituiti da una 

serie di dati utilizzati da GVM per identificare le vulnerabilità e le minacce più recenti.

ll report generato da Greenbone ( XML, CVS o PDF ) è un report unico contenente una overview per 

il range di host ed una serie di pagine con risultati per host.

Quest'ultimo contiene una vasta gamma di informazioni, alcune delle quali non sono rilevanti per il 

nostro specifico scopo, che è quello di comunicare in modo chiaro al proprietario del dispositivo 

quali vulnerabilità affligono l'host di cui è responsabile e di seguirlo nella fase di hardening 

correttiva o preventiva. Pertanto, è necessario elaborare un processo di filtraggio e elaborazione del 

report per estrarre e presentare solo le informazioni pertinenti e comprensibili agli utenti finali.

Informazioni come il Product Detection Result, le Refences, Quality of Detection, Vulnerability 

Insight vengono omesse.



3.PROCESSAMENTO
DEI REPORT

Prende in input:

• i report dei task greenbone in formato csv.

Genera in output:

• Report generale contenente tutte le info 
relativamente a un range di indirizzi (.md e 
.pdf) (destinato agli expert per individuare la 
gravità in quel range )

• Report specifico per ciascun host
scansionato (.md e .pdf) (destinato agli user)

• Item per lo storico di tutte le vulnerabilità 
rilevate per host (destinato agli expert)
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LNS Sec

csv

LNS Sec 

Tool per il processing automatico dei report 

generati da GreenBone (scritto in Python)



Il Report generale fornisce informazioni su:

• numero di vulnerabilità rilevate

• loro classificazione CVSS

• score generale del range di host

• dettaglio del numero di vulnerabilità rilevate per 
ciascun host

• loro classificazione (condotta in accordo al CVSS )

Una vulnerabilità può essere classificata come:

• High (7 - 10 CVSS - caldamente consigliato )

• Medium ( 4 - 7 CVSS - consigliato )

• Low ( 1- 4 CVSS - scopo informativo )
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3.PROCESSAMENTO
DEI REPORT



I report specifici  (uno per ogni host) 
forniscono informazioni di base sul:

• numero di vulnerabilità rilevate

• rischi potenziali legati a tali vulnerabilità

• possibili workaround per risolvere le 
vulnerabilità
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3.PROCESSAMENTO
DEI REPORT
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Esempio di Report Generale
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Annuncia:

• Vulnerabilità

• Minacce legate alle vulnerabilità

• Possibili Soluzioni

• Report Summary

• Parametri utilizzati

- CVE ( specifica vuln )

- CVSS (punteggio dato da 

gravità intrinseca e rischio 

ambiente/specifico)

Esempio di Report Specifico
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Dettagli vulnerabilità: in base 

al numero di vuln high si 

considera il grado di 

vulnerabilità dell'host ( ne 

basta 1 per valutarlo come 

potenzialmente vulnerabile )

Esempio di Report Specifico
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Severity

CVSS

Port&Protocol

NVT name & OID

Impact

Solution Type

VulnerabilityDetectionMethod 

test ha ritenuto la funzione 

bn_wexpand() vulnerabile per 

implementazioni SSL su OS 

server Windows.

Solution

Esempio di Issue
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Issue ( SSH brute force vuln!)

Esempio di Issue



4. DOCUMENTAZIONE
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L'output prodotto dal processamento dei report GVM, organizzato in directory, per 

classi di Ip ed hosts, viene conservato nel document repository ufficiale dell'INFN, 

Alfresco.

Lo storico dei follow-up viene conservato per tenere traccia delle azioni intraprese.



5. FOLLOW-UP 
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Fase di follow-up manuale:

• Importante il follow-up, una vulnerabilità con CVSS alto potrebbe, contestualizzandola ad una 

rete interna non essere considerata come grave:

o CVE-2020-25695 - PostgreSQL Privilege Escalation via Extension Installation.

o CVE-2021-29447 (WordPress Authenticated SQL Injection)

• possibile utilizzo API di Jira SM o semplicemente invio e-mail predefinita per l'apertura 

automatica di ticket inviata direttamente da LNS sec script in base alla gravità della 

vulnerabilità

• Il ticket viene associato all'host presente in inventario

• In questo modo guardando la scheda dell'host è possibile consultare lo storico dei ticket 

associati all'host, compresi quelli sulla vulnerabilità.



5. FOLLOW-UP
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Assets for Jira



5. FOLLOW-UP
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5. FOLLOW-UP
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Object linkato ad un Group



5. FOLLOW-UP

20XX Workshop sul calcolo nell'INFN ( Palau, 20.24 Maggio 2024 ) 26

OWNER



CONCLUSIONI
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Questo approccio operativo dunque facilita la comprensione delle 

minacce e, grazie a JSM, degli interventi sull'host. Educa ( 

sperabilmente ) l'utente a mantenere il proprio host aggiornato e 

sicuro ed utilizza strumenti già ampiamente diffusi e testati in INFN.



GRAZIE!
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