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Sommario



WazuhPiattaforma ibrida tra SIEM-XDR-SOAR
Wazuh può essere visto come strumento per il monitoraggio e gestione delle minacce nella retepertanto si colloca nel mezzo di quelle piattaforma che si occupano delle gestione e risoluzionedegli incidenti di sicurezza. Grazie alle integrazioni possibili può prendere aspetti specifici diciascuno e utilizzarli al meglio. Dipende da come vogliamo sfruttare le sue potenzialità:

SIEM– Security Events– Management– Logs collectorXDR– EPS Security– Cloud Security– Network SecuritySOAR– CTI– AutomationResponse



Logs-CollectorCustom Injection dei logs da macchine Linux
Wazuh raccoglie e analizza i logs provenienti dagli agenti installati sui sistemi monitorati,identificando comportamenti sospetti mediante regole di rilevamento delle minacce e, senecessario, genera notifiche per consentire una risposta immediata agli incidenti di sicurezza.

Alcuni Logs specifici sono stati settati all’interno di OSSEC mediante Auditd, e specifici*.json utilizzati dalle rules per verificare il matching



Security ResponseVulenarbility Scanner and Active Response

Abilitando il Vunerabilty Scanner è possibile monitorare le vulnerabilità (CVE) presentisulle macchine, opzione di default è disabilitata e occorre lavorare in OSSEC per renderlaattiva, inoltre ogni distribuzione va customizzato secondo la propria distro



Big Data Platform Integration

Dettagli– Dati presi dagli agents– Compatibilità logsAttenzioneVerifica compatibilità:Wazuh <—> Opensearch

V.Agents ≤ V.Servers OKV.Agents > V. Servers ??



MISP
 Integrare MISP con Wazuh NON E’ un’integrazione diretta, è necessario l’utilizzo discript in Python, interrogazione delle API e (nel nostro caso custom) configurazionead-hoc di Auditd per il settaggio delle directory specifiche da tenere sott’occhio.

VANTAGGI
– Arricchimento dei dati sulle minacce: MISP contiene informazioni dettagliate sulle minacce,compresi indicatori di compromissione (IOCs), e dettagli su campioni di malware
– Rilevamento più preciso delle minacce: Utilizzando le informazioni sulle minacce provenienti daMISP, Wazuh può migliorare la sua capacità di rilevamento, consentendo di identificare erispondere più rapidamente alle minacce in corso.
– Automatizzazione delle risposte alle minacce: Utilizzando le informazioni sulle minacce da MISP, èpossibile automatizzare le risposte in Wazuh, ad esempio bloccando gli IP sospetti, aggiornando leregole di rilevamento o avviando azioni correttive di auto-response supervisionate.

Lo script .py usato deriva da uno script gia presente su GitHub, ma riscritto per le nostre macchine Linux



Custom Setting for Specific Folders

 La configurazione mostra i settaggi che sono necessari affinché Auditd possamonitorare ciò che avviene nell’endpoint, e la configurazione specifica del manager peril controllo delle folders nelle macchine Linux secondo la nomenclatura che scegliamo





Next Steps for MISP



Dashboard MISP



Suricata IDS
 L’integrazione di Suricata IDS a differenza di MISP è diretta per ciascunendpoint monitorato da Wazuh, vale a dire utilizzare l’IDS come Sniffer deltraffico che avviene sulla singola macchina, cosi facendo possiamocustomizzare le rules in base alla tipologia di macchina che si vuole monitorare.

VANTAGGI
– Rilevamento delle intrusioni sulla rete con custom-rules: Integrare Suricata con Wazuhconsente di sfruttare le capacità avanzate di rilevamento delle minacce di Suricatainsieme alle funzionalità di gestione degli eventi e di risposta agli eventi di sicurezza diWazuh.
– Allargamento della visibilità della rete: Suricata analizza il traffico di rete in tempo reale erileva varie attività sospette, come tentativi di intrusioni, malware, exploit ecc... IntegrareSuricata con Wazuh consente di allargare la visibilità della rete.
– Risposta rapida alle minacce: Integrando Suricata con Wazuh, è possibile automatizzarele risposte alle minacce, ad esempio bloccando gli indirizzi IP sospetti o aggiornando leregole di rilevamento delle minacce in tempo reale. Questo consente di risponderepiù rapidamente alle minacce e di mitigare gli attacchi in corso.





Grafana
Custom Dashboard [per specifici eventi, in questo caso MISP]
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