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Introduzione
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Automazione nell'utilizzo di software DCIM: Ricerca, Caricamento e
Aggiornamento  

Inventario Sicurezza  

Gestione
degli 
spazi 

Mappatura di
una rete in
evoluzione

Compliance 
GDPR

SFIDE

Quali sfide si introducono nella gestione di un DataCenter a livello
di asset ? 

Inventario : Non solo censire hardware, software e dati ma
anche mantenere aggiornato il censimento.
Gestione degli spazi e programmazione
Mappatura di una rete in continua evoluzione 
Ogni anno nuovi requisiti per essere GDPR compliant
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Cos'è NetBox e come lo definisce la documentazione

NetBox è la soluzione leader per la modellazione e la
documentazione delle moderne reti. Combinando le
discipline tradizionali della gestione degli indirizzi IP
(IPAM) e della gestione dell'infrastruttura dei data
center (DCIM) con potenti API ed estensioni, NetBox
fornisce la "fonte della verità" ideale per
l'automazione della rete.

Ci può aiutare ad avere un quadro
generale del data center e dei
device che lo popolano!

Richiede l’intervento umano ma
può essere automatizzato  

Una fonte di verità di rete è un archivio centralizzato di informazioni accurate e
aggiornate sulla configurazione e lo stato di tutti i dispositivi, le connessioni e i

servizi all'interno di una rete.



Funzionalità di NetBox  
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Struttura dei dati nel dettaglio 
Do

m
in

i p
rin

cip
al

i

Organizzazione
logica/spaziale

Struttura fisica 

Struttura virtuale

RegionSite Site Group 

Tenant Location

Device Interfaces

Power system 

Virtual machine Cluster 

Cluster type

Cabling

Rack



Informazioni di un 
Device 
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Console Port 
Console Server Port 
Power port 
Power Outlets 
Interfaces 
Front, Rear  Ports 
Inventory Items 
Rappresentazione del
cabling  
Rappresentazione dei
circuits 
Rappresentazione dei
device nei rack 



Interfacce
Switch 
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Host 
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Macchine
virtuali 
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Rack e
Spazi 
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Altre funzionalità  
Integrazione con NAPALM :NAPALM (Network
Automation and Programmability Abstraction Layer with
Multivendor support) è una libreria Python che fornisce
un'astrazione per l'automazione di dispositivi di rete
multi-vendor
Integrazione con Prometheus
Possibiilità di creare webhooks 
Provisioning: sfruttare come fonte di dati per poi
integrarlo con Puppet o Ansible, Gitlab
Config Templates: Creare modelli per configurazioni di
rete che possono essere riutilizzati e applicati a diversi
dispositivi o servizi 
Customization: Custom fields, custom links ecc

NetBox Patch Panel e Cablaggio Passivo:
https://cs7networks.co.uk/2019/09/28/netbox-creating-patch-
panels-and-passive-cabling/
NetBox Topology Views:
https://github.com/mattieserver/netbox-topology-views
NetBox DNS da Peteeckel:
https://github.com/peteeckel/netbox-plugin-dns
NetBox DNS da Aurora Research Lab:
https://github.com/auroraresearchlab/netbox-dns
NetBox Floor Plan: https://github.com/tbotnz/netbox_floorplan
NetBox Access Lists Plugin: https://github.com/netbox-
community/netbox-acls
Inventario Device: https://github.com/ArnesSI/netbox-
inventory

Plugin dalla comunity

https://cs7networks.co.uk/2019/09/28/netbox-creating-patch-panels-and-passive-cabling/
https://cs7networks.co.uk/2019/09/28/netbox-creating-patch-panels-and-passive-cabling/
https://github.com/mattieserver/netbox-topology-views
https://github.com/peteeckel/netbox-plugin-dns
https://github.com/auroraresearchlab/netbox-dns
https://github.com/tbotnz/netbox_floorplan
https://github.com/netbox-community/netbox-acls
https://github.com/netbox-community/netbox-acls
https://github.com/ArnesSI/netbox-inventory
https://github.com/ArnesSI/netbox-inventory
https://github.com/ArnesSI/netbox-inventory


NetDisco è un'applicazione web open source che
sfrutta il protocollo SNMP (Simple Network
Management Protocol) per scoprire
automaticamente, monitorare e anche gestire
dispositivi di rete, è un protocollo standard utilizzato
per rilevare dispositivi su reti IP.

Funzionalità principale

Viene principalmente impiegato per raccogliere
informazioni dai dispositivi di rete, come router,
switch, server ecc...
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NetDisco e NetBox: Automazione del flusso di dati 



Dettaglio sulla struttura dati di NetDisco

Quali informazioni posso raccogliere  ?

Device: Switch 

Node: sono i dispositivi collegati ai device 

Ports: Le interfacce di rete 

VLAN 

Neighbours: Connesioni tra dispositivi 
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GET /api/v1/search/device
GET /api/v1/search/node
GET /api/v1/search/port
GET /api/v1/search/vlan



Il progetto



NetDisco

Cosa vogliamo automatizzare ?
Primo caricamento dei device in Netbox, filtraggio Macchine Virtuali 
Rilevamento dei cambiamenti

Esempio: Aggiunta di nuovi device, cambiamenti nei cablaggi 
Aggiunta di info personalizzate 

Esempio: service Tag, versione del software, stato dei device
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Cosa prevede il progetto ?

Gestione efficiente del DataCenter a livello di asset, ma cercando di automatizzare

Ricerca Caricamento AggiornamentoPresentazione



NetDisco

API REST

API REST

SNMP

IPMITOOL

SNMP
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Integrazione degli strumenti individuati 

Sfruttando le API REST esposte da Netdisco e Netbox abbiamo creato  un layer software in Python per  
automatizzare  il caricamento e il catalogamento dei device.

SCRIPT

SNMP

Data Center
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L’idea dietro alla progettazione del codice 

Una sfida introdotta: Il Tagging

Ogni datacenter utilizza una associazione: ruolo-nome diverso e
questo comporta di dover dare la possiblità a chi utilizza il
software di poter inserire i tag in modo autonomo  in base alle
proprie necessità

Possibili soluzioni:

1) Inserire tag generici e poi
lasciare all’utente la possibilità di
modifica

 
2) Creare un processo guidato che
permetta di fare un caricamento
dei device passo passo e che faccia
scegliere il tag migliore per
individuare la risorsa in modo
chiaro

Creare un tool utilizzabile da tutto l'INFN,
indipendente dal contesto originale in cui è stato
sviluppato.
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Progetto Gitlab e Documentazione 

Librerie Netbox : Funzioni per interagire con netbox 
Librerie Netdisco : Funzioni per interagire con netdisco 
Documentazione per utilizzo funzioni 
Script di caricamento/aggiornamento device
Cartella dati JSON: contiene i dati grezzi  di netdisco, quelli
elaborati per il caricamento su netbox e altri json separati
per tipologia di device.



API REST
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Case study e implementazione : Workflow per il caricamento e aggiornamento dei device 

SCRIPT
Creazione di un Device type di tipo:   switch  con marca e modello 
Creazione di un device  switch  ES: 3850-t2.roma1.infn.it
Creazione  Interfacce  Switch per modello specifico

Creazione Device type: Host Default
Creazione device  di tipo Host 

Ricerca dei device tramite Netdisco e altri tool 
Elaborazione dei Json 

Filtraggio delle macchine virtuali e Creazione  
Creazione  di un Virtual cluster   : Virtual Machine 

Come funziona il caricamento di un device switch  ?

Creazione di un produttore e modello   

SW
IT

CH
HO

ST

Come funziona il caricamento di un device Host  ?

Un ulteriore motivo per cui automatizzare è la scelta migliore per il primo caricamento in Netbox dei device : 
Netbox ha un flusso di caricamento dei dati molto rigido!
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Benefici dell’Automazione e nell’utilizzo di Netbox 

AUTOMAZIONE  

Propensione a future integrazioni e miglioramenti

Requisiti normativa GDPR 

Aggiunta custom field  (Service Tag, versione software , stato dei
servizi )

Riduzione degli errori dovuti al caricamento manuale e miglioramento
dell’efficienza, inserimento nel flusso di lavoro  e gestione meno
oneroso

NETBOX    

Inventario 
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Stato attuale, Conclusioni e Futuri sviluppi SCRIPT

Oggi 

Ricerca e Creazione   

HOSTS

SWITCH 

VIRTUAL MACHINE 

Connessioni  

TAGGING

CUSTOM FIELD 

INTERFACCE

CONNESSIONI TRA DEVICE 

Rilevamento dei cambiamenti

AGGIUNTA DI UN NUOVO DEVICE 

CAMBIAMENTI NELLE CONNESIONI 

STATO DEI DEVICE
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Netbox a Roma SCRIPT

A Roma usiamo Netbox come container su Kubernetes con
distribuzione in  alta affidabilità 
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Un’idea per rendere il sistema pronto all’uso SCRIPT

Creare un ‘immagine Docker con dentro installato Netdisco, Netbox,
gli script di caricamento e aggiornamento 

Ottimizzare  e migliorare la procedura di tagging dei device rendedo il
sofware step by step per un migliore utilizzo.
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Per maggiori informazioni 

Repository: https://baltig.infn.it/ramaccid/netbox-netdisco-integration

GRAZIE 
PER L’ASCOLTO  

Email : ramaccid@roma1.infn.it

https://baltig.infn.it/ramaccid/netbox-netdisco-integration

