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• Architettura dell'ambiente

• Componenti e funzionalità

• Monitoring

• Installazione con Ansible

• Gestione del cluster
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Architettura dell'ambiente



PostgreSQL
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PostgreSQL: Backup

• SQL dump
- Genera la sequenza di query da eseguire per ricreare il database nello stesso stato in cui era al momento del dump
- PostgreSQL fornisce i comandi pg_dump e pg_dumpall

• File system level
- Copia manuale dei file usati da PostgreSQL (i.e., $PG_DATA). Richiede l'nterruzione del servizio
- PostgreSQL fornisce il comando pg_basebackup per eseguire questo tipo di backup senza interrompere il servizio

• Archiviazione continua
- PostgreSQL salva costantemente tutte le modifiche fatte al database in dei file chiamati Write Ahead Log (WAL)
- I WAL file si trovano nella sottocartella pg_wal della cartella del cluster e sono segmentati in file da 16 MB (default)
- Combinati con il file system level backup offrono una terza soluzione per il backup
- PostgreSQL permette di specificare un comando shell da eseguire per salvare questi file dove e come si vuole
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PostgreSQL: pgBackrest

• Soluzione affidabile per il backup e ripristino che offre diverse funzionalità

- Backup completi, differenziali e incrementali
- Archiviazione dei WAL file
- Rotazione dei backup e scadenza WAL file

- Controllo integrità del backup
- Compressione e crittografia backup e WAL file
- Supporto per backup cloud-based
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PostgreSQL: Ambiente distribuito
• Diversi server collaborano per mantenere il servizio sempre attivo e raggiungibile
• Gli stessi dati sono distribuiti in diversi siti dando la possibilità di bilanciare il carico delle connessioni
• È necessario che i server siano consistenti tra loro
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PostgreSQL: Propagazione dei dati

• Archiviazione continua
- I WAL file vengono archiviati solo quando raggiungono una dimensione di 16 MB (default)
- I server standby si aggiornano solo quando un nuovo WAL file viene archiviato
- Si possono forzare dei checkpoint ad intervalli regolari per archiviare un WAL file anche se non è completo
- I WAL file "incompleti" hanno comunque una dimensione di 16 MB

• Streaming replication
- Il server primario stabilisce una connessione con gli standby (oppure in cascata) e trasmette i record dei WAL file mentre

vengono generati, senza aspettare che il WAL file venga completamente riempito
- Questa procedura è asincrona e presenta comunque un piccolo ritardo tra il primario e gli standby

• Replica sincrona
- Ogni transazione di scrittura attende che il commit sia stato scritto nel WAL file sia dal primario che dagli standby
- Questa modalità introduce una latenza nelle transazioni in scrittura
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PostgreSQL: Latenza replica sincrona



Failover management



ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing

Failover management: repmgr

Software open-souce per la gestione della replica e del failover in un cluster PostgreSQL

repmgr
- Creazione nuovi server standby
- Promozione di uno standby a primario
- Switchover tra primario e standby
- Monitorare lo stato del cluster

Command line interface
repmgrd

- Monitora lo stato e la connettività tra i server del cluster
- Esegue la promozione automatica in caso di failover
- Notifica gli eventi nel cluster
- Le notifiche possono far eseguire un comando custom

Daemon



ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing

Failover management: Notifiche eventi
Ogni azione significativa di repmgr o repmgrd innesca l'esecuzione di un comando specificato nel file di configurazione di repmgr

event_notification_command = '/path/to/some/script %n %e %s'

- La promozione automatica di uno standby in caso di failover è gestito di default da repmgr
- Lo script è utile per implementare azioni personalizzate a seguito di determinati eventi (es., aggiornare DNS, fencing del primario)

%n = ID del nodo %e = Tipo di evento %s = esito dell'evento



ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing

Failover management: Scenari supportati

• Crash del servizio PostgreSQL o dell'intero nodo primario
- Repmgrd notifica di aver perso la connessione col primario
- Se dopo un certo periodo di tempo la connessione non viene ripristinata, repmgrd invia un segnale di promozione allo standby
- La promozione del nuovo primario genera una notifica repmgr che esegue lo script e aggiorna il DNS
- Quando il vecchio primario torna online, repmgrd rileva la presenza di un altro primario nel cluster e avvia il server in standby
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Failover management: Prevenzione split-brain scenario

• Interruzione della rete e fencing
- Il repmgrd del primario notifica di aver perso lo standby e il repmgrd dello standby notifica di aver perso il primario
- In corrispondenza di questa notifica, entrambi i server effettuano un check della rete tramite un ping
- Il server isolato dalla rete interrompe il servizio PostgreSQL ed effettua un check della rete finché non torna online
- Quando il server isolato torna online, se è già presente un primario nel cluster, viene avviato come standby



Monitoring
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Monitoring: Exporters e server

• Prometheus exporters
- Gli exporter Prometheus sono eseguiti in dei container
- Node exporter: espone le metriche relative allo stato del nodo (spazio disco, memoria, stato rete, etc.)
- Postgres exporter: espone le metriche relative allo stato del cluster PostgreSQL
- pgBackrest exporter: espone le metriche relative allo stato dei backup

• Agente Zabbix
- Viene eseguito un agente Zabbix che interroga il database PostgreSQL ed espone le metriche al server Zabbix
- La configurazione prevede anche dei trigger per inviare alerts all'amministratore

• Server Prometheus e Grafana
- I server girano in dei container su una macchina specificata nell'inventario Ansible
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Monitoring: Dashboard Grafana (PostgreSQL metrics)
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Monitoring: Dashboard Grafana (pgBackrest metrics)



Progetto Ansible
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Progetto Ansible: Info generali

• Repository su Baltig
- Il progetto può essere clonato dal seguente link
- La documentazione per l'installazione, configurazione e utilizzo si trova qui

• Requisiti
- Un server per il ruolo del primario e almeno un server per il ruolo di standby
- Git e Ansible installati sul sistema locale
- Server di destinazione raggiungibili via ssh passwordless e con privilegi sudo

https://baltig.infn.it/nmarcelli/postgres-ansible.git
https://confluence.infn.it/display/INFNCLOUD/HowTo%3A+Install%2C+configure%2C+and+manage+PostgreSQL
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Progetto Ansible: Inventario
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Progetto Ansible: Templates

• pgBackrest
- Di default configura un bucket su INFN Cloud S3 storage
- Documentazione file di configurazione pgBackrest

• repmgr
- Il template repmgr_event_action.j2 genera lo script che gestisce le azioni in corrispondenza di eventi significativi

• Compose monitoring
- Il docker compose per i server Prometheus e Grafana va adattato alle proprie esigenze
- Se non necessari, basta commentare i task nel gruppo "Setup monitoring server" in playbook/setup-monitoring.yml

https://pgbackrest.org/configuration.html
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Progetto Ansible: Playbooks
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Progetto Ansible: Playbooks
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Progetto Ansible: Playbooks
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Progetto Ansible: Playbooks



Gestione cluster
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Gestione cluster: pgBackrest

• Stato dei backup • Backup manuale
- pgbackrest --type=full --stanza=stanza-name backup
- Type può essere: full, diff, incr

• Disaster recovery
1. systemctl stop postgresql-16
2. rm -rf /usr/pgsql-16/data/*
3. pgbackrest --stanza=stanza-name restore
4. systemctl start postgresql-16
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Gestione cluster: repmgr

• Stato del cluster

• Switchover
- repmgr standby switchover
- Eseguire con l'opzione --dry-run per verificare se i requisiti per lo switchover sono soddisfatti

• Creazione nuovo standby
- repmgr -h hostname-primario -U repmgr -d repmgr standby clone



Grazie

ICSC Italian Research Center on High-Performance Computing, Big Data and Quantum Computing

Nadir Marcelli
nadir.marcelli@roma1.infn.it
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