
Premessa: autenticazione a più fattori
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L’autenticazione a due o più fattori è oggi il sistema di protezione più sicuro che abbiamo a disposizione per proteggere i 
nostri account. 

1.Conoscenza: “Una cosa che sai”, per esempio una password o 
il PIN.
2.Possesso: “Una cosa che hai”, come uno smartphone o un 
token di sicurezza (quelle piccole “chiavette” che ci davano le 
banche e che generavano un codice a 6 cifre).
3.Inerenza: “Una cosa che sei”, come l’impronta digitale, il 
timbro vocale, il viso, l’iride, o qualunque altro dato biometrico.



Comunicazioni da CCR - 2FA: piano di dispiegamento

• 10/9/2024: fine raccolta di feedback comunità calcolo

• 17/9/2024: produzione di documentazione, link sul sito di CCR

• 18/9/2024: inizio attivazione volontaria

• 18/10/2024-18/2/2025: check mensili con eventuali solleciti

• 18/3/2025: attivazione per tutti
• chi non ha il secondo fattore non potrà accedere a (quasi) tutti i servizi Web INFN che richiedono autenticazione AAI
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Verrà mandata comunicazione su come attivare la 2FA 

La normativa vigente prevede (almeno) la 2FA per accedere ad alcune tipologie di servizi.

L’INFN per adeguarsi alla normativa ha dato mandato alla Commissione Nazionale Calcolo e Reti di predisporre 
una adeguata infrastruttura. 
La fase pilota è iniziata diversi mesi fa e ora si procede alla messa in produzione per tutti gli utenti.



Comunicazioni da CCR - 2FA: piano di dispiegamento
Workflow dell’IDP INFN
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Comunicazioni da CCR - 2FA: piano di dispiegamento

Consiglio di Sezione 11/09/2024 - Paolo Veronesi 4

Non tutti i servizi redirigono l’autenticazione utente verso la pagina idp dell’INFN
Alcuni servizi, sebbene l’autenticazione sia basata sulle credenziali INFN AAI, presentano delle loro pagine ad-
hoc per l’autenticazione

Es: di come potrebbe apparire l’autenticazione webmail.

Per i servizi della sezione di Bologna che usano le 
credenziali INFN AAI invieremo comunicazioni 
specifiche sui cambiamenti del login
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