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Il portfolio servizi INFN Cloud 
● INFN Cloud fornisce un catalogo dinamico ed estendibile di servizi pronti per essere 

utilizzati
– INFN Cloud vuole semplificare il lavoro di analisi dei ricercatori, che richiede workflow e 

competenze informatiche sempre piu’ complesse (ottimizzando l’utilizzo di tutte le risorse di 
calcolo disponibili nell’ente)

● 3 modelli Cloud
● Utilizzo da parte degli utenti aumenta piu’ ci 

si allontana dalla Iaas 
● A partire dall’hardware si devono comporre 

tutti I pezzi per fornire agli utenti le 
applicazioni di cui hanno bisogno (PaaS – 
SaaS)
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I fondamenti architetturali di INFN Cloud
● Deve essere “vendor-neutral” e implementare la 

composizione dei servizi in modo dinamico ed 
estensibile.

● Deve permettere la federazione di cloud esistenti 
● Il metodo di autenticazione ed autorizzazione deve 

essere lo stesso a tutti I livelli della cloud
– Implementato con Indigo IAM service

● Ci deve essere un’orchestrazione dinamica di risorse 
tra le cloud federate
– Implementato con Indigo PaaS orchestrator service
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Il catalogo dei servizi disponibili
● Dalla semplice VM a piattaforme configurate per rispondere alle esigenze di 

esperimenti. Nel catalogo i servizi sono suddivisi per argomenti
https://www.cloud.infn.it/service-catalogue/

- Da IaaS a PaaS
- Servizi a “blocchi”
- Approccio “Lego-like”

- Servizi che devono essere istanziati 
e gestiti dall’utente “amministratore”
- Servizi gestiti centralmente
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Come vengono implementati I servizi
● I servizi vengono implementati utilizzando I TOSCA template (yaml files)
● Topology and Orchestration Specification for Cloud Applications (TOSCA) e’ un 

linguaggio standard open source per descrivere la topologia dei servizi ed applicazioni 
in cloud (componenti e relazioni)
– A sua volta utilizza altri tipi di tool come Ansible ed Helm
– Portabilita’: gli stessi template possono essere utilizzati con provider clod di diverso tipo
– Importante per DevOps (installazione e configurazione gestite con TOSCA)

http://docs.oasis-open.org/tosca/TOSCA-Simple-Profile-
YAML/v1.1/TOSCA-Simple-Profile-YAML-v1.1.html

Repo INFN Cloud template 
https://baltig.infn.it/infn-cloud/tosca-templates
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Esempio template per VM
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Come vengono istanziati I servizi 
● Utente “presenta” il Tosca template del 

servizio all’orchestratore che trova le 
risorse “migliori” tra quelle disponibili 
dove instanziarlo.
– Si puo’ evitare lo scheduling automatico 

specificando Il sito dove si vuole 
istanziare il servizio

● Sottomissione di template tramite 
dashboard  o linea di comando (orchent 
client)

IAM
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La dashboard
● Perche’ la dashboard?

– Interfaccia web che facilita la configurazione, 
l’instanziazione e gestione dei servizi presenti nel 
portfolio

– Nasconde I dettagli dell’implementazione 
– Nasconde I dettagli dell’infrastruttura e 

dell’allocazione delle risorse

http://my.cloud.infn.it    (produzione)
https://paas-dev.cloud.infn.it  (sviluppo)

http://my.cloud.infn.it/
https://paas-dev.cloud.infn.it/
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Le viste e I casi d’uso

● Gli utenti sono gestiti tramite IAM e a 
seconda del gruppo di cui fan parte possono 
avere “viste” diverse dei servizi disponibili
– Utente senza nomina amministratore puo’ 

utilizzare solo I servizi gestiti centralmente

admin/beta-testers

● Gli utenti sono gestiti tramite IAM e a 
seconda del gruppo di cui fan parte possono 
avere “viste” diverse dei servizi disponibili
– Utente senza nomina amministratore puo’ 

utilizzare solo I servizi gestiti centralmente

● Ogni servizio corrisponde ad un template
– La dashboard presenta un form da riempire 

con gli “input” controllandone la correttezza 
ed a servizio istanziato ritorna gli “output”
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Dashboard form (configurazione comune)

Prima di istanziare il primo servizio, bisogna caricare 
in cloud la chiave ssh per poter poi accedervi

https://guides.cloud.infn.it/docs/users-guides/en/
latest/users_guides/getting_started/
getting_started.html#ssh-keys
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Gestione deployment

Nei dettagli vengono 
forniti gli endpoint dei 
servizi e gli ip dei nodi
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I servizi gestiti centralmente: storage
● INFN Cloud object storage:  https://minio.cloud.infn.it 

– L’object storage fornito da INFN Cloud, basato su Openstack Swift, e’ lo storage persistente. 
– Storage geograficamente distribuito nei due siti del backbone, garantendo la ridondanza dei 

dati. 
– Accesso solo agli utenti autorizzati che possono crearsi un bucket personale (AAI username), 

con quota di 200 GB. 
– Interfaccia web fornita da Minio Gateway (che verra’ a breve sostituito perche’ non piu’ 

supportato). Fornisce anche le api S3 per accedere lo storage via codice
– - Tutti I servizi basati su Jupyter Notebook montano 

automaticamente lo storage

https://guides.cloud.infn.it/docs/users-guides/
en/latest/users_guides/centralised/minio.html
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I servizi gestiti centralmente: registry
● INFN Cloud registry service: https://harbor.cloud.infn.it

– Si basa sul software Harbor
– Repository di file ed immagini che permette di fare il check del loro contenuto e monitorare 

accessi ed attivita’
– Gli utenti possono vedere I progetti collegati ai propri gruppi IAM e scaricare e caricare files 

da shell dove docker sia installato
● Dopo essersi loggati nel sistema

– docker login harbor.cloud.infn.it

https://guides.cloud.infn.it/docs/users-guides/
en/latest/users_guides/centralised/harbor.html
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I servizi gestiti centralmente: notebook
● INFN Cloud Notebook service: https://hub.cloud.infn.it

– Servizio in high availability (endpoit punta a due siti, CNAF e Bari)
– Utente una volta loggato nel servizio (l’hub) lancia il proprio notebook server utilizzando 

l’immagine a disposizione (jaas-user-container-base)
– Il Cloud object storage viene montato automaticamente (cloud_storage directory)
– Storage local dir e’ una directory “persistente” al server dove il notebook e’ stato istanziato

https://guides.cloud.infn.it/docs/
users-guides/en/latest/
users_guides/centralised/
naas.html
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I servizi “self managed”
● Richiedono nomina amministratore

– Macchina virtuale con o senza volume aggiuntivo
● Run docker e Docker compose

– Elasticsearch and Kibana
● Gestione ed analisi dati: Elastichsearch motore di ricerca per dati, Kibana visualizzatore

– Sync and share
● Per sincronizzazione e condivisione dati, basato su OwnCloud e NextCloud

– Kubernetes cluster
● Per la creazione di cluster k8s completi di sistema di monitoring basato su Prometheus e Grafana

– Jupyter with persistence for Notebooks
● Jupyter notebook su Jupyter hub con storage persistente INFN Cloud

– Spark + Jupyter cluster
● Creazione di cluster Spark su K8s con Jupyter per analisi interattiva

Continua….
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I servizi “self managed”
● Richiedono nomina amministratore

– HTCondor cluster
● Cluster HTCondor su K8s cluster

– Computational environment for ML
● Piattaforma configurata per il progetto ML_INFN per algoritmi di machine learning (utiilizzo di GPU 

partizionabili)
● Singola VM con accesso ssh e Jupyter notebook per multi-utenti

– Working station for Cygno
● Piattaforma configurata per esperimento Cygno
● Singola VM con accesso ssh e Jupyter notebook per multi-utenti
● Le personalizzazioni includono kernel Python/ROOT, librerie pre-installate per la ricostruzione degli eventi, 

l'analisi dei dati e la simulazione (basate sui software GEANT4 e Garfield++), mount CVMFS.

https://guides.cloud.infn.it/docs/users-guides/en/latest/
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Servizi ancora in fase di test
● Richiedono nomina amministratore

– IAM as a Service
● Servizio per istanziare uno IAM “personale” che fornisce le principali configurazioni (profilo iam, wlcg…) ed 

autenticazione/autorizzazione anche con provider esterni (oidc google) oltre che via INFN AAI (SAML)

– HTCondor mini
● Per instanziare un cluster HTCondor su singola VM (schedd, master, collector-negotiator)
● A scopo di test

– Jupyter + Matlab (with persistence for Notebook)
● Ambiente Jupyter dove e’ integrato Matlab (e gestione licenze)  

Vedremo nel dettaglio alcuni dei servizi INFN Cloud nelle prossime presentazioni
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