Trattamento dei dati sensibili

Daniele Pedrini
INFN Milano Bicocca



Trasferimento di dati sensibili

In seguito alla Convenzione (Agosto 2022) stipulata tra INFN e ISS per il
monitoraggio della epidemia dovuta al COVID-19 (comprendente anche 1 dati sui
vaccini) 'INFN e’ stato nominato Responsabile del trattamento dei dati personali.

Il Responsabile del trattamento dei dati personali deve uniformarsi e rispettare le
disposizioni di cui al Regolamento UE 2016/679 (GDPR) e al Codice Privacy
(D.1gs. 101/2018).

Questo implica che 1l trasferimento delle informazioni da ISS a INFN (copiatura di un
file con cadenza settimanale) deve soddisfare le regole imposte dal GDPR.

Per riuscire ad implementare questa procedura il gruppo COVIDSTAT ha chiesto
aiuto al CNAF.

I1 CNAF ha un cluster con certificazione ISO 27001. Lo standard ISO 27001 ¢ una
norma internazionale che contiene 1 requisiti per impostare e gestire un sistema di
gestione della sicurezza delle informazioni. La ISO 27001 non ¢ (unicamente) uno
standard d1 sicurezza informatica in quanto, oltre alla sicurezza logica, include la
sicurezza fisica/ambientale e la sicurezza organizzativa.
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dal CNAF :

. INFN
Introduzione s

* Condivisione sicura dei dati tra ISS e INFN EPIC Cloud machine-to-
machine (M2M)

* Fattore singolo di autenticazione M2M

* Tre possibili soluzioni

1) ISS invia/sincronizza periodicamente i dati a EPIC Cloud tramite protocolli
cifrati (PUSH)

2) La VM in EPIC Cloud scarica/sincronizza periodicamente i dati da ISS tramite
protocolli cifrati (PULL)

3) SharePoint condiviso tra ISS e INFN + Microsoft Graph API Python client

(PULL) N
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dal CNAF :

Soluzione Pull: INEN EPIC Cloud <- ISS INFN

Opzione |l Microsoft Graph API

Requisiti
* Registrazione di un’app Azure multi-tenant (guide)
* Definizione dei permessi read-only per I'applicazione (guide)

Soluzione

* Micro-framework Python per

o AuthN/AuthZ tramite Azure Identity client library
* Download dei file tramite msgraph-sdk-python-core (preview) o requests
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dal CNAF :

o INFN
Conclusioni "~ ouF

Soluzione “SSH-like” (SCP, SFTP, RSYNC) (pull/push)
Pro
* Semplicita di utilizzo dei tool e nessuna implementazione da fare
Contro
* Necessita di mantenere la VPN attiva durante il trasferimento
* 2FA per login a VPN/bastion

Soluzione Microsoft Graph API (pull only) h
Pro

* Non necessita di VPN
* Oltre alla registrazione e configura dell’applicazione Azure, nessun lavoro da parte di ISS

* Elevata customizzazione
Contro
* Necessario I'implementazione di un client (e.g. python) per il lookup e download dei dati
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Conclusioni

Esiste una procedura ben definita, implementata dal CNAF,
per il trasferimento di dati sensibili.
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