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Riferimenti
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Stessa bibliografia, 
metà delle pagine… 



CSIRT
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CSIRT (by ENISA, FIRST.org): a generic term for a team that provides a set of services: information and 
cybersecurity incident handling (code service), security monitoring, vulnerability management, situational 
awareness and cybersecurity knowledge management. CSIRT is a reactive approach to security, responding to 
incidents after they have occurred. (…) CSIRT would only receive escalated alerts

Minimal set of 
services for CSIRTs



SOC (by SANS): A combination of people, processes and technology protecting the information systems of an 
organization through proactive design and configuration, ongoing monitoring of system state, detection of
unintended actions of undesiderable state, and minimizing damage from unwanted effects. CSIRT is a reactive 
approach to security, responding to incidents after they have occurred. SOC is a proactive approach to 
security, monitoring for potential events and responding before they can have an impact.

SOC
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Minimal set of 
services for SOCs

(…) SOC is the first line, they receive all alerts,



CSIRT vs SOC
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Stando alla citata Good Practice Guide di ENISA la distinzione tra CSIRT e SOC è in qualche misura 
surrettizia, poiché il modello di riferimento a cui si rifanno entrambi nel documento è il FIRST CSIRT 
Services Framework:



CSIRT services & related Functions
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CSIRT lifecycle
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Teoricamente siamo in piena fase Operation, in realtà stiamo procedendo alla 
unificazione di due IRT con constituency differenti (anche se in astratto quella di 
CSIRT INFN comprende quella di SIT Cloud) e processi/infrastrutture compatibili ma 
a loro volta difformi, per cui realisticamente parlando siamo tra le fasi di Design e 
Implementation (se non addirittura di Assessment for Readiness).

2023 ?

2019



CSIRT establishment outcomes, phases and efforts

8

A seconda di dove poniamo il punto di 
partenza dovremo comprimere 6-8 mesi 
(nella migliore delle ipotesi – si può 
arrivare a 30) in 4-5 per arrivare alla fase 
di piena operatività in agosto.



CSIRT design phase: outcomes
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• Approved detailed mandate
• CSIRT service plan
• CSIRT processes and workflows
• CSIRT organisation, skills and training structure plan
• CSIRT facilities plan
• CSIRT technologies and processes automation plan
• CSIRT cooperation plan
• …

(…) in the form of either
separate approved documents
or one approved document.

References:
• ENISA CSIRT Maturity Framework

• ENISA (SIM3) CSIRT Maturity self-assessment tool
• SOC-CMM: SOC Capability and Maturity Model

• SOC-CMM self-assessment tool (per la cronaca: esiste anche il SOC-CMM CERT self assessment
tool derivato da interazioni con FIRST.org e il SOC-CMM to NIST CSF mapping sheet, giusto per 
aumentare un po’ l’entropia)



CSIRT design: examples
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service/processes interrelationship

incident management 
process workflow 
description and 
diagram



CSIRT organisation & training program
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SMALL (5-7 people) single-unit CSIRT

BIG (> 10 people) multi-unit CSIRT

ENISA online 
training material



CSIRT cooperation plan: trust relationship
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TF-CSIRT Trusted introducer
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https://www.trusted-introducer.org/index.html



TI categories
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Nella UE gli CSIRT (o i CERT) della 
comunità NREN che possono vantare 
un riconoscimento TI (listed, accredited
o certified) sono 78, tra cui:
• EGI CSIRT (certified)
• Funet CERT (certified *)
• GARR CERT (accredited)
• Nikhef CSIRT (listed)
• CERN CERT (listed)
• ETHZ-NSG (certified *)
• SWITCH-CERT (certified)
• GEANT CERT (certified *)
Alcuni di questi (EGI, FUNET, ETHZ, 
SWITCH, GEANT) sono anche membri 
First.
(*) in attesa di ri-certificazione



LISTING process
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LISTING request
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Sostanzialmente è costituita da un questionario 
informativo su organizzazione del team, policy, servizi 
offerti, … e una lista di requisiti da rispettare (MUST/ & 
SHOULD criteria):



ENISA CSIRT maturity framework

17

The ENISA CSIRT Maturity Framework is intended to contribute to the enhancement of the global 
capacity to manage cyber incidents, with a focus on CSIRTs. Cyber incidents and developments are 
inherently transnational and effective responses depend on transnational collaboration. 

(…)

The ENISA CSIRT Maturity Framework is built on three pillars:
1. the well-established OCF SIM3 standard;
2. the ENISA three-tier maturity approach: a series of three pre-defined steps (Basic, 

Intermediate, Advanced) that can be used as a guideline for the steps to be taken to increase 
maturity, complete with practical guidance on how to work with the Maturity Framework at 
different phases – from pre-establishment to advanced levels of maturity;

3. the ENISA assessment methodology: self-assessment and peer-reviews applied in the CSIRTs 
Network.



SIM3 Security Incident Management Maturity Model
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45 parametri suddivisi in 4 categorie:
• Organisational
• Human
• Tools
• Processes
a ognuno dei quali assegnare un punteggio da 0 a 4:



Self-assessment tool
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Conclusioni
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Serve tutto questo? Nì. La nostra peculiare situazione (CSIRT interno ma distribuito e con 
personale – per il momento – solo parzialmente dedicato) probabilmente ci impedirebbe di ambire 
alla qualifica di TI Certified CSIRT, ma l’adozione di alcune buone pratiche (una su tutte: 
documentare sempre – anche sinteticamente - organizzazione, assegnazione ruoli, processi, flussi 
di dati e comunicazioni, …) sicuramente ci sarebbe d’aiuto nell’attività e negli eventuali processi per 
le certificazione di altra natura; l’ingresso nella comunità TI come listed (o accredited) member:
• sancirebbe l’adozione delle best practice e l’adesione agli standard adottati dalla comunità degli 

CSIRT;
• testimonierebbe dell’affidabilità dello CSIRT INFN (la qual cosa potrebbe essere fondamentale 

nella gestione di incidenti non esclusivamente locali);
• ci metterebbe in contatto più diretto con altri team di security.
Ciò premesso, l’acquisizione dello status di listed (ed eventualmente accredited) member
comporterà motivazione e impegno da parte di tutto il team, per cui la decisione va presa con 
diffusa e capillare convinzione.



backup
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