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i log, un asset da gestire
• Il DataCenter offre ad utenti eterogenei servizi eterogenei che accedono a risorse eterogenee

• La gestione dello stack completo include necessariamente anche quella dei log
• l’analisi dei log e’ determinate per la risoluzione delle “issues”

• I log devono essere necessariamente :
• inviati 

• configurare servizi ed apparati per inviare i log
• non necessariamente attraverso un unico standard/protocollo

• collezionati 
• in modo consistente

• analizzati
• il concetto di analisi i log e decisamente vasto, varia dal grep all’AI



In principio era syslog[ng]
stabile, robusto

che scala regolarmente.
con un backend WORM

L’accesso ai log un fattore limitante

In produzione 
istanza  di elasticsearch che 
processa, colleziona, indicizza 
ed espone via REST API 
i log del DataCenter. 

migration path



elastic stack
• elasticsearch il primo componente ad essere stato rilasciato ed e’ stato sviluppato “on top of” 

• Apache lucene, high-performance, full-featured search engine library written entirely in Java

• ogni indice e’ un insieme di “shards”, cioe’ delle singole istanze di Apache Lucene

• in sostanza elastisearch e’ una sorta di “REST frontend server” di N istanze di “Apache lucene”

• kibana e’ la dashboard dello stack che garantisce

• accesso ai dati memorizzati

• l’operatività ed il controllo  dell’istanza di elasticsearch

• Logstash e’ una “ingest pipilene”

• input -> input processing -> output to elasticsearch

• Beats AKA[FileBeat] invia log direttamente ad elasticsearch dopo averli processati



key value
• L’elaborazione dei dati in ingresso è un valore aggiunto di elasticsearch

• attraverso tale processo, un riga di log viene trasformata in un documento formattato di tipo hash/dictionary, key:value

• approccio standard per un accesso programmatico ai dati

• Tale processo viene applicato lato client e quindi diventa anche architetturalmente vantaggioso

• incide sulla qualità dell’analisi dei log

• mapping dinamico, lo schema dell’indice si adatta dinamicamente ai log che  vengono inviati



Oct  6 12:26:41 wn-1-7-22 mmfs: [N] Connecting to 90.147.169.148 wn-8-6-22.recas <c0n112>

una riga di log generata su un determinato server

corrisponde ad un “document” con un id univoco che non e’ altro che  un hash key: value

1. Agent Details

2. process name ricavato dinamicamente dalla riga di log

3. messaggio ricavato dinamicamente dalla riga di log

4. Tags aggiunte dall’admin

5. timestamp ricavato dinamicamente dalla riga di log 

7. Ingest time diverso dal timestamp

6. hostname ricavato dinamicamente dalla riga di log 

Input processing



deployment

• diversi metodi disponibili per fare il deployment di 
elasticsearch

• puppet, ansible, package, docker, k8s

• con puppet faccio quindi il deployment di una istanza di 
elasticsearch servita da un cluster di macchine

• per ssl uso una self signed CA

1. istanzio la classe

2. definisco alcuni parametri 
base tra cui l’autoupgrade

3.Parametri specifici dell’istanza “logfacility”

4.il ruolo id ogni nodo può cambiare 

5. uso ssl per non inviare 
log in chiaro  

6. ottimizzazzione



cluster monitoring con Kibana

[root@elk-01 ~]# stat -c %y%z /etc/elasticsearch/logfacility/roles.yml 
2019-07-23 08:47:30.752803293 +02002019-07-23 08:47:30.841802977 +0200 
[root@elk-01 ~]# 

*

UpTime*

1. cluster in salute

2. uptodate 
all’ultima 
minor release

3. spazio disco non e’ un problema

4. la meta’ della ram 
disponibile sui server viene 

allocata come JVM Heap

5. il numero di indice e’ elevato per via di ILM



cluster monitoring con Kibana



send data using FileBeat
• il modo piu’ naturale per inviare logs ad elasticsearch e’ attraverso FIleBeat
• attraverso puppet configuro FileBeat per inviare i dati al cluster
• FileBeat viene distribuito con dei moduli che possono essere richiamati nella configurazione per 

inviare classi di log note.
• il  modulo quindi gestisce l’ “input processing” dei log più comuni in modo che ad ogni riga di log 

corrisponda una entry nell’indice,  cioe’ un dizionario key: value
• in caso di problemi nell’invio dei log FileBeat ricomincia dall’ultimo inviato
• posso inviare anche log presenti in custom files [1] [2]

[1] [2]

1. Distribuisco il carico su più nodi

2. Connessione sicura

3. uso “api_key” definita per lo scopo 
evitando di distribuire username/pwd

4. posso fare anche il setup 
dell’indice su cuifare l’upload dei log

5. uso due moduli di filebeat 
per due classi di log note, syslog 
ed audit

6. i log di filebeat li metto su un 
file diverso da syslog



send data from custom source
Sfruttando Logstash riesco ad inviare i log anche dai dispositivi che non consentono 
l’installazione di FileBeat, nel caso specifico Logstash :
1.si mette in ascolto sulla porta 162/UDP in ascolto per eventuali SNMP Trap 
2.si mette in ascolto sulla porta 514/UDP in ascolto per eventuali messaggi inviati da syslog
in entrambi in casi Logstash processai dati ricevuti formattandoli ed inviandoli all’indice



send data from k8s
• su k8s posso lanciare un container/app che fa partire filebeat 

• invio dei log file di tutti i container/app in esecuzione su k8s



send data from zeek
• ZEEK e’ in Intrution Detection System [IDS]

• logga le informazione relative alle connessione che vede sulla 
porta dove fa sniff

• dopo aver configurato il formato dei log di tipo JSON

• attraverso un modulo specifico di filebeat invio i dati su un 
indice dedicato 



Index Lifecycle Management [ILM] Policy
• per ogni indice possiamo definire una policy per la 

gestione automatica dei dati

• retention, teniamo i dati per N giorni e poi li 
cancelliamo in modo da essere GDPR compliance 

• Fase HOT e WARM per tenere i dati piu’ recenti su 
macchine con risorse piu’ performanti

• rollover per creare un indice ogni giorno/size 

• aumenta la probabilità di avere dati piu’ 
recenti su un indice di piccole dimensioni

• un indice alias per accedere a tutti i dati in 
maniera trasparente



syslog data analisys con grafana 
1. Syslogs per “program name”

2. log dei login effettuati sui server

2. Custom Logs from HTCondor



zeek data analisys con grafana 



data analisys con kibana 



data analisys con Anomaly Detection 
• Attraverso un algoritmo di Anomaly Detection chiamato 

IsolationForest volevo analizzare i dati relativi alle connessioni 
loggate da zeek per mettere in evidenza connessioni anomale dal 
punto di vista dei FLAGS TCP, usando python
•

1. definisco la connessione all’istanza di elk

2. scelgo le keys  da usare per l'analisi

3. restringo  i risultati della query

4.eseguo la ricerca

5. creo un Panda dataFrame coi risultati  della ricerca

esempio completo lo trovate qui: https://l.infn.it/p3


