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proteggere i dati personal

con una disciplina unica
e direttamente

applicabile in tutti gli Stati



@?N AMBITO TERRITORIALE
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Si applica anche ai trattamenti di dati personali
non svolti nella UE se relativi all’'offerta di beni o
servizi a cittadini UE o tali da comportare |l
monitoraggio dei loro comportamenti



INFN PRINCIPIO DELL’ACCOUNTABILITY
o della responsabilizzazione

RESPONSABILE PROTEZIONE DATI
dpo@infn.it

Non e piu la legge che mi dice cosa devo fare
ma sono io che devo dimostrare cosa faccio

per prevenire rischi sui diritti e le liberta delle
persone



@ DATA PROTECTION BY DEFAULT
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saper dimostrare che | dati trattati
- per impostazione predefinita (di default) -

sono solo quelli necessari per ogni specifica

finalita del trattamento, evitando di acquisire

Informazioni eccedenti gli obiettivi dichiarati
nell'informativa



@ DATA PROTECTION BY DESIGN
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saper dimostrare che un trattamento e progettato
e organizzato fin dall'inizio in maniera tale da
offrire per l'intera gestione del ciclo di vita dei
dati, le garanzie indispensabili a soddisfare i
requisiti del Regolamento e tutelare i diritti degli
Interessati
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GLI STRUMENTI

= |INFORMATIVA > . CONSENSO
~ REGISTRO f CONTRATTO
- TRATTAMENTI RESPONSABILE

ROTECTIO
IMPAC
bSESSME

VALUTAZIONE

gaa D' IMPATTO




@ CARATTERISTICHE DELLINFORMATIVA
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PREVENTIVA

/CONCISA

TRASPARENTE

IN ELLEGIBILE E FACILMENTE ACCESSIBILE

LINGUAGGIO SEMPLICE

FORMA SCRITTA E IN FORMATO ELETTRONICO
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https://www.garanteprivacy.it/temi/informativechiare#2

INFORMATIVE
CHIARE 2/GPDP




INFN" FINALITA’ DELL’INFORMATIVA

Istituto Nazionale di Fisica Nucleare
EEEEEEEEEEEEEEEEEEEEEEEEEE
dpo@infn.it

DESCRIZIONE
DEL CICLO DI VITA
DEL DATO
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CONTENUTO DELLINFORMATIVA

TITOLARE DEL TRATTAMENTO

RESPONSABILE DELLA PROTEZIONE DEI DATI

NATURA DEI DATI TRATTATI , BASE GIURIDICA E FINALITA DEL TRATTAMENTO

MODALITA DEL TRATTAMENTO

TRASFERIMENTO ALL’ESTERO, COMUNICAZIONE E DIFFUSIONE

DESTINATARI DEI DATI

—

DURATA DEL TRATTAMENTO E PERIODO DI CONSERVAZIONE DEL DATO

—

DIRITTI DELL'INTERESSATO
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(NN | SOGGETTI ATTIVI - definizioni
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[TITOLARE J

* |l soggetto che determina le finalita e i mezzi del trattamento; quello a
cui sono conferiti i dati e che ne ha la responsabilita di gestione diretta

'RESPONSABILE |
* Il soggetto che tratta i dati per conto del titolare
'AUTORIZZATI |

* Gli esecutori materiali del trattamento
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@ | SOGGETTI ATTIVI - applicazione
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TITOLARE

|

RESPONSABILE

 FORNITORE SERVIZI CLOUD

) ) ) =

AUTORIZZATI

« ADDETTI TERZA MISSIONE



CNFN ) o delibera CD 14844/2018
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L'ORGANIZZAZIONE DEL TRATTAMENTO DEI DATI PERSONALI
NELLINFN

{DEFINZIONE DELLE MISURE TECNICHE DI SICUREZZA
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INFN IL D.P.O. dell'INFN
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[ INFORMARE, FORNIRE CONSULENZA O ELABORARE

—

RACCOMANDAZIONI

.

r

SOSTEGNO E PROMOZIONE dei PRINCIPI DATA

PROTECTION BY DESIGN & DEFAULT

CONSULENZA E MONITORAGGIO DELLA CONFORMITA

COOPERAZIONE CON L'AUTORITA GARANTE

GESTIONE DELLE RICHIESTE DELLINTERESSATO




EEEEEEEEEEEEEEEEEEEEEEEEEE

IL SOGGETTO TUTELATO

PERSONA FISICA
(interessato)
IDENTIFICATA o IDENTIFICABILE
DIRETTAMENTE o INDIRETTAMENTE

non le persone giuridiche
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CLASSIFICAZIONE DEI DATI

DATO COMUNE

DATO PARTICOLARE

DATO GIUDIZIARIO
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nome

identita
fisiologica

TIPOLOGIE DI DATI

. . . identificativo
numero di dati relativi online

identificazione all'ubicazione e identita fisica
(indirizzi IP)

identita identita L .
psichica = genetica dati biometrici
dati sulla identita identita identita
salute economica culturale sociale
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(INFR ESCLUSIONE DAL GDPR
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[ DATI ANONIMI ]

 informazioni che non riguardano una persona
identificata o identificabile

[ DATI ANONIMIZZAT] }

e trattamento volto a de-identificare in maniera
irreversibile I'informazione dal soggetto cui si
riferisce
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(INFR INCLUSIONE NEL GDPR
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a

* | dati personali che non possono piu essere

~attribuiti a un interessato specifico senza
I'utilizzo di informazioni aggiuntive, a
condizione che tali informazioni aggiuntive

DATI PSEUDONIMIZZATI silano conservate separatamente e

soggette a misure tecniche e organizzative
intese a garantire che tali dati personali
non siano attribuiti a una persona fisica
identificata o identificabile

<
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ESEMPIO

Distinzione tra pseudonimizzazione, anonimizzazione e cifratura

IN AMBITO GDPR FUORI DA GDPR
Dati identificativi Dati pseudonimizzati Dati cifrati Dati anonimizzati
lucaBianchii, | 3505 » vonohchyso » Qualcuno
5/5/1998
E ateo E ateo S
Lista di Chiave di Chiave di de-
corrispondenza cifratura cifratura
Luca Bianchi = C3505 Abcd... = xkow... xkow... = Abcd
Luca Bianchi
Facilita la circolazione S e Esclude il dato
in azienda oltre il Rende segreta e sicura la comunicazione tra due persone dallambito applicativo
«need to know» o entita nascondendo il significato del messaggio del GDPR

FONTE: @Ros_Imperiali
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TIPOLOGIE DI TRATTAMENTO

DIFFUSIONE O
COMUNICAZIONE
MODIFICA ESTRAZIONE CONSULTAZIONE USo MEDIANTE QUALSIASI ALTRA
TRASMISSIONE FORMA DI MESSA A
DISPOSIZIONE
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@ CARATTERISTICHE DEL DATO
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ADEGUATO - sufficiente a raggiungere lo scopo

ESATTO - corretto

AGGIORNATO - corrente

PERTINENTE — direttamente connesso alla finalita perseguita

LIMITATO - necessario
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INFN LE CONDIZIONI DI LICEITA’ DEL TRATTAMENTO dei
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' OBBLIGHI DI LEGGE

(OBBLIGHI DI CONTRATTO

' CONSENSO

(COMPITI DI INTERESSE PUBBLICO O ESERCIZIO DI PUBBLICO POTERE \

~

(INTERESSE LEGITTIMO

J
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Un esempio




@ CARATTERISTICHE DEL CONSENSO
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INFORMATO (preceduto da un’informativa)

LIBERO (senza condizionamenti o vincoli)

'SPECIFICO (riferito ad ogni finalita)

INEQUIVOCABILE (certezza che sia stato prestato)

ESPRESSO (non tacito o passivo)

OVER 16
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(INFR ATTENZIONE!
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UN CONTO IL CONSENSO
AL TRATTAMENTO DEL

... ALTRO IL CONSENSO
ALL’USO DI IMMAGINE

DATO ...
<4

A

A

)
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@ QUALCHE SUGGERIMENTO
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[LE INIZIATIVE DEL COMITATO SONO DELLINFN CHE RESTA TITOLARE DEL TRATTAMENTO

EDISTINGUERE TRATTAMENTO DATI FIRMA CONVENZIONE CON OGGETTO DELLA CONVENZIONE |

[USATE MODELLI STANDARD (COME QUELLI DEL PCTO) E SE LI AGGIORNATE, SENTITE IL DPO

~

v

{RENDERE SEMPRE PREVENTIVA INFORMATIVA

N

G\ION CONFONDERE INFORMATIVA SUL TRATTAMENTO CON QUELLA SULL'ACCESSO WEB

N

{VERIFICARE REQUISITI PRIVACY SERVIZI PROVIDER PER QUESTIONARI ON LINE

{NON USARE ACCOUNT PERSONALI

@SATE IMMAGINI SE AVETE ACQUISITO LA LICENZA D'USO (ANCHE CC) O SE FREE
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(NN INDIRIZZI DI CONTATTO
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PAGINA

WEB https://dpo.infn.it

INDIRIZZO

MAIL dpo@infn.it
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