CNAF Blameless Post-mortem Template and Procedure

Premessa

Finalità del postmortem: Il CNAF postmortem è un blameless document. Serve per imparare dall’esperienza e condividerla tra i reparti e alla creazione di knowledge base confidenziale. Non per assegnare responsabilità. 
La filosofia dovrà essere quella descritta di seguito da ATLASSIAN: 
“We can work to prevent incidents, reduce their impact, and shorten their timelines. But they’re probably not going to disappear altogether anytime soon. The good news is that incidents are a learning opportunity. They’re a chance to uncover vulnerabilities in our systems, prevent future recurrences, hone our processes to reduce incident impact, and build better software in the future. Incident postmortems focused on growth – without the blame game.”[footnoteRef:1] [1:  https://www.atlassian.com/incident-management/postmortem/blameless
] 

Procedura
Quando fare il post-mortem:
Vengono definiti i seguenti livelli di severità:	Comment by Barbara Martelli: Voto la 1) 
Lev1: CRITICAL: A critical incident with very high impact – es: Down di uno o più  servizi esposti agli utenti, tutti gli utenti del servizio impattati; Data breach; Perdita di dati; perdita di confidenzialità o privacy
Lev2: MAJOR: An incident with significant user impact – es: Down di un servizio esposto agli utenti, un numero limitato di utenti del servizio impattati, funzionalità di un servizio non disponibili
Lev3: MINOR: Incident with no or low impact – es. Performance degradation; minimal user impact
Il postmortem dovrà essere redatto per incidenti classificati come  livello CRITICAL o MAJOR o quando richiesto dal Direttore o dai responsabili di UF/Servizi.

A chi si applica la presente procedura? 
· tutti reparti/servizi, inclusi i servizi nazionali e sistema informativo

Lingua: Il postmortem va redatto in lingua italiana o inglese
Visibilità: Il postmortem va considerato documento confidenziale fino a decisione contraria del Direttore/steering board(nel caso di EPIC). 
Confidenzialità: personale CNAF coinvolto nell’incidente:
· Amministratore del servizio incidentato
· Amministratore del servizio affetto 
· il Direttore
· Responsabili Unità Funzionali/servizi (o delegato)
· Responsabile del supporto agli utenti affetti (non necessariamente tier1-US) 

La procedura si divide in due parti:
· Meeting (anche via chat) dove l’incidente viene discusso dal personale definito nel punto precedente (escluso il direttore)
· Viene nominato il Main Editor (vedi prossimo punto)
· Viene creato il postmortem

Editor del postmortem: 	Comment by Daniele Cesini: sempre nell'ipotesi di post-mortem unico per tutti i servizi coinvolti
· L’amministratore del servizio incidentato + gli amministratori di tutti i servizi affetti (nel caso ce ne siano) + il responsabile del supporto agli utenti affetti (non necessariamente tier1-US) 
In ogni caso il Main Editor è il gestore del servizio “root cause”.

Modalità: Il Main Editor crea e condivide un doc su sharepoint.  Viene condiviso col personale definito nel precedente punto “confidenzialità’”
Chiusura del postmortem: il Main Editor, verificato l’accordo di tutto il personale con cui è stato condiviso il documento, chiude la possibilità di editing e invia il documento in formato pdf al Direttore, in copia tutti gli editor. In caso non venga raggiunto accordo, nel documento vengono inclusi i commenti di tutti gli editor ed inviato al direttore con i commenti.
Il tempo di chiusura del postmortem sarà definito dal Direttore sentito il Main Editor.
Estensione della visibilità: decisa dal Direttore/steering board (EPIC) che può richiedere al Main Editor una versione ridotta pima della pubblicazione.
Repository dei post-mortem: directory privata su sharepoint (permessi da definire dal Direttore).
Foro Competente: in caso di non convergenza sulle decisioni, ad esempio su chi debba essere il Main Editor, quale sia il livello di severità etc.…la decisione è rimessa al Direttore.
Template postmortem-CNAF v.1.0:

Post-mortem of the incident on the CNAF <nome_servizio> occurred on <data incident>
Reporter
(nome delle persone che scrivono il report) 
Summary of the incident
[Write a summary of the incident in a few sentences. Include what happened, why, the severity of the incident and how long the impact lasted]
EXAMPLE: 
Between the hour of {time range of incident, e.g., 15:45 and 16:35} on {DATE}, {NUMBER} users/services encountered {EVENT SYMPTOMS}. 
The event was triggered by a {CHANGE} at {TIME OF CHANGE THAT CAUSED THE EVENT}. 
The {CHANGE} contained {DESCRIPTION OF OR REASON FOR THE CHANGE, such as a change in code to update a system}. 
A bug in this code caused {DESCRIPTION OF THE PROBLEM}. 
The event was detected by {MONITORING SYSTEM}. The team started working on the event by {RESOLUTION ACTIONS TAKEN}.
This {SEVERITY LEVEL} incident affected {X%} of users.
There was further impact as noted by {e.g., NUMBER OF SUPPORT TICKETS SUBMITTED, SOCIAL MEDIA MENTIONS, CALLS TO ACCOUNT MANAGERS} were raised in relation to this incident.
  
Incident duration: from 20/10/2021, 16:51 CEST to 20/10/2021, 21:00 CEST
[Durata dell’incidente fino al recupero completo anche dei servizi affetti dalla root cause]] 	Comment by Daniele Cesini: voto per avere un solo post-mortem che includa la root cause e l'impatto su tutti i servizi affetti e gli utenti	Comment by Barbara Martelli: +1	Comment by Daniele Cesini: ok - lo scrivo

Incident Timeline
[log con timestamp degli eventi più significativi dall’inizio fino al recupero]	Comment by Barbara Martelli: Se ci sono task jira, servicedesk o redmine aperti che tracciano l'avanzamento, qui potrebbe essere  utile linkarli (nel caso di EPIC soprattutto, perche' durante l'audit magari ci chiedono di ricostruire l'accaduto e le comunicazioni con gli utenti) 	Comment by Daniele Cesini: aggiunto questo testo
[Se ci sono task jira, servicedesk o redmine aperti che tracciano l'avanzamento, qui potrebbe essere utile linkarli (nel caso di EPIC soprattutto, perche' durante l'audit magari ci chiedono di ricostruire l'accaduto e le comunicazioni con gli utenti)]
EXAMPLE
01/01/1970 16:49:58.485CET service shutdown on.....
01/01/1970 16:50:13.714CET service ….. down …. quorum lost
01/01/1970 16:51:27.289CET quorum re-established

Root Cause
[Descrizione della principale causa e degli eventi scatenanti che hanno generato l’incidente]
[Describe how the change that was implemented didn't work as expected. If available, attach screenshots of relevant data visualizations that illustrate the fault.]

Impact	Comment by Barbara Martelli: Nell'ottica di avere un unico template post-mortem per tutto il CNAF, aggiungo la specifica dell'impatto su availability, confidentiality, integrity. Questo ci e' utile per classificare gli incidenti dal punto di vista della sicurezza delle info. 	Comment by Daniele Cesini: Ok, grazie - approvo
[Describe how the incident impacted internal and external users during the incident. Include how many support cases were raised.]
Impact on confidentiality: 
Impact on integrity:  
Impact on Availability:  
EXAMPLE: 
For {XXhrs XX minutes} between {XX:XX UTC and XX:XX UTC} on {MM/DD/YY}, {SUMMARY OF INCIDENT} our users experienced this incident.

Detection
[When did the team detect the incident? How did they know it was happening? How could we improve time-to-detection? Consider: How would we have cut that time by half?]
EXAMPLE: 
This incident was detected when the {ALERT TYPE} was triggered and {TEAM/PERSON} were paged. 
Next, {SECONDARY PERSON} was paged, because {FIRST PERSON} didn't own the service writing to the disk, delaying the response by {XX MINUTES/HOURS}.

Resolution and Recovery
[Describe how the service was restored and the incident was deemed over. Detail how the service was successfully restored, and you knew how what steps you needed to take to recovery. 
Depending on the scenario, consider these questions: How could you improve time to mitigation? How could you have cut that time by half?]

Actions taken to avoid the incident to happen again
[Descrizione delle azioni intraprese per evitare che il problema si ripresenti in futuro]

Addition possible actions that can be implemented in the future
[Descrizione delle possibili azioni che possono intraprese per evitare che il problema si ripresenti per le quali è necessario dello studio e/o sviluppo e che non è stato possibile intraprendere allo stato attuale]

Conclusion and Lesson learned 
[Discuss what went well in the incident response, what could have been improved, and where there are opportunities for improvement.]
EXAMPLE: 
· Need a unit test to verify the rate-limiter for work has been properly maintained
· Bulk operation workloads which are atypical of normal operation should be reviewed
· Bulk ops should start slowly and monitored, increasing when service metrics appear nominal
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