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Il progetto e finalizzato a coordinare e armonizzare le diverse iniziative
nazionali relative alla EOSC in vari paesi come Austria, Belgio, Francia,

Germania e Italia.

Use Case 6 - Exploring reference data through existing computing services for the bioinformatics

community

Main challenges:
o ensure the reproducibility and coherency of the data analysis (performed on different platforms)

e conform to data protection regulations concerning health personal data
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Analizzare la conformita normativa del
servizio Laniakea, per le comunita ELIXIR e
Life Science, in caso di dati clinici e sensibill

Secure Data

Legal framework : :
infrastructure Encryption
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SCENARIO:
GARANTIRE CHE | REQUISITI DI SICUREZZA DEI DATI
SANITARI SIANO SODDISFATTI DURANTE TUTTO IL
PROCESSO

STUDIO DELLO SCENARIO E DEI GAP GIURIDICI ED ETICI
(ES. PSEUDONIMIZZAZIONE)

Lo scopo dello studio € stato quello di gettare le basi per la stesura di
blueprint/linee guida per ricercatori e istituzioni europee, che possano
assisterli nella pubblicazione, condivisione e integrazione dei dati della
ricerca.

DEFINIZIONE DELLA CHECKLIST PER LO SCENARIO

Le linee guida sono state tradotte in checklist pratiche che aiutino a
garantire la conformita alla normativa sulla protezione dei dati in
materia di dati personali sanitari.

APPLICAZIONE DEI PRINCIPI OS E OA, PRINCIPI FAIR AL
TRATTAMENTO DEI DATI SANITARI ALLINTERNO DELLO
SCENARIO

E' fondamentale definire | requisiti etici e giuridici che devono essere
rispettati al fine di garantire un adeguato bilanciamento tra tutela dei
dati e della vita privata e l'effettiva applicazione dei principi FAIR, OS e
OA.



_anlakea: Architettura

Il sistema e basato su soluzioni INDIGO/DEEP,
In particolare la PaaS, la Dashboard e [AM.
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®0® @ Lannak EA X @ https:jcloud-90-147-75-117.c X @ Galaxy | ELIXIR-ITALY x | W Vault * |+

< o & https://cloud-90-147-75-117.cloud.ba.infn.it/create a W ' i

Template: galaxy-vault.yaml

Description: Deploy Galaxy on a single Virtual Machine installing it from scratch (SLOW). The basic configuration includes CentOS 7, the
selected Galaxy flavour, companion software and reference data. Configure, click on the "Submit" button and wait for the confirmation e-

mail{s) with instructions on how to provide your passphrase (if encryption is enabled) and log in to your new Galaxy instance. If after
some hours you do not receive any e-mail please be sure to check your SPAM BOX.

Instance description

| ) o
' ' ' ' Virtual hardware Galaxy Advanced
Instance flavour

Small (1 cpu, 2 GB RAM, 20 GB dsk)
CPUs, memory size (RAM), root disk size

Galaxy instance S5H public key

e Laniakea implementa una procedura di cifratura del disco su cui

vengono memorizzati i dati gestiti da Galaxy completamente

Storage volume size

automatizzata
e Dal punto di vista dellutente, la cifratura puo essere abilitata tramite o ()

un semplice interruttore (toggle switch) disponibile nel form di
configurazione del servizio
e La cifratura del disco viene effettuata usando lo standard LUKS Application layer

(Linux Unified Key Setup) che utilizza il modulo dm-crypt del kernel . Mount point: fexport
L
(parte del framework device mapper) ed € quindi trasparente per k5§ File system layer q
: i I i E ogical block device:
l'applicazione (Galaxy in questo caso). ) o pomlbiocd
e [l modo in cui funziona LUKS & che una master key viene generata X E :
£ ncryption layer
-

automaticamente per la crittografia e ci sono 8 slot per chiavi Enenrl Wikt

‘ ‘ /dev/vdb
e

——
—

(passphrase) che proteggono la chiave principale. La gestione della

passphrase € dunque un punto critico. Virtual hardware layer




La gestione della
passphrase

INDIGO IAM

*

1. Exchange user
access token

2. Send back JWT with
requested audience if
access token is valid

@ 4. Verify JWT

3. Send JWT and ask for Vault
token for reading secrets

Laniakea Dashboard
6. Return the Vault token 5. Attach policies to token

Y

7. Read secret Va u It Policies

8. Retrieve and use the encryption
passphrase from Vault whenever needed.

User
1. Authenticate to =
Laniakea, S 7. Access and read the
instantiate Galaxy encryption passhrase from
with encrypted Vault using user credentials LANIAKEA _
storage 5. Storage encryption:
3. Provide the ; » Generate a random

encryption passphrase
\ * Encrypt and unlock the
2. Request a new 6. Log in to Vault using the ' storage volume using the
one-time token one-time token and store 1 y1gr g encryption passphrase
Laniakea Dashboard T the encryption passphrase. * Format the volume

Authentication V I script
+ Instance configuration a u t

* Galaxy customisation

+ Encrypted instance management

one-time token

Orchestrator
o and
- Infrastructure
|

NDIGO - DataCloud ~ Manager

4. Pass the one-time token over to the
new Galaxy virtual machine

AUTENTICAZIONE BASATA SU IAM E ISOLAMENTO DEGLI
UTENTI

Su Vault abbiamo abilitato l'autenticazione tramite JWT integrando IAM.
Ogni utente su Vault € autorizzato a leggere e scrivere secrets solo in
path specifici, che dipendono dallidentita (token) dell'utente stesso.

POLICY DI AUTORIZZAZIONE

Vault mette a disposizione un meccanismo flessibile di autorizzazione
basato su policy che consentono di stabilire cosa un utente, in

possesso di un token valido, puo fare e a quali path (secrets) puo
accedere.



La gestione della

passphrase

La passphrase viene generata automaticamente e salvata
nel Vault in un path specifico per utente e per deployment.

Marco Tangaro

‘

Marco Tangaro

marco.tangaro

Email ma.tangaro@gmail.com
Status
E
| Created ayear ago
Updated ayearago
Signed AUP 5 months ago

@, Change Password

T —
User identity in IAM
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GENERAZIONE DELLA PASSPHRASE

Durante il deployment, sulla VM uno script genera la password
e la salva sul Vault usando un token di breve durata utilizzabile
solo una volta (che viene passato dalla PaaS durante la
contestualizzazione).

RECUPERO DELLA PASSPHRASE

In ogni momento lutente pud recuperare attraverso la
dashboard la passphrase generata per il proprio deployment.

® 00 @ Lamak EA % @ hipsicloud-90-147-75-17c % @ Galaxy | ELIIR-IT ALY x | W vault | +

- ¢ @ hitps:/jcloud-80-147-75-117.cloud.ba.infn.itfoutput/11e99696-e14e-8185-aBd8-024 28311312a a w @ ¢

LUKS passphrase
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write an

The passphrase path on Vault is unique per user and
Galaxy deployment. Only the deployment owner can
d read this path!

Passphrase path on Vault




Ambienti virtuall
Isolat




o~
INFN

~ CLOUD s

Nuova funzionalita della PaaS

e LaPaaS di INDIGO/DEEP e stata estesa per consentire !
Il deployment di VM su rete privata --> sviluppo fatto in .
INFN Cloud
Configure/ \
. . . instance Access
e || setup della piattaforma si complica leggermente il Instance
perche e necessario avere un ‘jump host" attraverso \
cui la PaaS pud raggiungere le VM via ssh per eseguire

la contestualizzazione

C b u}l,:;go _ Deploy —_—l
Orchestrator I n Sta nce
INDIGO - DataCloud

e Questo setup e completamente trasparente per
l'utente finale in quanto la PaaS e in grado di gestire |
Jjump host in maniera autonoma.

--Galaxy
=
WA
Open 0@9\0
VPN
Server
A ]
— Studie
Jump
Host 04%@8&

Private Tenant



d i etro |e q u i nte New derived tosca type

tosca.nodes. ind1go.network.Network:
derived_from: tosca.nodes.network.Network
properties:

e ['Orchestrator legge Il template TOSCA che

. . ) o ) proxy_host:
descrive Il deployment e riconosce il tipo di rete type: string
richiesto required: false

proxy_credential:
type: tosca.datatypes.Credential

e Recupera dal CMDB ['IP del proxy host e lo he b
username da utilizzare e inietta queste informazioni
nel template prima di passarlo allInfrastructure
Manager

Extended CMDB tenant record

e L'Infrastructure Manager usa il proxy host per
raggiungere le VM su rete privata e configurarle
tramite ansible
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o Gli utenti possono accedere alla propria istanza
tramite VPN

e Per lautenticazione e stato sviluppato un modulo PAM
che consente di usare |AM sfruttando Il flusso di

autorizzazione del "device code"

e Limplementazione di riferimento e basata su OpenVPN

VPN Server

|
' Request device code

IAM

Return device code, user code, URL

>

loop / [linterval]

l
|
Provide URL and user code to user via mail
[
|
|
|
|
|
|
|
|
|
|

. Poll for authorization with device che)' '

Return [403] authorization_pending

<

W

Return [200] access_token

|

Enter user code

<
<

Authenticate

<

Confirm user code

-
Request user info

Return info

I,(.'_: ..........................................................

configured groups, then
he is authorized to log in

If the user belongs to one of the

T : Check user group membership

Approve client access




qualche dettaglio

e E'necessario utilizzare per il server una versione di server relevant params

OpenVPN >= 2.5 per abilitare la deferred authentication = plugin /usr/lib/x86_64-linux-
e Abbiamo verificato la compatibilita con client di versione ~ gnu/openvpn/plugins/openvpn-plugin-auth-

porecedente (2.4.7) pam.so openvpn
e | test sono stati effettuati usando come client duplicate-cn

Tunnelblick € OpenVPN setenv deferred_auth_pam 1
e | 'utente deve fornire un indirizzo email valido come reneg-sec 0

username hand-window 300

username—as—common-name

Tunnelblick: Login Required

A username and password are required to connect to
bastion-backbone-bari

Username: | antonacci@infn.it

VPN Authentication Request

Save in Keychain

antonacci@infn.it W
Password: (O]

Please authenticate at

Securitycode: B e e e e

concel (D



Gli aspetti relativi alla sicurezza dei dati e | requisiti legali ed etici sulla conservazione e la gestione
del dati genetici e sanitari stanno diventando sempre piu stringenti.

Il Task 6.6 del progetto EOSC-Pillar mirava ad analizzare la compliance normativa del servizio
Laniakea di analisi dati di livello PaaS integrato e interoperabile per ELIXIR e la comunita di Life
Sclence, frutto di un’interazione tra | servizi Galaxy e | repository di dati.

Dal punto di vista tecnologico, abbiamo implementato le misure necessarie per migliorare la
sicurezza dellintero servizio. In particolare, l'obiettivo e garantire la creazione di ambienti isolati e
sicuri per svolgere le analisi dati. Per far questo, ci siamo concentrati su due aspetti critici: la
gestione del dati e Il controllo dellaccesso al servizio.

Le attivita presentate in questo talk sono state svolte in forte singergia con altri progetti e
sfruttando anche sviluppi fatti in INFN Cloud.
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