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In queste slide

• Monitor ergo sum
• Presentazione Checkmk
• Configurazione distributed monitoring

• Installazione central site via packages
• Installazione remote site via docker
• Integrazione central site – remote site

• Monitoring agents
• SNMP (stampanti, ups, switch)
• Checkmk agent (host fisici e virtuali)
• Special agents (esempio monitoraggio VMWare e meccanismo piggyback)
• Checkmk agent Plugins (esempio monitoraggio docker node e container, Apache)
• Active checks (esempio check web certificate)

• Una slide su tutto il resto (Users, notifications, acknowledge, downtime, discovery, API)
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Monitoring, monitoring, monitoring
Il monitoring è L’attività essenziale nell’IT

• Fortunatamente oggi ci sono diverse soluzioni a disposizione, ma ancora capita di pensare al monitoraggio di 
una entità solo dopo che è stata messa in produzione, mentre dovrebbe essere monitorata dalla sua nascita, 
anche se solo per pochi giorni e per test

• Infrastrutture complesse e di dimensioni medio/grandi comportano una certa complessità anche del sistema di 
monitoring che viene adottato

• Come spesso accade, potrebbe non esistere una soluzione unica per monitorare tutte le entità, è importante 
quindi valutare anche aspetti quali interoperabilità e integrazione 

• Senza monitoring, non è possibile avere allarmistica
Storico
• Se non si hanno dati e storicizzazione, non si riesce a fare debug e correlazione con diverse grandezze ed entità 

di altri servizi

Monitoring come servizio
• L’obiettivo dovrebbe essere quello di avere il dispositivo/servizio monitorato non appena viene 

acceso/installato. 
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Checkmk - https://checkmk.com/
Checkmk nasce nel 2008 come agent sostitutivo inforcato da 
Inetd, e viene pubblicato nell'aprile 2009 sotto licenza GPL.
Inizialmente basato su Nagios, è stato ampliato con una serie 
di nuovi componenti. 

Modello di business di tipo open core. L'edizione open 
source del software è disponibile con diverse licenze 
open source, principalmente GPLv2, mentre gran 
parte delle edizioni commerciali sono sotto licenza 
"Checkmk Enterprise License".

Credits: immagine prese da https://checkmk.com
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• The CRE Checkmk Raw Edition (CRE) is free, 100% open source and incorporates Nagios as its core. You 
can use it to comprehensively monitor complex environments. Support is available in our Forum from 
the Checkmk community.

• The CFE Checkmk Enterprise Free Edition (CFE) is the right one for you if you want to test the Standard Edition, up to 25 
monitored hosts. The Free Edition contains all of the features of the Standard Edition, is free of charge and unlimited for 
the first 30 days.

• The CSE Checkmk Enterprise Standard Edition (CEE) is primarily aimed at professional users and offers a number of
interesting features beyond the scope of the Raw Edition, such as the Checkmk Micro Core (CMC) 

• The CME Checkmk Enterprise Managed Services Edition (CME) is a multi-client-capable extension of the Standard 
Edition via distributed monitoring

https://checkmk.com/


Checkmk – monitoring distribuito
INFN Bologna central site

• Performance: I controlli, e quindi il carico, 
vengono distribuiti su più server

• Organization: Gruppi differenti possono
gestire i propri siti in maniera indipendente, 
ma si ha anche un punto unico in cui 
visualizzare lo stato.

• Availability: I sistemi di monitoring 
funzionano in maniera indipendente

• Security: Le porte esposte tra due 
datacenter (o ambienti separate) sono
ridotte

• Network: Quando i datacenter (o gli
ambienti) hanno una scarsa connettività tra
di loro, il numero delle informazioni
trasportate si reduce (solo i cambi di stato, 
ad esempio).

• HA: possibilità di configurazioni
active/passive

INFN Bologna Cloud site
Credits: immagine prese da https://docs.checkmk.com/latest/en/
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Installazione central site 
L’installazione è banale (pacchetti disponibili per diverse distribuzioni)
⇒https://docs.checkmk.com/latest/en/install_packages.html

root@nagios# omd create cclmon
Adding /opt/omd/sites/cclmon/tmp to /etc/fstab.
Creating temporary filesystem /omd/sites/cclmon/tmp...OK
Updating core configuration...
Generating configuration for core (type cmc)...Creating helper config...OK
OK
Restarting Apache...OK
Created new site cclmon with version 1.5.0p18.cre 

The site can be started with omd start cclmon.
The default web UI is available at http://nagios.bo.infn.it/cclmon

The admin user for the web applications is cmkadmin with password: jEpCeQewW9T4
For command line administration of the site, log in with 'omd su cclmon'.
After logging in, you can change the password for cmkadmin with 'htpasswd etc/htpasswd cmkadmin'.

OMD[cclmon]:~$ omd start
Creating temporary filesystem /omd/sites/cclmon/tmp...OK
Starting mkeventd...OK
Starting rrdcached...OK
Starting npcd...OK
Starting nagios...OK
Starting apache...OK
Starting redis...OK
Initializing Crontab...OK

• Configurazione HTTPS: 
https://docs.checkmk.com/latest/en/omd_https.html

• Autenticazione
• SAML: https://docs.checkmk.com/latest/en/saml.html
• LDAP/AD: https://docs.checkmk.com/latest/en/ldap.html
• Kerberos: https://docs.checkmk.com/latest/en/kerberos.html

Anche l’aggiornamento è banale:
• Si installa il nuovo pacchetto
• Procedura guidata per impostare la nuova versione 

come default (viene mantenuta anche la vecchia ed è 
possibile tornare indietro se serve)

Credits: immagine prese da https://docs.checkmk.com/latest/en/
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Installazione remote site - docker
docker container run -dit \

-p 8080:5000 -e CMK_LIVESTATUS_TCP=on \

-p 6557:6557 -e CMK_SITE_ID=cloud_t3 \

--tmpfs /opt/omd/sites/cmk/tmp:uid=1001,gid=1001 \

-v monitoring:/omd/sites --name monitoring \

-v /etc/localtime:/etc/localtime:ro \

--restart always checkmk/check-mk-raw:2.0.0p17

Doc:
• https://docs.checkmk.com/latest/en/introduction_docker.html
• https://hub.docker.com/r/checkmk/check-mk-raw

docker container logs monitoring 
### CREATING SITE 'cloud_t3'
Adding /opt/omd/sites/cloud_t3/tmp to /etc/fstab.
Going to set TMPFS to off.
Updating core configuration...
Generating configuration for core (type nagios)...Precompiling host checks...OK
OK
Executing post-create script "01_create-sample-config.py"...OK
Created new site cloud_t3 with version 2.0.0p17.cre.

The site can be started with omd start cloud_t3.
The default web UI is available at http://7f127585a52a/cloud_t3/

The admin user for the web applications is cmkadmin with password: uZHckEJI
For command line administration of the site, log in with 'omd su cloud_t3'.
After logging in, you can change the password for cmkadmin with 'htpasswd etc/htpasswd cmkadmin'.
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Integrazione central site – remote site
Documentazione https://docs.checkmk.com/latest/en/distributed_monitoring.html
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Monitoring Agents

Credits: immagine prese da https://docs.checkmk.com/latest/en/wato_monitoringagents.html

Eventuali plugin vanno 
installati sui singoli host e 
l’agent li esegue quando 
interrogato

Stampanti di rete, ups, switch, ap, server fisici

Agent (ed eventuali script di plugin) sincronizzati 
via puppet. 

Soluzione usata per monitorare il cluster 
VMWare

Mai più un certificato scaduto!
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Credits: immagine prese da https://docs.checkmk.com/latest/en/



SNMP – printer e ups

Credenziali SNMP uguali per 
tutte le stampanti ed 
ereditate

I P/N velocizzano l’intervento
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SNMP - switch

Credenziali SNMP uguali per 
tutti gli switch ed ereditate

Il monitoring di alcune 
interfacce è disabilitato 11



Agent + SNMP – server fisico

check_mk agent + snmp

• Storicizzazione dei dati e visualizzazione
• Monitor degli update yum (critico se security, warning se necessario reboot) 
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Monitoring VMWare via vCenter

https://docs.checkmk.com/latest/en/monitoring_vmware.html 13



Monitor vm di vmware - Piggyback
Here is a situation in which data needs to be queried from a particular host because the data is located only 
on that host (for example, from an ESX host system or the vCenter), but in the monitoring the data relates to 
a completely different host (a virtual machine for example).

Credits: immagini prese da https://docs.checkmk.com/latest/en/piggyback.html

Host B e C sono registrati in 
checkmk, ma non sono 
monitorati in maniera attiva

• Host B è registrato in 
checkmk e monitorato in 
maniera attiva (checkmk
agent).

• Le informazioni recuperate 
via agent sono fuse con 
quelle recuperate 
interrogando l’host A
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Monitor di vm con agent + piggyback

Piggyback dal vCenter

Datasource: agent e vCenter (vcsa)
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Docker monitor - node…
• https://docs.checkmk.com/latest/en/monitoring_docker.html

• Si aggiunge lo script (ufficiale) mk_docker.py nella directory plugins: /usr/lib/check_mk_agent/plugins in 
modo tale che lo script venga eseguito dall’agent

• A questo punto vengono monitorate alcune proprietà di docker
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… e container
• Con il meccanismo del piggyback, se si aggiunge esplicitamente un container, a questo vengono aggiunti i servizi 

recuperati dal docker node
• E’ possibile rendere friendly il container con un mapping tra container_short_id e container_name

• A volte non è possibile installare l’agent checkmk nel container: essendo i container minimali, non è detto che 
l’agent produca un output utile

• E’ raccomandabile monitorare anche il servizio esposto dal container
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Qualche altro esempio – Check Apache 
Categoria plugin (ufficiali): si aggiungono script in /usr/lib/check_mk_agent/plugins/ che vengono eseguiti quando è 
interrogato l’agent checkmk

Altri esempi della stessa categoria:
• Mysql, PostgreSQL, Oracle, NGINX, mongodb, ceph, docker, sap
• Logwatch: si specificano i file e le stringhe per le quali segnalare un CRITICAL e/o un WARNING
• Possibilità di cache: si mette lo script in /usr/lib/check_mk_agent/plugins/360/ e il check viene eseguito ogni 

360 minuti 18



Qualche altro esempio - Check https
In questa categoria rientrano tutti i casi in cui si possono fare check dal server checkmk verso una porta che espone il 
servizio che si vuole monitorare

Doppio beneficio:
• Verifico che la porta 443 sia aperta

• Apache può essere up, ma il firewall chiuso
• Già che ci sono, verifico la scadenza del certificato

• Warning a 30 giorni
• Critical a 10 giorni
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Users, notifications, acknowledge, downtime, discovery, API
Qualche altra caratteristica che rende checkmk adatto anche per gli utenti generici
• Possibilità di raggruppare utenti e host/servizi
• Assegnare (gruppi di) host/servizi a (gruppi di) utenti
• In questo modo gli utenti:

• Vedono via web solo gli host assegnati
• Ricevono solo le notifiche che decidono di ricevere riguardo agli host loro assegnati
• Possono gestire gli host (e/o i servizi) loro assegnati 

• acknowledge di problemi
• Commenti
• Downtime

• Possibilità di abilitare notifiche diverse dalle mail e policy per ogni tipo di notifica (singola, ripetuta ogni tot, 
escalation).

• Mettendo in relazione host/servizi, possibilità di diminuire il numero di notifiche (se va giù uno sw, ricevo la notifica
sw down e non tutte le notifiche degli host (down) collegati.

• Possibilità di discovery periodico di host (per non dimenticarsi di monitorare niente)
• API:

• Command line: https://docs.checkmk.com/latest/en/cmk_commandline.html
• REST-API: https://docs.checkmk.com/latest/en/rest_api.html
• HTTP-API: https://docs.checkmk.com/latest/en/web_api.html 20
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Conclusioni
• E’ stato presentato l’ennesimo tool di monitoring: checkmk

• Non ci sono scuse per non monitorare (e allarmare) anche gli host di test
• Costruite un pilota? Monitoratelo

• Checkmk è molto di più di un nagios + plugins
• E’ molto semplice da installare/aggiornare

• In poco tempo ci si orienta anche nella UI che è offre tanti servizi e views (anche 
customizzabili)

• Con il discovery e un sistema di configuration management, si automatizza tutto e non 
si hanno più host sconosciuti (non monitorati) in rete

• Il tool è in uso ad esempio a Lepida SPA, che fornisce servizi a Pubbliche Amministrazioni, Ospedali, Farmacie, 
medici di base in Emilia Romagna

• Lepida ha quattro datacenter (Bologna, Ravenna, Ferrara, Modena) e usa una configurazione distribuita con un 
master e quattro core distribuite

• ‘Best Paper’ alla IEEE CCWC 2022 - shorturl.at/qCJNP
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