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Motivazioni
 L'osservabilità della rete è un aspetto cruciale in un sito come LNS,

la cui utenza prevede anche apparati sperimentali dislocati in sedi
differenti da quella centrale.

 Necessità di rispettare le misure minime AGID – ABSC 1 (CSC1):
Inventario dei dispositivi autorizzati e non autorizzati
o ABSC_ID 1.1.1 «Implementare un inventario delle risorse

attive»
o ABSC_ID 1.1.2 «Implementare ABSC_ID 1.1.1 attraverso uno

strumento automatico»
o ABSC_ID 1.1.3 «effettuare il discovery dei dispositivi

collegati alla rete con allarmi in caso di anomalie»
 Riprogettare e aggiornare l’inventario degli asset informatici dei LNS

ormai obsoleto e poco pratico
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Motivazioni
 La versione precedente dell’inventario era basata su un

database + Arpwatch: alla scoperta di un nuovo mac
address il sistema inseriva l’host nel database,
associandolo ad un utente.
 poche informazioni associabili all’host (IP, OS, Owner,

mac address)
 nessuna aggregabilità delle informazioni
 Impossibile definire gruppi di host e responsabili

 monitoraggio degli host attivi poco affidabile
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Strumenti utilizzati
Per il monitoraggio:
 ntopng: strumento di discovery in tempo reale sviluppato

dal team di ntop del prof. Luca Deri (UniPI)
Per la gestione degli asset:
 Insight: plugin della suite Atlassian Jira Service

Management (ex Jira Service Desk) già in uso presso varie
sezioni e laboratori dell’INFN.

 Script python su macchina pivot
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ntopng: hosts attivi
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Insight
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Insight

1. Object schema: il nome del 
Progetto

2. Object types: containers per i 
vari oggetti ognuno con le 
proprie caratteristiche (attributi)

3. Objects: l’asset vero e proprio
4. Attributes: caratteristiche che 

definiscono l’oggetto
5. References: relazioni e 

dipendenze fra oggetti
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ntopInsight
 ntopInsight è un sistema costituito da un insieme di script in

linguaggio python che interfacciano in modo sicuro ntopng e
Insight, allo scopo di monitorare lo stato di attività della rete
locale dei Laboratori Nazionali del Sud e nello stesso tempo
realizzare un inventario degli asset informatici attivi che venga
riempito ed aggiornato in maniera automatica.

 Crea corrispondenza tra attributi di ntopng ed Insight
 Partendo dai template IT predefiniti di Insight, è stato

definito un personale Object Schema per riflettere
l’organizzazione logica degli host LNS e gli attributi
ritenuti utili
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ntopInsight vs Insight Discovery
 Insight Discovery: strumento di scanning della rete, estrae

dettagliate informazioni per ogni asset che possono essere
importate nel db di Insight.

 Vantaggio: sistema di inventario è integrato con il sistema di
monitoraggio; versione con agent e agent-less per host non
sempre on-line

 Svantaggio: deve essere installato nella rete da monitorare,
mentre l’istanza in uso INFN è installata on-premise sui server
nazionali
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ntopInsight: REST-API
 ntopng ed Insight usano REST-API per l’integrazione

con applicazioni standalone o web.
 Forniscono accesso alle risorse via percorsi URI per

identificare una risorsa.
 Le REST API di Insight ed ntopng usano JSON come

formato di comunicazione e i metodi standard HTTP
(GET, PUT, POST, DELETE)

 L’autenticazione ed autorizzazione all’accesso avviene
tramite Personal Access Token.
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ntopInsight: schema
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Rete LNS

Macchina pivot

Insight

Insight endpoint – API Version 1.0
• Creazione degli oggetti:

https://servicedesk.infn.it/rest/insight/1.0/object/create

ntopng endpoint – API Version 2.0

• Download host attivi:
http://localhost:3000/lua/do_export_data.lua

ntopng



ntopInsight
 Definisce una corrispondenza tra attributi di ntopng e quelli richiesti in

Insight
 La macchina pivot:

 Schedula ed esegue gli script per la comunicazione tra ntopng e Insight
ed il download/upload dei dati

 Esegue manipolazioni e controlli sui dati
 Contiene la copia principale dell’inventario, ovvero la lista degli host

sotto forma di file json. La stessa copia esiste anche su Insight.
 I risultati dei task che vengono eseguiti sulla copia locale del json vengono

trasferiti giornalmente su Insight.
 Vantaggi di questo approccio:

o Limitazione degli accessi su Insight
o Possibilità di effettuare facilmente tutte le manipolazioni ed i controlli del

file json via script python
o Indipendenza da Insight
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ntopInsight: attributi
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Estratto del json di ntopng json di ntopng filtrato



ntopInsight
Le REST API usano file json come formato di comunicazione,
pertanto nella creazione di un oggetto su Insight il campo data
dei metodi HTTP deve contenere il json nel corretto formato
indicando:
 Il typeId dell’oggetto

 Tutti gli attributi identificati dal loro ID
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• Il typeId è identificabile dalla url del service desk nel momento in cui si crea un oggetto
template dalla web gui

• Per ogni attributo creato nella web gui, Insight genererà un ID che andrà scritto nel json
per la creazione o modifica via REST API dell’oggetto



ntopInsight
Ad esempio gli oggetti LNS
con typeId = 575 sono definiti
dagli attributi di interesse
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Attributo Id
name 2319
IP 2339
hostname 2340
mac address 2341
seen first 3606
seen last 3607



ntopInsight: processi schedulati
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Macchina pivot: script schedulati giornalieri
•Con frequenza fissa (10 min) interroga ntopng: genera e 
conserva istantanee (json) filtrate, degli host attivi @LNS

Macchina pivot: script schedulati giornalieri
•Fine giornata lavorativa viene effettuato l’upoload su Insight

Macchina pivot: script schedulati giornalieri – nuovi host trovati
• Viene aggiornato il json locale
• Creazione nuovo file json contenente solo i nuovi host del giorno
• Notifiche mail a SD agent ( validazione findings in tempo reale )

Macchina pivot: script schedulati giornalieri
• Tra un download ed il successivo viene effettuato il confronto tra 

il json storico locale ed il nuovo json che può contenere o meno 
nuovi host



ntopInsight: attività SD agent
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Agente Service Desk: notifiche mail
•Riceve notifiche sui nuovi host in tempo reale (effettua controlli 
del caso su eventuali anomalie)

Agente Service Desk: organizza l’inventario
• etichetta organizza ed assegna i nuovi host nei vari rami 

dell’inventario
• Crea dipendenze e relazioni : aggregabilità delle informazioni

Agente Service Desk: notifiche mail
• Riceve notifiche sugli host di cui è stato fatto l’upload su 

Insight



ntopInsight: popolamento 
Discovered hosts

Discovered hosts Attributi del nuovo oggetto
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Tutti i nuovi oggetti vanno collocati 
nel ramo Discovered hosts, 
successivamente, guidato dalle 
notifiche, l’agente del service desk 
procede manualmente 
all’assegnazione della risorsa di 
rete creando così tutte le relazioni e 
le dipendenze tra gli oggetti 
In ogni caso il ramo Discovered
hosts contiene la situazione 
aggiornata degli host attivi.
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ntopInsight aggregabilità: 
esempio esperimento Chimera
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Sviluppi futuri
 Macchina pivot: script schedulati con minor 

frequenza
 Confronto informazioni tra la lista degli host locale e 

ultimi download per verificare
- Congruenza ip-mac address
- Last seen (host non più attivi)

 Migliore leggibilità degli hostname attraverso DNS locale 
(per adesso ntop rileva IP o NetBIOS)
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Grazie

Domande?

Grazie
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