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Panoramica

• Introduzione e soluzioni sicurezza Cisco
• Configurazione PoC
• Come funziona il Firepower
• Policy, Analysis e Overview
• Integrazioni con strumenti di analisi e remediation
• Conclusioni e Q&A
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Perché prendere in considerazione
Cisco come soluzione di Network 
Security?
• Secondo Forrester è il #1 per 

current offering, con il massimo
dei punti nei campi di zero trust, 
workload protection, threat 
intelligence, cloud delivered 
components, micro-
segmentation, firewall-as-a-
service, usability

• #1  per presenza di mercato

Fonte: The Forrester Wave™: Enterprise Firewalls, Q3 2020 
https://reprints2.forrester.com/#/assets/2/154/RES158796/report
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Come nasce l’idea del PoC

• Esigenza di differenziare le opzioni a disposizione per la sicurezza
“perimetrale”

• Analisi di possibili approcci innovativi alla sicurezza integrata nord-sud est-
ovest nei datacenter

• Necessità di iniziare a ragionare su funzionalità di analisi, threat hunting e
detection and response (utile per i SoC)

• Possibilità di adottare soluzioni da branch-office compattando router e
statefull firewall in unico oggetto volendo gestito “esternamente” ( sedi
remote , laboratori non presidiati, etc.)

• Nasce come attività del gruppo networking diventata poi di particolare
interesse per Bologna vista l'esigenza di sostituire il NGFW in produzione
(2016)
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Firepower 2120
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Inserimento del Firepower nel traffico 
di rete
• L’inserimento nel flusso del 

traffico può essere
effettuato in varie modalità
più o meno invasive e di 
conseguenza con un grado
differente di risposta alla
minaccia

• La modalità di inserimento
nel traffico influisce anche
sulle funzionalità
implementabili (NAT, 
Routing, VPN, SSL, etc.)
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Analisi di sessione

• L’ analisi della sessione si
interrompe alla prima 
evenienza che genera una
scelta

• Cresce la complessità
computazionale insieme alla
profondità di analisi nella pila 
ISO/OSI (L3-L7)

• Interessante la funzionalità di 
prefilter che permette di 
eliminare dall’analisi particolari
flussi di traffico fidati o che non 
necessitano di analisi deep
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Deployment
ETH0 in modalità SPAN/MIRROR del 
collegamento geografico verso 
GARR
ETH1 su VLAN/SUBNET per il NAT 
terminata sul Firepower
ETH2 sulla VLAN/SUBNET con 
accesso a GARR
MGMT sulla rete di management 
con accesso alla FMC e OUTBOUND
FMC su Vmware e accesso 
OUTBOUND 

Configurazione 1 span mirror del traffico geografico per analisi dei flussi , applicazioni, malware e IDS
Configurazione 2 doppia porta per il traffico NAT  con analisi dei flussi, applicazioni, malware e IPS
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IPS snort2/3

• Noto motore di analisi
real-time di eventi di 
sicurezza

• Comunità ampia
supportata da Cisco

• Sintassi per le rules 
documentata e standard

• Una versione community 
driven ed una arricchita
dalla comunità Cisco

• Motore alla base della
parte IDS/IPS di tutte le 
soluzioni di sicurezza
Cisco

• Possibilità di creare regole
di detection 
personalizzate
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Malware analysys ClamAV

• Noto motore di analisi
real-time di file per la 
rilevazione di malware

• Comunità ampia
supportata da Cisco

• Motore alla base della
parte file analisys di tutte
le soluzioni di sicurezza
Cisco

• Nella soluzione Secure for 
Endpoint viene affiancato
da altri motori per l’analisi
comportamentale e la 
network detetction

25 maggio 2022 INFN CCR Workshop 2022 16



25 maggio 2022 INFN CCR Workshop 2022 17



https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2019/pdf/BRKCRT-2215.pdf
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https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2019/pdf/BRKCRT-2215.pdf
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Overview-network
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Overview-threats
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Overview-Intrusion
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Integrazioni sperimentate

• Cisco SecureX – piattaforma in SaaS per la gestione, integrazione, 
correlazione e analisi degli eventi di sicurezza (quasi SIEM)

• Cisco Secure Endpoint (ex APM) - soluzione di endpoint protection
• Cisco Orbital (osquery) - soluzione per l’analisi realtime dei sistemi
• Cisco Umbrella - soluzione per la protezione DNS dei remote device 

(OpenDNS)
• IBM Qradar, OTX exchange, VirusTotal, Shodan, urlscan.io nelle

rispettive versioni free (quantità a volte limitata di API query)
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Considerazioni e conclusioni

• Non siamo riusciti per questioni di tempo a realizzare test 
approfonditi con simulatori di traffico per la valutazione delle
performance (Trex, Ostinato, etc.)

• Alcune valutazioni di carattere del tutto generale si possono ricavare
dalle performance sul traffico reale in IPS mode sulla porta SPAN. 
Considerando una differenza di occupazione media dei core su FTD 
intorno al 3% ed un aumento di banda intorno ai 100 Mb/s ed 
estrapolando i valori otteniamo 3.3Gb/s ( 3.5 Gb/s full threat di targa)

• E’ nostra intenzione realizzare una relazione ed una presentazione ad 
uso interno per mostrare ed analizzare in modo più approfondito
funzionalità e possibili use case
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Considerazioni e conclusioni

• Utilizzo di intelligenza open source. Aperto alle “signature” esterne
• Semplicità di configurazione ed uso
• Baseline dei flussi – per utilizzare prefilter
• Sistema integrato di gestione, configurazione, analisi delle

minacce, gestione IoC, incidenti
• Orientato all’analisi dei flussi e delle minacce ( detect and 

response for SoC )
• Necessita di attenta valutazione nel dimensionamento per limitare

i costi per porta/traffico
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Ringrazio Cisco Italia e  ITCentric per averci fornito i dispositivi ed il supporto
In particolare Luigi, Federico e Giovanni

Q&A
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Backup Slides



Policies rules
• Access Control ( L3-L7 ACL )
• Intrusion detection and prevention ( SNORT2/3 configuration )
• Malware e File ( Signature based analisys – File access control )
• Application ID ( TALOS intelligence )
• DNS ( DNS blacklist – DNS intelligent analysys )
• SSL ( SSL/TLS decryption rules )
• Prefilter 
• Anyconnect VPN ( encryption lan to lan and endpoint isolation )
• NAT and routing protocol 
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Threat hunting 1 - Intrusion
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Threat hunting 2 – Malware file
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Gartner & Co ( NGFW e EPP )
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