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Sicurezza informatica

e Alcuni Incident

- Download non autorizzato di un film (bittorent
asciato funzionante su cellulare). Arrivata lettera di
nossibile denuncia dal distributore del film.

- Password di posta rubate e invio di migliaia di mail
di spam.



O B https://www.acn.gov.it

AGENZIA PER LA
CYBERSICUREZZA NAZIONALE

Agenzia v Strategia PNRR Lavora con noi Notizie

Vittorio Colao (ministro per
I'Innovazione): "Bisogna
investire in sicurezza
informatica e rafforzare le
competenze dei
dipendenti”



Corso sicurezza informatica

* Corso obbligatorio per dipendenti e associat

* Necessario per avere accesso alle risorse
informatiche della Sezione

e Realizzato dalla Commissione Calcolo e Reti In

collaborazione con il gruppo di lavoro e-learning
dell'Ufficio Formazione.
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Nuovo antivirus« || &

* La Commissione Calcolo ha deciso di cambiare
I antivirus fornito dall'INFN: Kasperksy (al posto
di Trend Micro)

 Documentazione per installazione quasi pronta

* Procedura di installazione automatizzata per pc
gestiti da ccl



Marzo 2022: Kaspersky rimosso

* Indicazione governativa per le PA (software
russo)

* INFN:

— usare antivirus nativo (Windows Defender su
Windows >= 10 e Windows Server >= 2016)

— antivirus Eset per gli altri (mac)



Attenzione alle licenze software

e Controlli rigorosi da parte delle aziende di eventuali
Installazioni abusive (con penali elevatissime)

* L'INFN ha deciso di fare pagare le penali agli utent

* L'INFN non e piu considerata una organizzazione
“Educational”, pertanto ha licenze piu costose



Comitato utenti -CCL

* Discutere problematiche informatiche (e normative)
della Sezione

e Fatte due riunioni

* Emerso problema dell’uso del Tier3 per gl
esperimenti: obsoleto. Possibili opzioni
— rinnovarlo: molto costoso

— passare a modelli di calcolo alternativi (INFN Cloud?)



Telefoni VOIP

* |nstallazione a carico del Cesia
- |In B.Pichat creata infrastruttura ad hoc: OK

- In Irnerio usa l'infrastruttura di rete INFN. Configurata vian,
Installati nuovi switch per I'uso del voip, spostati cavi, etc. (grazie
Andrea)

* In Irnerio potreste avere il computer collegato alla presa di
rete del telefono

* In caso di guasti richiedere intervento del Cesia (non ccl)
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