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Il mandato attuale

20 dicembre 2021Riunione RTD steering

I. La gestione delle infrastrutture per il calcolo dell'INFN, presenti 
all'interno delle varie Strutture e distribuite su scala geografica
II. La ricerca tecnologica condotta, a livello nazionale ed internazionale, 
tramite l'uso di detta infrastruttura
III. La formazione, la divulgazione e la promozione delle competenze 
dell'INFN nel campo delle tecnologie ICT
A partire dal 2016, dopo la creazione del Comitato di Coordinamento del 
Calcolo Scientifico (C3S):
IV. Il supporto delle attività del Gruppo di coordinamento attività calcolo 
scientifico INFN
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La futura CCR

Nella nuova organizzazione la CCR fa parte del Coordinamento 
Nazionale del Calolo (CNC) con competenza su:
• Coordinamento dei Servizi Calcolo locali

• Servizi informatici centrali e relativa infrastruttura (Business 
Continuity e Disaster Recovery)

• Infrastruttura di rete nazionale

• Servizi specifici quali: gestione della sicurezza informatica, AAI, 
mailing, strumenti collaborativi, ...
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Il bilancio della CCR

Hardware e software per i centri di calcolo delle strutture e per 
i servizi centrali dell’INFN

Supporto alle attività dei servizi calcolo locali e nazionali e dei 
gruppi di lavoro della CCR

Supporto per le attività della INFN Cloud

Supporto delle attività di calcolo scientifico e dei progetti 
esterni sul calcolo
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Il bilancio della CCR
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Finanziamento straordinario 
Infrastruttura Business Continuity

Finanziamento
straordinario 
INFN Cloud

Spostamento
fondi missione
Per rete Tier-2

Software

Hardware
e altre spese

Missioni

Fine del progetto 
Speciale INFNGrid

Spostamento fondi missione
e finanziamento straordinario
INFN Cloud e backup SSNN
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Networking

Interfaccia dell’INFN verso il GARR
Coordinamento degli APM (Access Port Manager) e APA (Access Port 
Administrator) dell’INFN

Gestione dei servizi centrali della rete (DNS, NTP, DNS-HA, …)
Gestione delle reti locali delle strutture e dell’accesso al GARR
Valutazione delle necessità di banda
Coordinamento dei servizi WiFi: INFN-Web INFN-dot1x, eduroam
Rete temporanea per eventi, tripkit
Rete dei Tier-2 (dal 2018)
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AAI, l’Infrastruttura di 
Autenticazione e Autorizzazione
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Alla base dell’accesso ai servizi INFN inclusi quelli del Sistema Informativo
Si è evoluto nel tempo per rispondere ai vincoli di legge (ad es. supporto per 
SPID/CIE) e alle esigenze di servizi e strutture
Dal punto di vista tecnico supporta i protocolli più usati
La struttura dei dati riflette 
l’organizzazione dell’INFN
Il gruppo gestisce anche la 
partecipazione dell’INFN ad IDEM



Claudio Grandi

La sicurezza informatica

Coordinamento della 
sicurezza ICT
Scansioni di vulnerabilità
Antivirus
Supporto per la gestione 
dei certificati digitali
Nuovo CSIRT INFN dal 
2019
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R. Veraldi, marzo 2021
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Le misure minime di sicurezza 
informatica e il GDPR

2017: AgID ha emanato una circolare con prescrizioni sulla gestione della 
sicurezza informatica nella PA
2018: entra in vigore il GDPR → forti implicazioni sulla gestione dei dati 
informatici
Nonostante le difficoltà ad applicare ad un ente di ricerca regole scritte 
per enti che fanno servizio al cittadino, sono stati definiti e implementati 
protocolli per la sicurezza di tutti i dispositivi, applicabili al contesto 
dell’INFN
Istituiti audit interni condotti da un team autonomo per aiutare le 
strutture nella valutazione del rischio e a rispettare le regole
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Il gruppo Harmony

Il gruppo unisce competenze tecniche e legali per affrontare tutte le 
questioni legali nel mondo ICT

Disciplinare per l’uso delle risorse informatiche
Misure minime di sicurezza informatica
Applicazione del GDPR al mondo ICT, informative sulla privacy
Protocolli per la delega delle responsabilità nell’uso dei dispositivi ICT

Il gruppo risponde alle esigenze della CCR ma è autonomo nel 
processo decisionale
Il team del DPO INFN è parte del gruppo
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Il mailing

Il mailing è ancora gestito 
principalmente nelle strutture

Server per ricezione e spedizione

Antispam e antivirus

Supporto agli utenti

Servizi centrali
Mail gateway

Server per indirizzi non INFN

Gestione alias
ad es. per indirizzi @infn.it

Gestione caselle PEC e backup

Gestione mailing list e invio 
newsletter
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In programma da anni l’implementazione di un server di posta centrale
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I servizi web

Siti web delle strutture
Gestione delle piattaforme
per ospitare i siti web 
istituzionali e personali
Nuovo gruppo 
Armonizzazione dei Siti Web 
per definire stili e strumenti 
per i siti istituzionali

Verifica rispetto delle leggi 
sull'accessibilità dei siti web
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I servizi web

Siti web delle strutture
Gestione delle piattaforme 
per ospitare i siti web 
istituzionali e personali
Nuovo gruppo 
Armonizzazione dei Siti Web 
per definire stili e strumenti 
per i siti istituzionali

Verifica rispetto delle leggi 
sull'accessibilità dei siti web
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Gli strumenti di collaborazione

Fono/video conferenza (eZuce, Asterisk, Codian, Teams, Zoom), 
Chat (Rocket.Chat, xmpp), Documentale e condivisione (Alfresco, 
Pydio, O365, PRO.D.E.S., Wiki, CodiMD), Agenda personale e rubrica
(Sogo), Agenda eventi (Indico), Sistema sync&share (Pandora), Voto 
elettronico, sondaggi (DRESS, LimeSurvey), Piattaforma per la 
formazione (Moodle), Web analytics (Matomo), URL shortening, 
Password Manager (BitWarden), Sviluppo software e gestione (SVN, 
gitlab, knaban, jenkins, Atlassian)

...altri in fase di attivazione
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Il portale dei servizi nazionali

https://servizinazionali.infn.it/

Consente l’accesso ai servizi, alla 
documentazione e presto anche al 
supporto
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Infrastruttura per i servizi 
nazionali

Graduale migrazione di molti 
servizi dalle strutture a una 
infrastruttura nazionale
Dal 2017 creazione di una 
infrastruttura centrale ridondata 
e resiliente che ospita i servizi 
informatici nazionali

Sistema Informativo

Servizi Nazionali della CCR
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L’infrastruttura BC/DR
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~100 km (1,5 ms) ~350 km (7 ms)

DRBC

Tape

Backup

CNAFLNL LNF

Tape

Backup
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Il gruppo multimediale

Supporto multimediale per eventi in presenza
una decina all’anno, con durate fra 1 giorno e 1 settimana

Supporto per eventi online e streaming (inclusi corsi di formazione)
Attività importante nel periodo della pandemia

Progetti di realizzazione 
video
Gestione dell’archivio di 
contenuti multimediali

Circa 150 al momento
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La gestione del software

Gestione acquisti di prodotti software 
Oltre 1 M€, di cui circa 600 k€ finanziati direttamente dalla CCR

Gestione convenzione CRUI ICT
Microsoft, AWS, VMware, ...

Gestione license server nazionali e account cloud 
Adobe, Microsoft, Zoom, ...

Documentazione e supporto utenti
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Un chiarimento sul finanziamento 
del software

La CCR centralizza le procedure amministrative per l’acquisto del 
software
La CCR finanzia direttamente i software la cui utilità è in grado di 
valutare autonomamente e quelli con contratto tipo «campus»
La CCR demanda a CSN e strutture la valutazione e il finanziamento 
di software che non ha le competenze per valutare o che sono 
richieste da utenti singoli
La CCR ha bisogno dell’aiuto di utilizzatori esperti dei diversi 
software per gestire le procedure di acquisto e e le licenze
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I software gestiti dalla CCR
(per referenza, lista in evoluzione)

Pagati dalla CCR:
• Adesione alle convenzioni CRUI

• Mathworksuna piccola quota di Matlab e Simulink, il grosso e' acquistato 
direttamente dagli utenti finali)

• Componenti di supporto ai siti web

• Antimalware (al momento Kaspersky)

• Adobe

• Microsoft

• eZuce

• Zoom (solo per GE, CD e presidenti di CSN)

• Alfresco

• National instruments

• Sogo (agenda personale)

• IBM Spectrum Scale (GPFS) (quota del contratto nazionale, il resto e' a 
carico del Tier-1)

• VMware per servizi nazionali

• Atlassian per servizi calcolo e servizi nazionali

Costi recuperati dagli utenti:
• Ansys

• Siemens NX-IDEAS

• Opera

• Mathematica

• Altium

• VMware (limitatamente alle richieste extra di alcune strutture)

• Comsol

• Compilatore Intel

• 3DExperience/CATIA

• Atlassian (limitatamente alle richieste extra di alcune strutture)

• Autodesk (da quest'anno, in passato e' stato pagato da CCR e GE)

• Zoom (tranne che per membri CD, GE e presidenti CSN)

• RedHat Enterprise
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Formazione

Corsi nazionali CCR dedicati sia al personale dei servizi sia agli 
utenti per l’uso degli strumenti informatici

Corso base sulla 
sicurezza informatica in 
e-learning
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La INFN Cloud

Nato dal gruppo di lavoro CCR sulla cloud
multi-regione
Progetto INFN Corporate Cloud finanziato 
dalla CCR, poi con un finanziamento 
speciale della GE nel 2017
Nel 2019 diventa il progetto INFN Cloud, 
sotto la supervisione congiunta di CCR e 
Direzione del CNAF
Da marzo 2021 INFN Cloud è in produzione 
per gli utenti INFN
https://www.cloud.infn.it/
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https://www.cloud.infn.it/
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I workshop

Ad oggi l’unica occasione di discussione aperta su tematiche del calcolo nell’INFN
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Il Premio Giulia Vita-Finzi

Istituito nel 2015 per ricordare una 
nostra collega del CNAF e della 
CCR, che chi ha conosciuto non 
può comunque non ricordare
Dedicato alla miglior tesi 
magistrale su attività di ricerca e 
sviluppo nell’ambito del calcolo 
dell’INFN
Affianca quelli dedicati alla fisica
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Il supporto ai colleghi

La natura distribuita dei servizi calcolo consente un rapporto 
diretto con i colleghi che utilizzano i servizi informatici

Il personale dei servizi calcolo è la prima linea di supporto
per i servizi locali ma anche per quelli centrali

per quanto gestito dalla CCR ma anche per altre problematiche legate 
al calcolo, anche scientifico

La più grande risorsa della CCR sono le persone!
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