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Back-end
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BACKEND:
BASE-SERVICE-LIB

• Costruita in cima a Spring Boot

• Autenticazione con JWT (OAuth2)

• Autorizzazione dei Rest Controller tramite 
guardia basata su entitlement

• Standardizzazione delle chiamate ad altri 
microservizi tramite user-token o 
application-token

• Gestione nativa del tracing+logging
distribuito (ispirato a zipkin)

• Caching delle autorizzazioni utente

• Background job e Message queue service 
basato su Kafka

• Swagger/OpenAPI già attivo

La BaseService ha lo scopo di integrare Spring 
Boot nel contesto INFN
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BACKEND:
BASE-SERVICE-LIB

• Costruita in cima a Spring Boot

• Autenticazione con JWT (OAuth2)

• Autorizzazione dei Rest Controller tramite 
guardia basata su entitlement

• Standardizzazione delle chiamate ad altri 
microservizi tramite user-token o 
application-token

• Gestione nativa del tracing+logging
distribuito (ispirato a zipkin)

• Caching delle autorizzazioni utente

• Background job service basato su Kafka

• Swagger/OpenAPI già configurato

Al suo interno sono implementate tutte le funzioni ripetitive di cui 
ogni progetto ha bisogno per lavorare nell'ecosistema INFN
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BACKEND:
BASE-SERVICE-LIB

• Costruita in cima a Spring Boot

• Autenticazione con JWT (OAuth2)

• Autorizzazione dei Rest Controller tramite 
guardia basata su entitlement

• Standardizzazione delle chiamate ad altri 
microservizi tramite user-token o 
application-token

• Gestione nativa del tracing+logging
distribuito (ispirato a zipkin)

• Caching delle autorizzazioni utente

• Background job service basato su Kafka

• Swagger/OpenAPI già configurato

Un middleware dedicato si occupa di verificare l’autorizzazione all’uso 
delle API, tramite l’inserimento di 
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BACKEND:
BASE-SERVICE-LIB

• Costruita in cima a Spring Boot

• Autenticazione con JWT (OAuth2)

• Autorizzazione dei Rest Controller tramite 
guardia basata su entitlement

• Standardizzazione delle chiamate ad altri 
microservizi tramite user-token o 
application-token

• Gestione nativa del tracing+logging
distribuito (ispirato a zipkin)

• Caching delle autorizzazioni utente

• Background job service basato su Kafka

• Swagger/OpenAPI già configurato

Le chiamate ad altri servizi possono avvenire sia tramite token utente 
che token applicativo. Anche questo aspetto è standardizzato in una 
funzione apposita
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BACKEND:
BASE-SERVICE-LIB

• Costruita in cima a Spring Boot

• Autenticazione con JWT (OAuth2)

• Autorizzazione dei Rest Controller tramite 
guardia basata su entitlement

• Standardizzazione delle chiamate ad altri 
microservizi tramite user-token o 
application-token

• Gestione nativa del tracing+logging
distribuito (ispirato a zipkin)

• Caching delle autorizzazioni utente

• Background job service basato su Kafka

• Swagger/OpenAPI già configurato

Date che le interazioni fra i servizi potrebbero essere molte e complesse, 
anche asincrone, la libreria gestisce il tracing distribuito iniettando degli 
header nelle richieste http
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BACKEND:
BASE-SERVICE-LIB

- infnUUID: MOCK_INFN_LNF_DIRECTOR
issuer: issuer
label: "Director LNF"
username: lnf_director
firstName: Alan
lastName: Parson
authentication:
isMemberOf:
schacUserStatus:
eduPersonEntitlement:
- urn:mace:infn.it:booking:entity@admin:/infn-lnf
- urn:mace:infn.it:booking:workflow:approver@management:/infn-lnf

edupersonassurance:

• Mocked Identity Utility
• Attivabile tramite profilo spring «mock-auth»
• Viene forgiato un token JWT all’avvio
• La UI può leggere la lista delle identita

mocked tramite API

Per velocizzare la scrittura di test, è stata introdotta la possibilità di simulare identità ed eventi sulle massage-queue

- label: Action One
type: job
data:
id: id_q
jobImplementation: it.infn.microservice.Class
jobParameter:
key_1: value_1
key_2: value_2

• Mocked Action Utility
• Attivabile tramite profilo spring «mock-action»
• Api rest per il fetch delle azioni disponibili
• Api rest per la sottomissione di un azione via 

label
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Front-end
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FRONTEND:
INFN-APP-SHELL

• Libreria di componenti, guardie e servizi 
costruita su Angular

• Quickstart ridotto a una sola riga di shell

• Autenticazione con JWT (OAuth2) tramite 
guardia. Possibile la gestione di UI pubbliche

• Autorizzazione delle rotte tramite guardia 
role-based (isMemberOf oppure Entitlement)

• Standardizzazione l’aspetto dell’applicazione: 
temi, dark mode, alto contrasto, lingue, guide 
di on-boarding , utilities

• Gestisce nativamente il caricamento di config
file dinamici (build-one / deploy-anywhere)

• Logging, server health, pannello assistenza

La AppShell è stata costruita con lo stesso 
scopo della BaseService
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• Libreria di componenti, guardie e servizi 
costruita su Angular

• Quickstart ridotto a una sola riga di shell
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INFN-APP-SHELL
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FRONTEND:
INFN-APP-SHELL

• Libreria di componenti, guardie e servizi 
costruita su Angular

• Quickstart ridotto a una sola riga di shell

• Autenticazione con JWT (OAuth2) tramite 
guardia. Possibile la gestione di UI pubbliche

• Autorizzazione delle rotte tramite guardia
role-based (isMemberOf oppure Entitlement)

• Standardizzazione l’aspetto dell’applicazione: 
temi, dark mode, alto contrasto, lingue, guide 
di on-boarding , utilities

• Gestisce nativamente il caricamento di config
file dinamici (build-one / deploy-anywhere)

• Logging, server health, pannello assistenza Utilizza «authorization code flow» 

più sicuro di «implicit flow» e 

permette il renew in background
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FRONTEND:
INFN-APP-SHELL

• Standardizzazione l’aspetto dell’applicazione: temi, dark mode, alto contrasto, lingue, guide di 
on-boarding , utilities

Il layout dell'applicazione è un 
classico F-Shape con dei 
pannelli laterali aggiuntivi per 
le preferenze ed i diversi menù
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FRONTEND:
INFN-APP-SHELL

• Standardizzazione l’aspetto dell’applicazione: temi, dark mode, alto contrasto, lingue, guide di 
on-boarding , utilities

Il Menù laterale viene compresso nei dispositivi con 
schermo medio e si apre al passaggio del mouse. 

Sui dispositivi mobili è gestito con un pannello 
a scomparsa (hamburger menù)
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FRONTEND:
INFN-APP-SHELL

• Standardizzazione l’aspetto dell’applicazione: temi, dark mode, alto contrasto, lingue, guide di 
on-boarding , utilities

Tema Material

Dark mode

Alta
Accessibilità
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FRONTEND:
INFN-APP-SHELL

• Standardizzazione l’aspetto dell’applicazione: temi, dark mode, alto contrasto, lingue, guide di 
on-boarding, utilities

Switch fra le lingue

Lo sviluppatore 
può configurare 
delle guide di 
on-boarding
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FRONTEND:
INFN-APP-SHELL

• Logging, server health, pannello assistenza

Un servizio 
centralizza la gestione 
dei log che possono 
essere consultati da 
una barra laterale
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FRONTEND:
INFN-APP-SHELL

• Logging, server health, pannello assistenza

Il logging remoto è stato escluso sia per ragioni di 
performance sia per rispettare il GDPR

Eventi di routing

Request XHR
Response XHR
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Servizi
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SERVIZI RIUTILIZZABILI

Applicazioni 
core legacy

Storage µS

Notification µS

Workflow µS

AppCatalog µS

Identity µS

Tutto quello che non espone API REST o non supporta JWT

Tutti i 
backend

specifici delle 
applicazioni

API 
gateway

Frontend

Le librerie diventano servizi
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SERVIZI RIUTILIZZABILI

Applicazioni 
core legacy

Workflow µS

AppCatalog µS

Identity µS

Identity µS:
cache veloce delle identità e delle 
autorizzazioni. API complesse che 
incrociano identità, ruoli e domini.

Legacy wrapper µS:
insieme di proxy REST verso sistemi 
core che espongo API in tecnologie 
diverse oppure non posso supportare 
alcune tecnologie

Storage µS

Notification µS
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SERVIZI RIUTILIZZABILI

Applicazioni 
core legacy

Workflow µS

AppCatalog µS

Identity µS

Workflow µS:
intento primario è avere una 
dashboard del backlog lavorativo 
personale (user-centric) e 
l’orchestrazione di processi semplici 
(es. prenotazione di impegno)

App.Catalog µS:
portale INFN con gli steroidi: 
mapping isMemberOf -> 
entitlement; coordinamento di 
godiva e oidc; dashbord degli alert

Storage µS

Notification µS
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SERVIZI RIUTILIZZABILI

Applicazioni 
core legacy

Storage µS

Notification µS

Workflow µS

AppCatalog µS

Identity µS

Storage µS:
servizio ad alte prestazioni per 
depositare file, catalogo delle 
tipologie di file, delle policy di 
conservazione, repository dei 
metadati per generare raccolte 
virtuali

Notification µS:
centro di ricezione delle notifiche 
applicative con la possibilità per 
l’utente di decidere quali topic
seguire e con quali canali
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Strumenti
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STRUMENTI DI SVILUPPO

https://confluence.infn.it/display/SIAAI https://issues.infn.it
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STRUMENTI DI SVILUPPO
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Discussione


