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Risorse virtuali e rete CNEN

CLOUD e

L'interazione con dei servizi Cloud implica Sy
F%eneralmente un qualche tipo di accesso a virtual

ost (VM) collegati in rete. %
Solitamente le VM in questione risiedono in una rete vrsad machee O <cmorna R cocsee
privata assieme ad altre VM. Ad esempio perche 7 a3 &
assieme contribuiscono ad offrire un servizio, o % ¢ ocker
perché sono gestite dallo stesso progetto e s e =
Una cloud ospita generalmente piu reti private. Le K & {’ - T
reti private separano gruppi di VM che per qualche .
motivo devono/possono comunicare tra loro da s A e s

altri.

38 o a B Studi
Reti private diverse non sono generalmente 2000 HICondor ssdc

interconnesse. Rteratiomis | | pctbptannty | | Gupumtomtatte
All'interno della rete privata solitamente funziona un g

servizio DNS interno che permette sia la risoluzione * ‘/ - m L neN
diretta dei nomi delle VM in indirizzi IP che quella

inversa da indirizzo IP in nome. Sy Wting Suon 12 CYO Breatia s
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La rete di progetto... vista dall’'utente CNEN

192.168.100.11

VM1
192.168.100.10

192.168.101.11

VM1
192.168.101.10

192.168.100.1

90.147.174.4
5

La configurazione della rete di un progetto
su INFN Cloud & molto simile a quella della s01i7 170
rete di casa. Risorse istanziate su progetti 1

diversi sono completamente isolate tra loro.
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| Floating IP (NN

| floating IP sono un mezzo per dare
accesso dall’esterno della cloud ai
servizi istanziati sulla cloud stessa.

Non tutte le cloud, e non tutte le cloud
federate ad INFN Cloud, usano questa

tecnologia, alcune infrastrutture usano
strumenti diversi per ottenere lo stesso

scopo.

192.168.100.11

VM1
192.168.100.10

192.168.100.1

L'architettura qui descritta e pero quella

Floating IP pil comunemente usata

90.147.174.14
5

90.147.174.22
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La rete di progetto... layout fisico N

| INFN
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La rete di progetto... layout fisico

Hypervisor 1

VM1 VM2
192.168.100.10 192.168.101.11

lization layer

Hypervisor 2

[

VM1 VM2
192.168.101.10 192.168.100.11

Network virtualization layer

Network node
etwork virtualization layer
7 Network virtualization |
4 . 4 .
Virtual Router Virtual Router
192.168.100.1 192.168.101.1
¢4 0
L ! 1 : L ; 1 1
L1
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| Security Group &@J

| security group sono insiemi di regole
che permettono di controllare 'accesso
ai servizi esposti dalle VM in esecuzione
sulla cloud

VM1
192.168.100.10

192.168.100.11

Sono “regole di firewall” che vengono
applicate sulle VM stesse

192.168.100.1

allow 22 in

90.147.174.14 deny all

5

90.147.174.22
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Regole per 'accesso remoto (NEN

CLOWD

In linea generale su una laaS quando un Floating IP viene
associato ad una VM le regole di accesso iniziali sono molto
stringenti: nessun accesso

L'utente, con una azione conscia e responsabile, decide quali
servizi rendera disponibili ed attraverso quali porte

Setup di rete in INFN Cloud



Accesso remoto su INFN Cloud INFN

CLOUD e

« ogni servizio che viene creato su INFN Cloud via PaaS
ha un indirizzo IP pubblico che espone almeno la
porta 22 (ssh)

 chi ha creato il servizio puo usare ssh per l'accesso
alla/alle VM che lo ospitano

11ec3280-c08e-33a0-adef-0242600101a7
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Controllo sui parametri di accesso remoto T

CLOUD e

Per ogni servizio istanziabile dagli utenti, dove tali
parametri non siano gia predefiniti, INFN Cloud da
allutente uno strumento per decidere quali porte
esporre. o

Protocol Port Range Source

TCP ~ | 8o 0.0.0.0/0 | Remov |
Protocol Port Range Source

TCP W 443 0.0.0.0/0 | NETTIOVE |
Protocaol Port Range Source

TCP ~ | 222d 0.0.0.0/0 | Remove |
Protocaol Port Range Source

TCP v | 8443 00.0.0/0 | Remove |
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Controllo sui parametri di accesso remoto

Al momento 'unico modo per modificare la configurazione
delle regole per 'accesso remoto (= porte aperte%dopo che un
servizio € gia attivo e aprire un ticket su
https://servicedesk.cloud.infn.it

In futuro l'utente finale potrebbe essere autonomo per questa
operazione

Setup di rete in INFN Cloud

=~
INFN

l.‘.l[l.ll!l

12


https://servicedesk.cloud.infn.it

=~
Accesso SSH INFN

S
« L’accesso SSH avviene con la stessa username con
cui l'utente e registrato nello IAM di INFN Cloud, per
gli utenti INFN la username AAI, e con la chiave ssh
caricata sulla dashboard
11ec3280-c08e-33a0-adef-0242899101a7 e

Description: ETCD

SSH keys management
M—h oz 168170408, 192 168 170 671

SSH kevys allow you 10 establish 8 secure connection bebween your conm grafana_sndpolnt hitps./grafana 50 147174 138 myip

grafana_usemanse: admin

Your SSH key.

kBis_master_ip 50147174138
B ooty | RES-endpint: it

ssh_account stalo

kubeconfig
e 1
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Accesso a VM senza IP pubblico (N

CLOUD e

« se ilservizio usa piu VM, le macchine virtuali che non
hanno un indirizzo IP pubblico possono essere
accedute attraverso quella che lo espone.

Usando la VM con IP pubblicocome  1iec3e80-cose-33a0-adef-0242699101a7 c
jump host

ssh 192.168.170.105 -} 90.147.174,138  Owewenerce

Oppure accedendo prima alla B
macchinacon ip pubblico rafana_endpolnk hitps://gratana 90.147:174 138 myi
grafana_usemame: admin
ssh -A90.147.174.138
e da li a quella interna PR rT———
ssh 192.168.170.105 e mecount s
kubeconfig

Me up di rete 1n FN Cloud 14



Servizio wildcard DNS ~FR

CLOWD

 INFN Cloud usa un meccanismo di wildcard DNS
introdotto da xip.io (servizio ora non piu attivo) e
ripreso poi da https://nip.io/ e da altri.

« ogni indirizzo pubblico di INFN Cloud, es.
90.147.174.138, € automaticamente risolto da
qualsiasi hostname nelle forme seguenti:

* 90.147.174.138.myip.cloud.infn.it
* <nome>.90.147.174.138.myip.cloud.infn.it
* <nome>.<nome>.90.147.174.138.myip.cloud.infn.it

e cosl via

Setup di rete in INFN Cloud 15


https://nip.io/

Servizio wildcard DNS VRN

11ec3280-c08e-33a0-adef-0242699101a7 |
Description: ETCD
Creerview Input values Output values

kBs_node_lp 192168170105, 192168170 671
grafana_endpoint: https.‘grafana 00147174 138 myip cloud.infrit
grafana_usemame: admin

kis_master_ip 90147174138

k8s_endpoint hitps.‘dashboard 90147174138 myip.cloud.infnit
..

ssh_account stalio
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https://nip.io/

Servizio DNS di INFN Cloud

| progetti che usano risorse INFN Cloud possono chiedere che
agli indirizzi IP pubblici usati dai servizi che hanno istanziato
siano assegnati dei nomi DNS, nella forma

<nome>.<progetto>.cloud.infn.it
Ad esempio:

wiki.herd.cloud.infn.it

Setup di rete in INFN Cloud

INFN

CLOWD

17



. : -
Servizio DNS di INFN Cloud (R

CLOUD e

« | progetti che usano risorse INFN Cloud possono chiedere che ad ogni
Indirizzo IP pubblicg usato dai servizi che hanno istanziato sia
assegnato anche piudiun nome DNS

« Il servizio DNS di INFN Cloud fornisce la traduzione diretta, da nome
ad indirizzo, ma non quella inversa da indirizzo a nome

. O%gi tali richieste devono essere fatte attraverso un ticket su
https://servidesk.cloud.infn.it

In futuro il servizio potrebbe evolvere rendendo | progetti autonomi nel
gestire 1 nomi all'interno del proprio sottodominio e [a loro associazione
agli indirizzi pubblici usati dai servizi istanziati dal progetto stesso

Setup di rete in INFN Cloud 18


https://servidesk.cloud.infn.it

Importanza del DNS per la sicurezza INFN

CLOWD

« L'esistenza di nomi DNS legati agli IP pubblici delle VM
Istanziate su INFN Cloud rende possibile la richiesta di
certificati server x509 per la criptazione delle connessione

con SSL

 possono essere certificati Let's Encrypt, ottenibili, o
autonomamente dall’'utente e per 1 quali e possibile definire
procedure di rinnovo automatico

« possono essere certificati ottenuti gratuitamente grazie al
servizio offerto dal GARR attraverso gli RAO di INEN Cloud,
facendo richiesta su https://servicedesk.cloud.infn.it

Setup di rete in INFN Cloud 19


https://servicedesk.cloud.infn.it

Importanza del DNS per la sicurezza (NFR
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Utilizzando un load balancer basta un indirizzo IP S—
con una singola porta aperta sui security group per H > ——

offire piu servizi basati su HTTP Gitlab —4——
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Importanza del DNS per la sicurezza INFN

CLOWD

« Solo connessionisicure
« Poche porte esposte
« Singolo punto di accesso

Maggiore sicurezza

Setup di rete in INFN Cloud 21



Incidenti piu comuni N

CLOWD

« Accesso ssh tramite attacchi di tipo “brute force”
« Accesso ad applicazioni protette da password banali
« Web site defacement

Setup di rete in INFN Cloud 22



SSH - brute force password discovery

| servizi SSH sono sotto continuo attacco con tentativi di
accesso basati su dizionari di username e password

L'utilizzo di chiavi SSH anziché password elimina il rischio
dovuto a questo tipo di attacco (ovviamente é
fondamentale proteggere le proprie chiavi provate)

Se ['uso della password e necessario, € necessario anche
adottare ulteriori misure di protezione

Setup di rete in INFN Cloud
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SSH - brute force password discovery N

~GLouD

stalio@lap-stalio:~S ssh
Last failed login: Sat Nov 6 06:59:41 CET 2021 from 189-69-109-199.dsl.telesp.net.br on ss

There were 4215 failed login attempts since the last successful login.

Last login: Sat Oct 30 06:14:42 2021 from vpn-newrange®86.Llngs.infn.it

RAERAH R AR AR AR R R R R R R R A R R i it
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Web site defacement (NEN

« Dove l'accesso via password e inevitabile,
NON USARE USERNAME E PASSWORD BANALI

* Uno dei rischi dell’utilizzo di username/password comuni e
il defacement di un sito web

« Ma il defacement diun sito web puo anche avere origine da @
accessi non autorizzati resi possibili da vulnerabilita in
plugin di terze parti in esecuzione sul sito compromesso da

vulnerabilita dell’applicazione stessa

Website defacement is an attack on a website that .
changes the visual appearance of a website or a web page.

https://erg‘g\ggboeaqiargr&g/vyihin,ps'gge{g]efacement


https://en.wikipedia.org/wiki/Website
https://en.wikipedia.org/wiki/Web_page
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Web site defacement (NEN

+ 4 mitp [ fexpernts microsoft fr/

HBS)s Amuraos efflay Yahoo! News (1047w

HACKED!

mese

MO U EACHRAS  FLEM SONT FUCK THT TRRCMS SUIEE | FOOK A4 JECE W WILE FEGR W08 THOGE 1) AIW - o
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