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POCHI documenti, ma importanti!

4 Documenti da tenere presenti

• Disciplinare uso risorse informatiche
• Misure Minime
• Norme privacy

• per l'uso dei sistemi informatici destinati al trattamento di dati
personali

• per il trattamento di dati personali
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AMMINISTRATORE DI SISTEMA

Disciplinare uso risorse informatiche (a)

Delibera CD 15442 - 28/2/2020 (anche CORSO SICUREZZA) 

L’INFN si dota di un DISCIPLINARE per:
«Salvaguardare la sicurezza del proprio sistema informatico e tutelare la riservatezza, l'integrità e la
disponibilità delle informazioni e dei dati, anche personali, da questo prodotti, raccolti o comunque
trattati.»

Nel disciplinare vengono date indicazioni all’AMMINISTRATORE DI SISTEMA

Chi è l’amministratore di sistema?
figura professionale dedicata alla gestione e alla manutenzione di impianti di elaborazione con cui vengano effettuati
trattamenti di dati, anche personali, compresi i sistemi di gestione delle basi di dati, le reti locali e gli apparati di
sicurezza
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AMMINISTRATORE DI SISTEMA

Disciplinare uso risorse informatiche (b)
• 1. mantenere i sistemi al livello di sicurezza appropriato al loro uso;
• 2. verificare con regolarità l'integrità dei sistemi;
• 3. controllare e conservare i log di sistema per il tempo necessario a verificare la conservazione degli standard di 

sicurezza;

• 4. segnalare immediatamente al Servizio di Calcolo e Reti incidenti, sospetti abusi e violazioni della sicurezza e 
partecipare alla loro gestione;

• 5. installare e mantenere aggiornati programmi antivirus per i sistemi operativi che lo prevedono;
• 6. non visionare i dati personali e della corrispondenza di cui dovessero venire a conoscenza e comunque a 

considerarli strettamente riservati e a non riferire, né duplicare o cedere a persone non autorizzate informazioni 
sull'esistenza o sul contenuto degli stessi;

• 7. in caso di interventi di manutenzione, impedire, per quanto possibile, l’accesso alle informazioni e ai dati 
personali presenti nei sistemi amministrati;

• 8. seguire attività formative in materie tecnico-gestionali e di sicurezza delle reti, nonché in tema di protezione dei 
dati personali e di segretezza della corrispondenza.
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AMMINISTRATORE DI SISTEMA

Disciplinare uso risorse informatiche (c)

L'INFN, nel rispetto dei principi di libertà e dignità, non consente l'installazione di
strumentazioni hardware e software mirate al controllo degli utenti e vieta il trattamento
effettuato mediante apparecchiature preordinate al controllo a distanza quali:
• a) la lettura e la registrazione sistematica dei messaggi di posta elettronica, al di là di

quanto necessario per svolgere il servizio di posta elettronica;
• b) la riproduzione ed eventuale memorizzazione sistematica delle pagine web

visualizzate dall'utente;
• c) la lettura e registrazione dei caratteri inseriti tramite tastiera o dispositivi analoghi;
• d) l'analisi occulta di computer portatili affidati in uso.
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AMMINISTRATORE DI SISTEMA

Disciplinare uso risorse informatiche (d)

Al fine di assicurare la funzionalità, disponibilità, ottimizzazione,
sicurezza ed integrità dei sistemi informativi e prevenire utilizzazioni
indebite, l'INFN adotta misure che consentono la verifica di
comportamenti anomali o delle condotte non previste dal presente
Disciplinare nel rispetto dei principi generali di necessità, pertinenza e
non eccedenza sopra richiamati. A tal fine il Servizio di Calcolo e Reti
può eseguire elaborazioni sui dati registrati dirette ad evidenziare
anomalie nel traffico di rete o condotte non consentite dal presente
Disciplinare.
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SECURITY

MISURE MINIME(a)

il documento che definisce le 
Misure minime di sicurezza ICT per le pubbliche amministrazioni
https://www.agid.gov.it/it/sicurezza/misure-minime-sicurezza-ict

(Direttiva del Presidente del Consiglio dei ministri 1° agosto 2015) pubblicata sulla GU del 5-5-2017

• “Modulo di implementazione delle misure minime di sicurezza nell'Istituto Nazionale di Fisica Nucleare” Documento in 
data certa depositato dalla Presidenza il 20/12/2017 (modulo_implementazione_mm_v4.pdf)

• Note redatte in ambito CCR: Implementazione Misure Minime.pdf
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SECURITY

MISURE MINIME(b)

Le misure minime in parte sono già previste nel disciplinare, ma 
sono più dettagliate negli aspetti tecnici.

Misure: MINIME, STANDARD, ADVANCED

Non solo un obbligo, ma una guida.



3/11/2021 S. Arezzini Tutorial days CCR - online 9

SECURITY

MISURE MINIME(c)

Una lettura ragionata del Modulo di Implementazione delle Misure 
Minime: un framewok di security per gli amministratori di sistema 
(seguono alcune slide con le misure da implementare )

ABSC: Agid Basic Security Control(s) ispirati a: 
CSC: Critical Security Control(s) for Effective Cyber Defense, pubblicati da:
CIS, Center for Internet Security e originariamente noti come SANS 20
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PRIVACY

Norme privacy (a)

GDPR (Regolamento 2016/679) chiede: misure adeguate a proteggere i dati
INFN   sceglie di considerare «adeguate» le Misure Minime, 

da accrescere, se necessario.

1 delibera CD e 2 documenti da non dimenticare:
• Delibera n. 14844 del 27 Luglio 2018 : Figure e ruoli legati alla privacy
• Documento1: Norme per l'uso dei sistemi informatici destinati al trattamento

di dati personali nell’INFN (allegato alla delibera)
• Documento 2: Norme per il trattamento di dati personali nell’INFN (dicembre 2018)
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PRIVACY

Norme privacy (b)

Figure e ruoli legati alla privacy:

DPO Data Protection Officer (Responsabile Protezione Dati) delibera CD n. 14734 del 27/4/ 2018

Titolare: L’Istituto Nazionale di Fisica Nucleare 

Il Direttore Generale dell’INFN, sentito il DPO, svolge funzioni di coordinamento tra i Direttori

Responsabile: Figura ESTERNA
Autorizzato: Soggetto designato dal Direttore al trattamento dei dati
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PRIVACY

Norme privacy (c)

Norme per l'uso dei sistemi informatici destinati al trattamento di 
dati personali nell’INFN (allegato alla delibera)

Indicazioni e approfondimenti sull’applicazione misure minime:
• sistemi LINUX
• sistemi MAC-OS
• Sistemi WINDOWS

L'attuazione delle presenti norme dovrà pertanto
essere valutata in ciascuna Struttura ed eventualmente
adattata alle particolari situazioni locali, documentando
con chiarezza il motivo delle scelte fatte.
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PRIVACY

Norme privacy (d)

Norme per il trattamento di dati personali nell’INFN

• Una raccolta dei principali aspetti normativi
• Individuazione delle figure rilevanti in ambito privacy INFN
• Indicazioni anche pratiche per il trattamento di dati sia in froma cartacea 

che elettronica
• Una guida che aiuti tutti gli autorizzati al trattamento
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In caso di dubbi…

DPO@infn.it
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Normativa di riferimento

Il system manager e la privacy

Silvia Arezzini



Consapevolezza

Aspetti pratici legati alla PRIVACY

• Problematiche significative, connesse alla privacy, con le quali
può trovarsi a contatto chi svolge attività di system
management

• Il databreach
• Procedura di segnalazione
• Casi di databreach sanzionati dal Garante.
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Consapevolezza

Alcuni dei PRINCIPI del GDPR a cui riferirsi

•Accountability
•Minimizzazione
•Privacy by Default e by Design
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File di LOG

Il log file è il tipico file contenente dati personali che il sistemista è 
chiamato a trattare

• Ma il sistemista è in possesso di una nomina da parte del Direttore con l’incarico a 
trattare i dati personali,

• Quindi il log non è un problema, ma un lavoro, una attività!

La conservazione dei log è normata dal nostro disciplinare sull’uso delle 
risorse  informatiche:

•Viene indicato come tempo di conservazione un anno, con l’unica eccezione dei log di sessioni web e 
proxy che devono essere rimossi entro 7 giorni, ma si sta valutando l’eventualità di portare a 1 mese 
questo termine. 

• Non sono elencati tutti i tipi di log ma è sensato individuare in un anno il periodo tipico di 
conservazione
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Data Base

Ad esempio: 
DataBase degli asset, con associazione di utenti 

Un altro esempio tipico di file, contenente 
dati personali trattati dai System Manager 
(vedi Misure Minime).
Non l’unico esempio
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Attenzione… 
Privacy e accesso a dati personali
E’ una preoccupazione frequente dei sistemisti:

Nel corso del mio lavoro può capitare di «vedere» 
dati personali degli utenti

Qui non si tratta di applicare le norme sulla 
privacy, ma quelle sulla deontologia professionale
RISERVATEZZA
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Anonimizzazione

Le problematiche di anonimizzazione di dati non sono in generale presenti
nelle attività standard del sistemista INFN. Esse possono presentarsi in
situazioni particolari ad esempio nel caso di progetti in cui siano presenti
casi sanitari (dati biologici o genetici o neuroimmagini ecc). In questo caso,
se si è chiamati a trattare questo tipo di dati, occorre prevedere misure
specifiche.

Esiste una indicazione ad hoc del garante per dati genetici
Provvedimento recante le prescrizioni relative al trattamento di categorie particolari di dati, ai sensi dell’art. 21, comma 1 del d.lgs. 10 agosto 
2018, n. 101 [9124510] giugno 2019

In generale: dati da trattare con grande attenzione, esclusivamente 
nell’ambito di progetti.
CHIEDERE al DPO: esamineremo la questione e daremo un parere.
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Cosa si può fare e cosa non si può fare in 
base al GDPR? Cosa c’è scritto?

Il GDPR non entra nel merito di contenuti specifici…

recita che i dati devono essere trattati in maniera lecita, quindi la domanda da 
porsi deve essere di questo tipo: “per questo specifico trattamento è lecito 
richiedere questo dato”. 

la risposta può essere negativa o affermativa a seconda del trattamento. 
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Data Breach(a)

Dal sito del GARANTE:

Alcuni possibili esempi:
• l’accesso o l’acquisizione dei dati da parte di terzi non autorizzati;
• il furto o la perdita di dispositivi informatici contenenti dati personali;
• la deliberata alterazione di dati personali;
• l’impossibilità di accedere ai dati per cause accidentali o per attacchi

esterni, virus, malware, ecc.;
• la perdita o la distruzione di dati personali a causa di incidenti, eventi

avversi, incendi o altre calamità;
• la divulgazione non autorizzata dei dati personali.
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Data Breach(b)

COSA FARE IN CASO DI VIOLAZIONE DEI DATI PERSONALI?

Il titolare del trattamento (soggetto pubblico, impresa, associazione,
partito, professionista, ecc.) senza ingiustificato ritardo e, ove
possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza,
deve notificare la violazione al Garante per la protezione dei dati
personali a meno che sia improbabile che la violazione dei dati
personali comporti un rischio per i diritti e le libertà delle persone
fisiche.
Procedure INFN: notifica al GARANTE, al DG, al DPO
Nel secondo caso notifica solo al DG e al DPO
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Data Breach(c)

• Le notifiche al Garante effettuate oltre il termine delle 72 ore devono
essere accompagnate dai motivi del ritardo.

• Inoltre, se la violazione comporta un rischio elevato per i diritti delle
persone, il titolare deve comunicarla a tutti gli interessati, utilizzando i
canali più idonei, a meno che abbia già preso misure tali da ridurne
l’impatto.

• Il titolare del trattamento, a prescindere dalla notifica al Garante,
documenta tutte le violazioni dei dati personali, ad esempio
predisponendo un apposito registro. Tale documentazione consente
all’Autorità di effettuare eventuali verifiche sul rispetto della normativa.

Procedure INFN: un unico Registro delle violazioni, a cura del DPO
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Data Breach(d)

COME INVIARE LA NOTIFICA AL GARANTE?

A partire dal 1° luglio 2021, la notifica di una violazione di dati
personali deve essere inviata al Garante tramite un’apposita
procedura telematica.

Procedure INFN: la procedura telematica del GARANTE non è
ancora completamente in funzione. Seguire le istruzioni sul sito
DPO.
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Data Breach(e)

Alcuni esempi di data breach sanzionati dal GARANTE

Sono stati presentati da Eleonora Bovo ad un recente corso del
DPO destinato agli Amministratori di Sistema.

Attenzione a ciò che SEGNALA e SANZIONA il Garante!



8-9 settembre 2021 Il GDPR per gli Amministratori di sistema

Conseguenze delle violazioni

Accesso ai dati da non legittimati 
(Uso indebito di credenziali)

Misure adottate dal 
Titolare

Revisione, mediante privacy by
design, dei profili di
autenticazione per l’accesso ai
dossier

Inserimento di filtri temporali  
all’accesso

Valutazioni del 
Garante

Implementazione delle 
misure per procedure di 

accesso ai dati più 
accurate

Sanzione: 30.000,00€

5



Conseguenze
delle  

violazioni

Visualizzazione indebita di dati
(Interferenza tra Piattaforma e 

Applicativo)
• Misure adottate dal Titolare

• Comunicazione della violazione agli utenti
• Sospensione dell’applicativo e oscuramento 

della pagina
• Analisi dei risultati indicizzati da Google e 

richiesta rimozione dei contenuti
• Valutazioni del Garante

• Il Titolare è tenuto ad adottare procedure 
per “testare, verificare e valutare 
regolarmente l’efficacia delle misure per 
garantire la sicurezza”.

• Sanzione: 30.000,00 €



8-9 settembre 2021 Il GDPR per gli Amministratori di sistema

Conseguenze delle violazioni

Acquisizione credenziali di posta 
(Attacco a front end web mail)

Misure adottate dal 
Titolare

Immediata forzatura del 
cambio pw

Informazione agli utenti

Valutazione positiva della 
misura adottata

Valutazioni del Garante
Ingiunzione affinché fosse 

offerta comunicazione 
dettagliata, suggerendo 

agli interessati specifiche 
misure

3
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Privacy… & Security (a)

i due ambiti della privacy per il sistemista

1. Manipolare i dati personali (log, file con username, database di utenti e 
asset ecc)

2. La security…

Il titolare del trattamento e quindi l’ INFN è chiamato dal GDPR (art.24) a
mettere in atto misure tecniche ed organizzative adeguate a garantire, e
se richiesto a dimostrare, che i dati personali vengono protetti a norma di
regolamento.
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Privacy… & Security (b)

Al sistemista, di fatto è richiesto di fare in modo che i dati
personali che ci vengono affidati, siano ben protetti, siano essi i log,
o la posta elettronica o i file per uso amministrativo. E’ qui che si
realizza il binomio indissolubile sicurezza-privacy. Per cui il primo
problema che il sistemista si deve porre è quello di studiare e attuare
misure di sicurezza opportune.
E successivamente valutare se quelle misure sono sufficienti a
garantire anche la protezione dei dati personali, nel caso in cui siano
presenti sui sistemi di cui si occupa.
E protezione non significa solo misure di difesa, ma anche e
soprattutto azioni proattive che riducano i rischi all’origine, secondo
i principi di privacy by default e by design indicati nel GDPR.



3/11/2021 S. Arezzini Tutorial days CCR - online 41

In caso di dubbi…

DPO@infn.it


	PRIMA GIORNATA TUTORIAL DAYS CCR �EDIZIONE 2021����Normativa di riferimento 
	4 Documenti da tenere presenti
	Disciplinare uso risorse informatiche (a)
	Disciplinare uso risorse informatiche (b)
	Disciplinare uso risorse informatiche (c)
	Disciplinare uso risorse informatiche (d)
	MISURE MINIME(a)
	MISURE MINIME(b)
	MISURE MINIME(c)
	Diapositiva numero 10
	Diapositiva numero 11
	Diapositiva numero 12
	Diapositiva numero 13
	Diapositiva numero 14
	Diapositiva numero 15
	Diapositiva numero 16
	Diapositiva numero 17
	Norme privacy (a)
	Norme privacy (b)
	Norme privacy (c)
	Norme privacy (d)
	In caso di dubbi…
	PRIMA GIORNATA TUTORIAL DAYS CCR �EDIZIONE 2021����Normativa di riferimento 
	Aspetti pratici legati alla PRIVACY
	Alcuni dei PRINCIPI del GDPR a cui riferirsi
	File di LOG
	Data Base
	Attenzione… �Privacy e accesso a dati personali
	Anonimizzazione
	Cosa si può fare e cosa non si può fare in base al GDPR? Cosa c’è scritto?
	Data Breach(a)
	Data Breach(b)
	Data Breach(c)
	Data Breach(d)
	Data Breach(e)
	Conseguenze delle violazioni
	Visualizzazione indebita di dati
	Conseguenze delle violazioni
	Privacy… & Security (a)
	Privacy… & Security (b)
	In caso di dubbi…

