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Guides:
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Livelli di servizio e shared responsability



7Credits: Giacinto Donvito (INFN-BARI)
Architettura di INFN Cloud



Infrastructure as a Service (IaaS)

• IaaS is the delivery of technology infrastructure as an on 
demand scalable service 

• Usually billed based on usage
• Usually multi tenant virtualized environment
• Can be coupled with Managed Services for OS and 

application support
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IaaS: Infrastructure as a Service
• Cloud infrastructure services, known as “Infrastructure as a Service” (IaaS), 

deliver computer infrastructure (such as a platform virtualization environment), 
storage, and networking. 

• Instead of having to purchase software, servers, or network equipment, users 
can buy these as a fully outsourced service that is usually billed according to the 
amount of resources consumed. Basically, in exchange for a rental fee, a third 
party allows you to install a virtual server on their IT infrastructure. 

• Compared to SaaS and PaaS, IaaS users are responsible for managing more: 
applications, data, runtime, middleware, and O/S. Vendors still manage 
virtualization, servers, hard drives, storage, and networking. 

• What users gain with IaaS is infrastructure on top of which they can install any 
required platforms. Users are responsible for updating these if new versions are 
released.
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• Advantages
• Customized environment with “root” access
• Easy access to scalable resources

• Disadvantages
• Variety of APIs and interfaces
• VM image creation is difficult and time-consuming

• Trends
• Lots of specialized cloud providers appearing
• Orchestration pushing into PaaS space

Infrastructure as a Service (IaaS)
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IaaS Examples

11Credits: Giacinto Donvito (INFN-BARI)
Architettura di INFN Cloud



12Credits: Giacinto Donvito (INFN-BARI)
Architettura di INFN Cloud



What is Software as a Service? (SaaS)

• SaaS is a software delivery methodology 
that provides  licensed multi-tenant access 
to software and its functions remotely as a 
Web-based service. 

• Usually billed based on usage
• Usually multi tenant environment
• Highly scalable architecture
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What is Software as a Service? (SaaS)

• Cloud application services or “Software as a Service” (SaaS) are probably 
the most popular form of cloud computing and are easy to use. 

• SaaS uses the Web to deliver applications that are managed by a third-
party vendor and whose interface is accessed on the clients’ side. 

• Most SaaS applications can be run directly from a Web browser, without 
any downloads or installations required. SaaS eliminates the need to install 
and run applications on individual computers. With SaaS, it’s easy for 
enterprises to streamline their maintenance and support, because 
everything can be managed by vendors: applications, runtime, data, 
middleware, O/S, virtualization, servers, storage, and networking. 

• Gmail is one famous example of an SaaS mail provider.
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SaaS Examples
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Platform as a Service (PaaS)

• PaaS  provides all the facilities required to support the 
complete life cycle of building and delivering web 
applications and services entirely from the Internet.

• Typically applications must be developed with a 
particular platform in mind

• Multi tenant environments
• Highly scalable multi tier architecture
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Platform as a Service (PaaS)
• The most complex of the three, cloud platform services or “Platform as a Service” (PaaS) 

deliver computational resources through a platform. What developers gain with PaaS is a 
framework they can build upon to develop or customize applications. PaaS makes the 
development, testing, and deployment of applications quick, simple, and cost-effective, 
eliminating the need to buy the underlying layers of hardware and software. 

• One comparison between SaaS vs. PaaS has to do with what aspects must be managed by 
users, rather than providers: With PaaS, vendors still manage runtime, middleware, O/S, 
virtualization, servers, storage, and networking, but users manage applications and data.

• PaaS provides the computing infrastructure, the hardware, and the platforms that are 
installed on top of the hardware. Similar to the way that you might create macros in 
Excel, PaaS allows you to create applications using software components that are 
controlled by a third-party vendor. 

• PaaS is highly scalable , and users don’t have to worry about platform upgrades or having 
their site go down during maintenance. Users who benefit most from PaaS include 
companies who want to increase the effectiveness and interactivity of a large staff. 
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PaaS Examples
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INFN Cloud: Modello di PaaS
• SDK-like: PaaS come un toolkit in cui sviluppare codice in una serie di linguaggi supportati 

dal cloud provider

• automation-like: PaaS con un set  di servizi già pronti che possono essere usati:
• Per sviluppare applicazioni
• Per deployare servizi
• Per automatizzare il deployment di servizi e applicazioni
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INFN Cloud: Caratteristiche dei modelli di PaaS
• SDK-like:

• PRO:
• Se il linguaggio è quello dell’applicazione di interesse, il porting è facile è la piattaforma pensa a tutto 

• Contro: 
• Spesso sono funzionalità/librerie proprietarie da usare per ottenere il massimo dalla piattaforma. 
• Se l’applicazione usasse un linguaggio diverso da quello supportato non esiste modo di fare il porting, 

l’applicazione va riscritta.

• automation-like:
• PRO:

• È molto semplice aggiungere linguaggi framework non già supportati dalla piattaforma
• È possibile orchestrare servizi già disponibili senza bisogno di pensate code-rafactoring.
• È semplice fare il porting su altri provider cloud, perché non si usano librerie o funzionalità specifiche

• Contro:
• Meno trasparente dell’altro approccio: richiedere uno studio preventivo dello use case per trovare 

l’implementazione migliore per il determinato problema 
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INFN Cloud: Caratteristiche dei modelli di PaaS

• INFN Cloud ha adottato un approccio a orchestrazione/automazione
• I servizi sono definiti da «TEMPLATE TOSCA»

• Che descrivono: 
• i componenti
• Le relazioni fra i componenti
• Come installare/configurare i componenti
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INFN Cloud: «Marketplace»

23/06/2021 INFN Cloud 23

Se ASW ha la 
sua 

dashboard…

cosa 
abbiamo in 

INFN 
Cloud??
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Che cosa fornisce INFN Cloud?
• Un «portafoglio» estendibile di servizi che include:

• Macchine virtuali (VM) di differenti dimensioni e tipi, con o senza volumi esterni.
• Docker containers oppure applicazioni a container multipli definite attraverso file 
docker-compose.

• Ambienti pre-configurati per data analytics che usino ad es. Spark e/o ElasticSearch
e Kibana, R, etc..

• Soluzioni di storage a oggetti e posix, anche connesse a servizi applicativi ad alto 
livello; ad esempio, Jupyter Notebooks dotati di storage permanente e 
automaticamente replicato.

• Cluster dinamici realizzati secondo specifiche di esperimento o collaborazione; ad 
esempio, cluster con un HTCondor batch system, ambienti ottimizzati per ML con 
GPU, notebook pre-configurati con simulatori di Quantum Computing, etc.

• Cluster di risorse basati su orchestratori di container come Mesos e Kubernetes. Un 
utente può cioè chiedere autonomamente ad esempio un «cluster Kubernetes as a 
service» e poi utilizzarlo per istanziarvi le proprie applicazioni.

• Servizi che necessitino di user-level encryption di dischi (sull’intera infrastruttura 
INFN Cloud) o dedicati al trattamento di dati sensibili (per ora solo sulla 
infrastruttura Cloud certificata IEC/ISO 27001 presso il CNAF).

Davide SalomoniCredits: Davide Salomoni (INFN-CNAF)
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Chi usa INFN Cloud già oggi
• Oltre a casi d’uso «semplici» (creazione di VM, container, etc.), abbiamo 

realizzato soluzioni (riutilizzabili da altri in modo generale) in 
collaborazione con e adottate da:

• ML-INFN (gruppo 5)  interfaccia Jupyter con soluzione di cache embedded per 
sfruttare NVME, con accesso a GPU.

• CYGNO (gruppo 2)  integrazione nativa di storage a oggetti (con interfaccia S3) 
fornito dal backbone, dove attualmente ci sono i dati di esperimento.

• CMS (gruppo 1)  utilizzo di Cloud-INFN per l’implementazione di DODAS, cioè 
risorse opportunistiche on-demand che si connettano in modo trasparente alla CMS 
main job queue al CERN, e potenzialmente per analysis facility HL-LHC.

• AMS (gruppo 2)  calcolo opportunistico su infrastrutture Cloud (risorse INFN Cloud 
integrate con risorse reperite presso ASI, Google e T-Systems in modo trasparente).

• TIFPA storage basato su Owncloud con backend S3 realizzato sul backbone di INFN 
Cloud, con setup completamente automatizzato e completato con monitoring. 

• FERMI (gruppo 2)  (work in progress) sistema batch integrato con cloud storage
per i workflow di analisi dati.

• Jennifer II (gruppo 1) (work in progress) integrazione tra un sistema esterno 
(vcycle) e l’orchestratore di INFN Cloud. 
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Quando usare INFN Cloud?
• In prospettiva, INFN Cloud sarà sempre più integrato con il sistema 

attuale di utilizzo «a Tier» delle risorse INFN.
• La strategia concreta sarà discussa a valle del lavoro sulla ristrutturazione del 

calcolo su cui sta lavorando il gruppo coordinato da G. Carlino.
• INFN Cloud non sostituisce l’utilizzo delle risorse attuali sui Tier ma le 

complementa per casi d’uso come ad esempio:
• Creazione di (medio-piccoli) batch system personali con configurazioni 

specifiche, ad esempio con tipi di WN non disponibili facilmente sui Tier.
• Supporto a casi d’uso non supportati nei Tier, come ad esempio analysis

facilities, utilizzo di cluster con Spark, utilizzo di GPU, interattivo.
• Configurazioni dinamiche, analisi di dati personali.
• Richiesta di VM, container, ambienti di sviluppo per uso individuale o per 

sviluppo di computing model cloud-native.
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Altre comunità «in Cloud»…
• A parte quanto già menzionato, ci sono diversi altri esperimenti che già usano risorse fornite in 

Cloud (ad esempio @ CNAF) e magari non lo sanno / non lo vedono. 
• In particolare, non c’è in questi casi ancora esplicita connessione a INFN Cloud (e i servizi sono 

dunque tipicamente statici) ma per tutti prevediamo di dare la possibilità di espandere le 
configurazioni secondo il portafoglio di INFN Cloud:

• Neutrino/Dune (gruppo 2)  interactive node (16CPU) for analysis with scratch space on cloud volumes -
archive storage on t1 storage – graphical access via x2go.

• AMS e Darkside (gruppo 2)  ancillary services (monitoring information).
• Virgo (gruppo 2)  ancillary services (monitoring information), Kubernetes cluster (5 nodes, it might become 

a Kubernetes as a Service with INFN Cloud for low-latency analysis (to avoid batch system queues delay), plus 
several powerful user interfaces for interactive access (currently only virtualized but not cloudified yet).

• Icarus (gruppo 2)  interactive node (16CPU), for analysis with scratch space on cloud volumes.
• JUNO (gruppo 2)  ancillary services for Testbeds (RUCIO+FTS) and infrastructure developments plus INDIGO-

IAM test instance (to be moved to production).
• FAZIA, N_TOF (gruppo 3)  small clusters (4/5 nodes)  for production/analysis, with scratch space on Cloud 

volumes, instantiated on demand.
• ASFIN (gruppo 3)  powerful (16 cores) node for interactive/graphical HPC jobs – performance issues more 

codes needed, with scratch space on cloud volumes.
• Progressivamente, vogliamo discutere se e in che modo integrare per queste comunità i servizi di 

INFN Cloud. Tutti i casi sopra menzionati possono essere automatizzati / espansi in quanto a 
risorse e servizi una volta portati su INFN Cloud.
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Service Catalogue di INFN Cloud
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Riassunto su INFN Cloud e necessità della 
nomina di amministratore di sistema

1. INFN Cloud offre, al momento, servizi attraverso il paradigma PaaS. Come effetto collaterale:
• L’utente che ha lanciato il servizio, ha la possibilità di fare ssh sulla vm che ospita il servizio
• L’utente che ha lanciato il servizio può eseguire comandi come root sulla vm

2. I servizi di INFN Cloud, al momento, sono esposti su Internet
• Oltre ai servizi offerti dalla PaaS, l’utente, essendo root può installare servizi aggiuntivi

3. A parte qualche eccezione, la maggior parte delle porte di una vm di INFN Cloud non è protetta dal 
firewall perimetrale
• Spetta all’utente la responsabilità di proteggere eventualmente l’accesso a queste porte

Per tutti questi motivi, ad oggi, è necessario che l’utente di INFN Cloud sia 
nominato Amministratore di Sistema e ha determinate responsabilità 
aggiuntive rispetto alla gestione del suo desktop/portatile
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Link vari

• Sito web: https://www.cloud.infn.it
• User Supporto: https://servicedesk.cloud.infn.it
• Documentazione: https://guides.cloud.infn.it/docs/users-

guides/en/latest/index.html
• Youtube: 

youtube.com/channel/UCPLl3o9k2Fw96ByCukYWNkg/featured

https://www.cloud.infn.it/
https://servicedesk.cloud.infn.it/
https://guides.cloud.infn.it/docs/users-guides/en/latest/index.html
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