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Requisiti per la nuova AAI del CNAF
Documento "vivo" 

Frutto delle discussioni nei mesi passati 

Requisiti di alto livello e funzionali, e.g.: 

• Responsabilità condivisa 

• Sostenibilità 

• Usabilità 

• … 

• Supporto di Autenticazione a fattori multipli 

• Gestione ciclo di vita degli account
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https://istnazfisnucl.sharepoint.com/:w:/r/sites/CNAF-users-NuovoAAIalCNAF/_layouts/15/doc2.aspx?action=edit&sourcedoc=%7B2E0C4895-F0DA-4A29-9015-155A04DC6DE6%7D
https://istnazfisnucl.sharepoint.com/:w:/r/sites/CNAF-users-NuovoAAIalCNAF/_layouts/15/doc2.aspx?action=edit&sourcedoc=%7B2E0C4895-F0DA-4A29-9015-155A04DC6DE6%7D


Architettura proposta della nuova AAI del CNAF
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Architettura della nuova AAI del CNAF
Da definire formalmente, ispirandosi all’esperienza di centri con esigenze simili al nostro 

Componenti principali: 

• Directory and authentication service: implementa l’albero LDAP del CNAF e il server Kerberos 
- Tecnologia proposta: FreeIPA 

• Single Sign On service: abilita l’integrazione con meccanismi di autenticazione esterna (EduGAIN, INFN AAI), implementa 
supporto a MFA e fornisce un OpenID Connect/SAML authentication/authorization hub verso l’LDAP del CNAF 
- Tecnologia proposta: Keycloak/IAM 

• Authorization service: definisce le policy di autorizzazione per l’accesso alle risorse. 

- Tecnologia proposta: Keycloak + API sviluppate internamente + Open Policy Agent 

• User account service: permette all’utente di gestire il proprio account (e.g., reset della password, richiesta di appartenenza 
a gruppi, etc…) 
- Tecnologia proposta: Keycloak/sviluppo interno web application 

• Registration service: implementa la procedura di registrazione per ottenere un account al CNAF 
- Tecnologia proposta: Keycloak/sviluppo interno web application 

• Altri servizi di gestione: e.g., gestione pool account, etc… 
- Tecnologia proposta: Scripting su API FreeIPA/sviluppo interno
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https://codimd.web.cern.ch/d3kbqslhTXuP5oiv0OavLQ#
https://www.freeipa.org/page/Main_Page
https://www.keycloak.org/
https://indigo-iam.github.io/docs/v/current/
https://www.openpolicyagent.org/
https://codimd.web.cern.ch/d3kbqslhTXuP5oiv0OavLQ#
https://www.freeipa.org/page/Main_Page
https://www.keycloak.org/
https://indigo-iam.github.io/docs/v/current/
https://www.openpolicyagent.org/


Attività principali e stima manpower  
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# Main activities Effort (PM)

2.2.1
• Requirements gathering & architecture definition 
• Technology selection & initial prototyping 6

2.2.2 • HA setup for core AAI components (FreeIPA, Keycloak) 
• Integration with CNAF provisioning & monitoring 12

2.2.3 •  Definition & test of migration strategies from the current AAI   6

2.2.4 • Test integration with resources (WNs, UIs, storage, bastion, mail services, VPN,…) 
• Test integration with higher level services con Keycloak (Cloud@CNAF, K8S@CNAF, …) 18

2.2.5
•  Definition of requirements and procedures for the account lifecycle 
•  Design and development of user account and registration services  
•  Integration with CNAF provisioning and monitoring
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2.2.5
•  Evaluation of Open Policy Agent and Keycloak authorization services   
•  Design and development  
•  Integration with CNAF provisioning and monitoring
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Milestone

6

Una serie di milestone collegate alle attivita’ 
principali sono state definite nella bozza del TDR 

Manca ancora una stima per milestone delle 
presunte date di consegna (difficile da fare senza 
senza avere una visione chiara dell’effort a 
disposizione)



Timeline di massima
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2021 2022 2023
Activity Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
Definition of requirements & architecture

Deployment core services @ CNAF

Migration strategy definition & testing

Integration testing

Design, develop & testing User, Registration & Authorization 
services 

Deployment of AAI services @ Tecnopolo

Integration & testing @ Tecnopolo



Criticita’ 
Effort  

• chi lavora su questa migrazione/evoluzione dell’AAI? in che percentuale di tempo? 

Difficile avere un reale bootstrap delle attività in mancanza di una risposta a 
questa domanda
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