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Esigenze - Sostituzione Portale Tino

INFN-Web, autenticazione fornite dal Portale Tino

• Account locali
• Visitatori registrati tramite GOApp
• Tramite script, creazione di un determinato numero di account locali 

(utili per convegni e conferenze).



OPNSense - Captive Portal

Permette di autenticare

• Account locali <-> Account locali
• Visitatori registrati tramite GOApp <-> Visitatori registrati sull’LDAP 

nazionale
• Tramite script, creazione di un determinato numero di account locali 

(utili per convegni e conferenze) <-> Tramite interfaccia web creazione 
di un determinato numero di voucher



OPNSense - Captive Portal

Hardware:
• 2 vCPU
• 4 GB Ram
• 20 GB Disco 
• 3 vEthernet

Software: 
is an open source, easy-to-use and easy-to-build HardenedBSD based
firewall and routing platform.
https://opnsense.org/about/about-opnsense/



OPNSense - Captive Portal

Le 3 interfacce sono relative a:
• LAN con indirizzo IP privato

Utilizzata per la gestione della macchina tramite SSH o interfaccia web;
• WAN con indirizzo IP pubblico

E’ l'interfaccia verso la quale verranno nattate tutte le macchine collegate 
ed autorizzate alla WiFi INFN-Web;
• GuestNet con indirizzo IP privato su vlan taggata per il dialogo con gli 

access point.
L’indirizzo IP assegnato appartiene alla stessa sottorete degli IP che 
verranno assegnati in DHCP alle macchine collegate ed autorizzate alla WiFi
INFN-Web.
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Interfaccia SSH
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Interfaccia WEB
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Dopo aver installato OPNSense e opportunamente configurato le 
interfacce è possibile procedere alla configurazione del captive portal
tramite interfaccia web
Le configurazione generali sono ben documentate al seguente link:

https://wiki.opnsense.org/manual/how-tos/guestnet.html

Vediamo nel dettaglio le parti più rilevanti

https://wiki.opnsense.org/manual/how-tos/guestnet.html


OPNSense - Captive Portal

Definizione degli utenti che potranno collegarsi 
alla WiFi INFN-Web.
Nella pagina amministrativa del Captive Portal di
OPNSense è possibile definire quali gruppi di
utenti potranno autenticarsi



OPNSense - Captive Portal

In System -> Access -> Server sono definite le diverse basi dati.
Tra queste potranno essere selezionate quelle da cui prendere gli utenti 
autorizzati a connettersi alla WiFi INFN-Web 
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Generazione di Voucher temporanei:
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Local Database:
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Nel nostro caso gli utenti locali fanno parte del gruppo
ChangePassword

è un gruppo creato manualmente al quale è stato dato il privilegio di:
GUI - System: User Password Manager

Una volta collegati alla WiFi INFN-Web possono cambiarsi la password 
accedendo all’IP dell’interfaccia WAN. 
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LDAP Visitatori Bologna LoA2 e Disciplinare
I dati vengono letti collegandosi ad un  server LDAP e selezionando gli utenti tramite query.
La configurazione adottata è la seguente:
Hostname or IP address: ds.infn.it

Port: 389

Base DN: dc=infn,dc=it

Authetication conteiners: ou=People,dc=infn,dc=it

Extended Query: &(schacUserStatus=urn:schac:userStatus:it:infn.it:godi
va-
role:visitatore:attivo+ttl*)(isMemberOf=i:infn:bo::v:vis
itatore)(edupersonentitlement=urn:mace:infn.it:discip
linare-it)(eduPersonAssurance=urn:mace:infn.it:loa2)

User naming attribute: Mail
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Possibilità di testare le credenziali:
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OPNSense permette di personalizzare la pagina di login dell’utente.
E’ possibile scaricare e modificare il template di default 
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Configurazione dei log di Sistema
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Backup e Restore
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Backup e Restore
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Intrusion Detection
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Autenticazione 
a più fattori
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Domande?
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Esempio file voucher:
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Tipologia di base dati:


