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Background

● Soluzione in ottica passaggio da certificati X509 a JWT tokens

● Situazione attuale gestione token: IAM + OIDC agent.

● Fornire maggiore sicurezza per storage token

● Immediatezza: ogni utente deve registrare un client da command line
○ procedura tramite browser da terminale non sempre intuitiva 
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Vault & htgettoken

● Pacchetto sviluppato al FNAL da Dave Dykstra

● Hashicorp Vault: software gestione segreti - utile per storage dei refresh token

● Htgettoken: command line tool per richiedere token interagendo con un server Vault.

● https://github.com/fermitools/htvault-config
● https://github.com/fermitools/htgettoken
● https://github.com/fermitools/htgettoken/files/6063416/CHEP21_Paper_Htgettoken.

pdf

File di configurazione:
➢ Un client per ciascun IAM
➢ No registrazione client da parte 

dell’utente
➢ utente effettua iscrizione a IAM 
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Passi principali

1. OIDC flow tramite web browser:

○ Reindirizzamento a IAM              autenticazione via IDP             autorizzazione del client
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Passi principali

2. Rinnovo bearer token tramite vault token:
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Passi principali

3. Richiesta nuovo vault token tramite kerberos:

○ L’utente ottiene ticket kerberos tramite comando kinit

○ Autenticazione su vault tramite kerberos e ottenimento dei nuovi token
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Configurazione kerberos
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Nota su kerberos:

Test di kerberos + vault + htgettoken in job HTCondor (si ringrazia Federico Fornari):

1. Richiesta bearer token a iam-t1-computing. Si autorizza il client e si ottengono vault token, bearer token e 

credkey file che vengono messi in gpfs per poter essere utilizzati dal job.
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Nota su kerberos:

2. Sottomissione di un job di test va a buon fine

3. Alla scadenza del vault token, htgettoken tenta di ottenerne uno nuovo via kerberos sfruttando il 

credkey file. L’operazione fallisce poiché non gli è stato fornito il ticket di kerberos

4. Risottomettiamo modificando l’eseguibile, facendo sì che il job si prenda il ticket di kerberos. 

Otteniamo ancora errore: «permission denied». Il nome utente dell’account da cui è stato 

sottomesso il job è diverso da quello contenuto nel credkey (cioè lo username di iam-t1-computing). 

Lo username kerberos è fornariborexino, mentre quello IAM è ffornari. Dovrebbero coincidere?

5. Risposta: sì. Per verificarlo è stato instanziato uno iam di test amministrabile, in cui è stato registrato 

un account con username uguale a quello dell’account kerberos (fornariborexino).
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Nota su kerberos:

6. Infine è stato configurato vault per interfacciarsi con questo IAM:
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Nota su kerberos:

Risultato: Questa volta il credkey file contiene “fornariborexino”, e, con il ticket kerberos a disposizione, l’autenticazione via 
kerberos va a buon fine. Il vault token è ricreato per richiedere con successo il bearer token.

Conclusione

Essenzialmente ci sono 2 complicazioni:

1) Occorre passare al job anche il ticket kerberos.

2) esiste un aspetto negativo legato al fatto che lo username dell’account kerberos e lo username dell’account 
iam debbano coincidere. In generale un utente che ha un singolo account su IAM potrebbe appartenere a più 
esperimenti ed avere più account kerberos.

Poiché quindi la validità del vault token è 1 settimana (di default), questo sembra un tempo ragionevole per completare le operazioni 
di un job. Pertanto il rinnovo tramite kerberos potrebbe diventare non indispensabile 
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