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Breve aggiornamento sulle azioni in corso per la definizione

della infrastruttura di rete al Tecnopolo

Affinamento dei Requirement

E’ in corso la raccolta e discussione dei requisiti funzionali da parte dei diversi settori del
CNAF (Riunioni di allineamento in corso).

Vanno definiti per quanto possibile i modelli di deployment delle risorse di calcolo e tutti i
modelli di accesso ai dati:
* Definizione delle infrastrutture di rete con il giusto grado di indipendenza operativa e segregazione
* Rispondenza alle esigenze (di prestazioni, management e security) dei diversi settori del CNAF

* Massimo della flessibilita possibile, consentendo workflow che prevedano l'interazione fra servizi
istanziati nei diversi contesti

Definizione dei parametri fondamentali per la gestione dei flussi di dati all’intero del
Datacenter (MB/s per CORE da e verso lo storage), tra DC e Leonardo ed ovviamente da e
verso la rete geografica .

Ulteriori incontri specifici per la raccolta dei requirement dai nostri utenti sono stati
schedulati per il mese di Gennaio (LdA-CDG).
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Incontri di Technology Tracking in corso:

* ARISTA Networks

* Gia effettuato il primo incontro su possibili architetture: In attesa di proposta dettagliata di un layout in grado di rispondere
ai parametri generali ipotizzati.

* Interessante possibile soluzione integrata per DCI (ottiche CWDMA400G -->3,2Tb/s su una fibra spenta fino a 60Km)
* 8 Lambda da 400Gb
* Da valutare Cloud Vision come sistema di management della infrastruttura di rete

e Juniper Networks
» Effettuato primo incontro sulla evoluzione tecnologica del 400Gb Ethernet.

* Incertezza sull’'ottica 400Gb che diverra «Commodity» e di conseguenza potrebbero esserci ricadute pesanti sulla tipologia
di cablaggio passivo che dovremo dispiegare.

* 400G QSFP-DD FR4 (Duplex Single Mode Fiber)
* 400G DSFP-DD SR4.2 (MPO-12 Multi Mode Fiber)

* Previsti ulteriori incontri per disegnare layout di massima di un potenziale layout di rete realizzabile con modelli e
tecnologie disponibili da fine 2021.

e CISCO Networks

* Da pianificare ulteriori incontri di approfondimento all’inizio del 2021 .
* Revisione architetture con prime stime economiche
* 400Gbps Ethernet (Deployment Roadmap)
* Possibile soluzione DCl integrata
* DCNM (Datacenter Network Manager) vs ACI (Application Centric Infrastructure)
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Aggiornamento e confronto con altri Datacenter = ONAF

* CERN (Edoardo Martelli, Vincent Ducret e Marian Babik)
* 4 incontri svolti: Ci siamo confrontati su diversi aspetti della rete del datacenter del CERN.
* Spine — Leaf (Switch modulari sia a livello di spine, sia a livello di leaf + TOR)

. Trargjsizi_one da Brocade a Juniper con routing tradizionale ad oggi non utilizzate tecnologie di overlay spinto per la
produzione.

* Utilizzo di ESI (Ethernet Segment Identifier) Per multi homing degli switch TOR (Switch semplici per questine di costi)
* Leaf (di concentrazione) in grado di gestire Vxlan EVPN (Pilot in un’ area sperimentale)

* BNL USA (Mark Lukasczyk)

* Richieste informazioni (Non ancora incontrato)

* IN2P3 FR (Jerome Bernier)
* Infrastruttura Edge-Core
* Backbone costituito da un Cisco N7018 e da un Nexus 7718.
* Top of rack Cisco C4948 con uplink 2 0 4 x 10G per | worker node (1 or 10Gb/s)
* Top of rack Cisco Nexus N9K nnessi con 2x100G per | disk server at 10Gb/s.
* No Vxlan sul backbone.

* RAL UK (Philip Garrad)

* Richieste informazioni (Non ancora incontrato)



Technology tracking e POC (in preparazione dei
tender)
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Sulla base della piu precisa definizione dei requirement e dei workflow si focalizzera maggiormente l'attivita di
technology tracking e si svolgeranno le attivita di POC con i principali produttori in modo da avere tutti gli
elementi per |la definizione dei tender per il cablaggio passivo e per gli apparati attivi

Schedula tentativa per le attivita di preparazione dei tender (da verificare con i tempi del progetto complessivo)

» Raccolta dei requirement da Farm/Storage T1, SDDS, Servizi (SSNN, Sysinfo, Progetti) Febbraio 2021

* POCe test Luglio 2021

e Stima dei costi delle differenti architetture Luglio 2021

» Scelta delle architetture da adottare Agosto 2021

» Scrittura capitolati per i tender (Cablaggio ed apparati di rete) Settembre 2021

Stima del man power per la progettazione :circa 1,5 FTE su 4 persone (Tutti i componenti del reparto) + il
coinvolgimento di un nuovo collaboratore (afferente al supporto utenti) che da poco abbiamo coinvolto nelle
attivita del Reparto Rete + collaborazione da parte di altri reparti per test degli strumneti di alto livello sulla rete.

Avendo piu chiari i numeri e le architetture, potremo anche stimare i costi approssimativi per i vari componenti e,
sulla base di questi si faranno i dovuti aggiustamenti.
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Obiettivi generali

Progettazione di una rete che risponda negli anni ai requisiti prestazionali degli
esperimenti e dei progetti che supportiamo .

 Scalabilita: La infrastruttura di rete dovra gestire il traffico di tutte le risorse di calcolo
che avremo da meta del 2022 e dovra potere scalare negli anni.

* Flessibilita: Supporto nativo di tecnologie di virtualizzazione (VM e Container) che
saranno certamente presenti all’interno del Datacenter e relative tecnologie di overlay.
Andra verificata I'interoperabilita con i sistemi di orchestrazione che verranno impiegati
(Openstack , Kubernetes, Openshift, Altro?) con I'eventuale utilizzo di elementi di SDN.

* Resilienza: La rete dovra mantenere un buon livello di ridondanza riducendo al minimo
possibile i single point of failure.

* Sicurezza: La rete dovra mantenere un livello di sicurezza commisurato alle
caratteristiche dei dati che conterra consentendo una buona segregazione di contesti.

e Gestibilita: La rete dovra potere essere gestita con I'attuale quantita di man power anche
mediante all’utilizzo di sistemi di management evoluti.



CNAF GENERAL General IP OfficeD
CONNECTIONS | ?
LAYOUT

SDDS-Cloud e

J\EHE

7 oneca

Hosted Resources

=

 —— \ \

S oror /33 R AN\ NN [ =y gty ~ppaf PR, R (R s e

/ \ Serv.Naz i

] =l 0
= |
=———mrh Serv.Naz

= : 1SO27001 National IT Services Sysinfo
= e ) & > € y




2 Core Switch Routers
* 152 x 100 Gbps (64 in acquisto)

 288x10/25 Gbps

120 Switches (mainly TOR)
e Circa 5500 x 1 Gbps
* Circa 400 x 10Gbps
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Farming Resources

INFN CNAF TIER1 (Architettura attuale)
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General IP

| principali flussi di dati:
Disk Server (GPFS) > WNs
Piu di 600 Gbps sostenuti.
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Tutti i principali disk server dello
storage sono collegati
direttamente ai CORE 2x 100Gb/s
(NO OVERSUBSCRIPTION)

Tutte le risorse sono collegate ad entrambi i Core Switch

| TOR switche devono gestire solo le VLAN (802.1Q) — Routing al
CORE (Conf. Semplice e standard dei TOR) ci consente di potere
utilizzare switch di qualunque vendor (Cisco, Juniper, Huawey,
Lenove, DELL, Extreme Networks, Super Micro). 10



lpotesi di architettura (Topologia analoga alla attuale)

Infrastrutture di rete per servizi differenti
(Cocentrazione di nodi a velocita diverse o con

NUMERI FASE 1 (IPOTESI) tecnologie differenti)
10x 100GE WAN Ports General IP ¥

12x 100GE DCI — CNAF POD 2 POD 1

120 100GE Ports (Storage)

4x400 GE Leonardo

60 100GE Ports (Farming) [ 1 LHC OPN/ONE

1,6 Tbps
Leonardo and CNAF IB/ETH GW

‘ : IB/ETH GW

Possibile riutilizzo delle schede
degli attuali CORE nel caso si
diospiegassero apparati
analoghi agli attuali.

I Vxlan switching e routing
I (supportato a wire speed)
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| pOteS| d | d rCh |tettu Ia (S p| Nne- Leaf ) Infrastrutture di rete per servizi differenti

(Cocentrazione di nodi a velocita diverse o con
tecnologie differenti)

General IP ¥
POD 2 POD 1

OK per traffico EST-OVEST (distribuito)
NO per Traffico NORD-SUD (verso aree specifiche)
LHC OPN/ONE

Utilizzo di almeno 2 protocolli di routing
Uno per rete underlay
ed uno per overlay

1,6 Tbps
Leonardo and CNAF IB/ETH GW

IB/ETH GW

Routing distribuito e Vxlan switching/
routing a wire speed
Scalabilita orizzontale
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Interconnessioni di rete per la transizione

DCI 1,2Th/s

TIER1
K Berti Pichat

4

800Gb/1Th (T1-T1 + T1-WAN)

2x100G (Altri Servizi)

Estensione della rete fra i due
Datacenter

Copia dei dati e spostamento delle
risorse nella nuova sede
Spostamento del routing geografico
quando la maggior parte delle risorse

saranno attive nella nuova sede.
S.Zani
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CNAF TIER1 9/2020

LHCOPN TOTAL Traffic (CERN -> Tiers1)
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B Tc DE-XKIT 12.546G 35.9BG 9B.79G 15.66G
O To kisTI 617.35M T.5BG 9.27G 27.52M
B Tc rRU-T1S 6.55G 20.37G T6.36G 3.41G
O To INZEZ3 6.19%G 1B.51G 57.52G 2.24G
Bl Tc NDGF 2.8B9G 14.47G 44,536 1.58 G
B Tc nNLTl 3.0%G 14.75G TB.TEG B46.B5 M

To ASGC T04.02M 4,926 5.67G 677.44M

I = To CNAF 13.592G 53.12G 99.15%G 5.05c |

B To rRaAL 6.74G 1B.5BG 29.B3G 5.48G
B Toc TRIUMF 2.57G B.56G 1B.1BG 4.43G
l Tc ENL 5.71G 24.05G B6.03G 5.40G
B Tc FNaAL 6.39%G 26.25G T73.16G BD7.40M
B Toc Es-FIC 4.56G B.6BG 9.99G 2.21G
Total to Tiersl Avg: TZ.4BG Max:137.19%G Curr: 51.B7G

Last update: Tue Sep 0B 2020 16:20:33

https://netstat.cern.ch/monitoring/network-statistics/ext/?g=LHCOPN&p=LHCOPN&mn=00-Total-Traffic&t=Yearly
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https://netstat.cern.ch/monitoring/network-statistics/ext/?q=LHCOPN&p=LHCOPN&mn=00-Total-Traffic&t=Yearly

Some considerations

* Need to better understand if the Data flow will be compatible with
an IP Fabric Spine Leaf solution (In this moment we have more north-
south traffic than east-ovest). How the Storage will be “Served” and
where the Computing Resources will be located can impact the
network design.

* Network management and automation tools will be essential

* An integration with the orchestration tools used for VM deployment is
desirable

* Possibly avoid vendor lock in solutions.

* More Techtrack activity with vendors like Arista, Mellanox, Juniper,
Cisco and cabling vendors will be done.




