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Summary <R

* Container registry

* Nomi immagini e tag
* Tipi di registry

* Docker Hub

* Registry private

e GitLab registry

* Hands-on
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Container registry <

* Una container registry e un repository di immagini docker

* Permette di distribuire le immagini docker
* Permette di avere un posto unico dove archiviare le immagini

* Permettel'integrazione tra archiviazione e distribuzione delle immagini nei
workflow di sviluppo

* Possibile interagire tramite API per

e Fare pull di un'immagine: scarica dal repository lI'immagine docker
docker pull ubuntu
docker pull localhost:5000/myfirstimage
docker run ubuntu

* Fare push di un'immagine: copia nel repository lI'immagine docker
docker push <hub-user>/<repo-name>:<tag>
docker push localhost:5000/myfirstimage
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Nomi immagini e tag B

* Nome dell'immagine e composto da

* hostname[:porta]: hostname e porta della registry, se questo parametro e
omesso si sta facendo riferimento a DockerHub

* nome/immagine: il nome immagine & una stringa alfanumerica che puo essere
separata da slash, raggruppa le immagini dello stessotipo

 tag: stringa di massimo 128 caratteri per identificare la versione di uno stesso
tipo di immagine
hostname:porta/nome/immagine:tag
* Possibile assegnare nome e tag di un container in due modi

docker tag imageref [hostname[:portal/]lnome/immagine: [tag]
docker build -t [hostname[:porta]/]nome/immagine: [tag]
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Tipi di registry <R

e Le container registry si suddividono in due tipi

e Pubbliche: sono registry per distribuire immagini opensource. Per poter
pubblicare un'immagine € necessario fare login. (es. DockerHub)

* Private: sono generalmente utilizzate per sviluppi o release interne. Per queste
e necessario fare login sia per il push che per il pull di immagini.

* Per entrambe le tipologie € comunque possibile definire la visibilita
(pubblica/privata) dei singoli repository.

* Per autenticarsi su una registry:
e docker login —> DockerHub
* docker login hostname:port —> registry privata
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DockerHub CNFR

* Prima registry pubblica, sviluppata e mantenuta da docker.

* Piu di 100.000 immagini

e Offre repository privati

* Facilmente integrabile con i principali VCS con build automatici

* Offre funzionalita a pagamento con diversi tagli
* Accessoillimitato alle immagini
 Build paralleli

* Security scan
* RBAC

 Limitazioni per accessi non autenticati e versione free:

 Max 100 pull requestin 6 ore per accessi anonimi
* Max 200 pull requestin 6 ore per utenti free
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Registry private CNER

* Registry locale
* docker run -d -p 5000:5000 —--name reglstry registry:2

e Harbor

* Registry privata opensource

e Scelta da CNCF (Cloud Native Computing Foundation) come container registry
interoperabile con Docker e Kubernets

* AccessoRBAC

* Vulnerability scan

e Possibilita di firmare le immagini
* Proxy cache verso altre registry

e DockerHub, AWS Elastic Container Registry, Google Container Registry, Azure Container
Registry

* GitLab Registry
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GitLab Registry <R

* GitLab integra la Docker Container Registry dando la possibilita agli
utenti di conservare le proprie immagini Docker

* La registry puo essere utilizzata per progetto o per gruppo

e Costruisco un'immagine Docker da un Dockerfile e posso
caricarla sulla registry di GitLab

* https://docs.gitlab.com/ee/user/packages/container registry/index.ht
ml
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GitLab Registry <

Controllo la registry da GUI S Conrtgony
¢ rimUOVO Issues 0 With the GitLab Container Registry, every project can have its own space to store images. More information
* copio il link dell'immagine per usarlo con docker run o] [anes < [

L'accesso alla registry di un repository privato e i

consentito solo ai membri del gruppo o del —

progetto e

Se il progetto e public, lo sara anche la registry

Il nome della registr)/ segue la convenzione
istanza/namespace/progetto/nome_immagine

Il nome_immagine puo essere anche del tipo
* ...namespace/progetto:un_tag
» ...namespace/progetto/image:latest T e e e
» ...namespace/progetto/dir/image:tag

registry.example.com/mynamespace/myproject/image: latest

registry.example.com/mynamespace/myproject:some-tag
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GitLab Registry

INFN

* Uso comandi docker (e.qg. push, pull)

Posso farlo sempre? ... no ...prima devo
autenticarmi con il Container Registry

docker login baltig.infn.it -u <username> -p <token>

* POSSO usare un

Token di accesso personale (lo genero dalla GUI, dal
mio profilo)

Deploy token (gestibili solo dal maintaner del
progetto e nel caso in cui non ho uno username/pwd
da utente; dai Settings del progetto)

Dalla release 13 e stato introdotto anche il project
access token

Per tutti posso scegliere una data di scadenza

IMP. Devo scegliere uno "scope" che, nel caso
dell'accesso alla registry deve essere minimo
* read_registry per accesso pull
e write_registry per accesso push

Scope Introduced
in
read_user GitLab 8.15
api GitLab 8.15
read_api GitLab 12.10
read_registry GitLab 9.3

write_registry GitLab 12.10

sudo GitLab 10.2

read_repository GitLab 10.7

write_repository GitLab 11.11

Description

Allows access to the read-only endpoints under /users . Essentially, any of the GET

requests in the Users APl are allowed.

Grants complete read/write access to the AP, including all groups and projects, the

container registry, and the package registry.

Grants read access to the AP, including all groups and projects, the container registry,

and the package registry.

Allows to read (pull) container registry images if a project is private and authorization is

required.

Allows to write (push) container registry images if a project is private and authorization is

required.

Allows performing API actions as any user in the system (if the authenticated user is an

administrator).

Allows read-only access (pull) to the repository through git clone .

Allows read-write access (pull, push) to the repository through git

accessing Git repositories over HTTP when 2FA is enabled.

Scope Description

read_repository Allows read-access to the repository through git clone

read_registry Allows read-access to container registry images if a project is private

and authorization is required.

write_registry Allows write-access (push) to container registry.

read_package_registry Allows read access to the package registry.

write_package_registry  Allows write access to the package registry.

clone . Required for

Introduced in GitLab
Version

10.7

10.7

12.10

13.0

13.0
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INEN

Hands-on

Una soluzione possibile https://baltig.infn.it/corso-olss-2020/registry
Da visionare alla fine dell'hands-on

Extra: https://baltig.infn.it/corso-olss-2020/olss-demo-app




