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Puo un sistema di e-voting fornire le stesse garanzie di
un sistema di voto tradizionale ?



Quali caratteristiche deve avere un sistema di voto ?

* Democrazia
* Solo elettori designati possono votare
« Ogni elettore vota una volta sola

* AcCcuratezza
* || voto non pud essere alterato
« Un voto invalido non viene conteggiato

* Privacy
* Impossibile risalire all'elettore
* Impossibile mostrare il proprio voto
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Democrazia

Login with INFN AAl  Login as External

e DRESS utilizza per l'autenticazione o
o INFN-AA| v

» Autenticazione interna basata su username
e password SOLO per utenti esterni

Carica una lista di elettori

Seleziona la modalita con cui voler importare gli elettori

* Le autorizzazioni per votare recuperate
da: .
* Attributi che qualificano un
dipendente/ospite/associato registrato in
GODIVA S—
« Un elenco creato ad hoc in formato CSV :
_ s | eomo
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E' possibile inviare in modo sicuro un voto utilizzando
un canale potenzialmente non sicuro (internet)?



Esempio: scambio di messaggi in maniera sicura utilizzando
un canale potenzialmente non sicuro

Sara vuole inviare un messaggio sicuro a Dael utilizzando un corriere
(canale non sicuro)

Sara

L
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Crittografia a chiave asimmetrica: RSA

RSA e basato sull'elevata complessita computazionale della fattorizzazione in numeri primi
Vengono scelti due numeri primi molto grandi p e q e viene calcolato

n=p-q
p(m) = (p—-D(@-1)
Si sceglie
e coprimo di ¢(n)
d tale che e-d =1mod p(n)
(n, e) e la chiave privata
(n,d) é la chiave pubblica

c = M®modn

= M2 modn

Messaggio cifrato

SIS

Messaggio decifrato

https://itwikipedia.org/wiki/RSA_(crittografia)
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Raccolta voti cifrati

(O

Al termine dell’elezione .
viene distribuita la

chiave privata
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Come posso essere sicuro che il voto non venga
replicato ?



Richiesta di convalida del voto mantenendo la privacy

I voto espresso deve essere convalidato da un'entita che puo verificare il diritto di voto dell'elettore
senza conoscere il voto espresso e riconoscere se |'elettore abbia gia espresso il proprio voto.

* |'elettore inserisce il voto in una busta.
(Questa busta e particolare: é fatta di carta
carbone)

 Lelettore sigilla la busta e la invia al
convalidatore.

* || convalidatore verifica che |'elettore abbia il
diritto di voto, firma la busta e la rinvia al
mittente.

 |elettore aprendo la busta recupera il voto
convalidato che verra spedito con il metodo
descritto in precedenza
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RSA Blind signature

o ) (

e=fm) Lt . |-

c'=g(c) =g(f(m))
c¢"=gMKm)) = g(m)

m =mr®modp '

s=s'"*rlmodp

s = m%modp

https://itwikipedia.org/wiki/Blind_signature
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Raccolta voti cifrati e validati

Al termine dellelezione
viene distribuita la
chiave privata
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E se il convalidatore fosse corrotto o non raggiungibile ?



Come posso essere sicuro che il convalidatore non sia
corrotto 0 non raggiungibile?

* Devo avere un numero di convalidatoriN con N = 3
* || numero di firme valide sul voto deve essere > N/2 + 1

* Durante lo spoglio elettorale vengono verificate le firme applicate su
ogni voto e qualora il voto risultasse corrotto lo stesso viene
considerato nullo.
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Raccolta voti cifrati e validati da piu convalidatori

Al termine dellelezione
viene distribuita la
chiave privata
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Bene! Ma quando l'elezione e terminata esiste un modo
per risalire a chi ha votato cosa ?






Divide et impera

 Suddividere le operazioni su piu server
e Distribuire i server su scala nazionale

 Disaccoppiare in modo tale che un
amministratore di sistema con le
informazioni in possesso NON POSSa
dedurre nessuna informazione in piu di
quelle che deve conoscere

* Per violare la privacy e necessario che gl
amministratori si accordino tra di loro

e Attualmente l'installazione é solo ai LNF
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Come si crea un'elezione ?



Chi puo creare un'elezione!?

e Chiungue puo creare elezioni.
e E'necessario avere il ruolo di amministratore

* Per richiedere il ruolo di amministratore (solo per la prima elezione):

« Contattare il supporto dress@lists.Inf.infn.it richiedendo la creazione di
unelezione

e \erra creata unelezione «vuotay» in cui il richiedente sara nominato
amministratore

* |'elezione creata potra essere modificata dal nuovo amministratore

e In futuro si controllera un attributo su LDAP
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Configurazione di un'elezione

 Amministrazione di DRESS: https://dress.Infinfn.it/commissioner/

™) INFNDRESS

Home

Michele Antonio Tota

Server Utenti

Gestione elezioni

Elenco delle elezioni

Q Ricerca elezione

Raggruppa per tipo .

Elezioni

-

Report

0000 o0e

Test: Questa & una elezione di prova

Formazione della rosa dei candidati alla carica di Direttore della sezione di Lecc...

Sondaggio disciplinare concorsi - ricercatori

Sondaggio disciplinare concorsi - tecnologi

Elezione del rapp ante del p

Elezione del rapp ante del p

le ricercatore e tecnologo, dipendente o...

le tecnico e amministrativo, dipendente ...

18/10/2019 11:30:00
09/09/2019 00:00:00
08/07/2019 10:00:00
08/07/2019 10:00:00
12/06/2019 08:00:00

12/06/2019 08:00:00

18/10/2019 15:00:00

09/09/2019 18:00:00

22/07/2019 00:00:00

22/07/2019 00:00:00

18/06/2019 00:00:00

18/06/2019 00:00:00


https://dress.lnf.infn.it/commissioner/

Configurazione di un'elezione

In questo step sono
richieste le informazioni
generali relative all'elezione:

Configura una nuova elezione

e Descrizione (nome che

Compariré ne”’elenco CONFIGURAZIONE DEFINIZIONE DEI SERVER DEFINIZIONE DEGLI UTENTI DEFINIZIONE DEI QUESITI RIEPILOGO
delle elezioni) =

e Data diinizio e fine

« \/oto singolo o voto
mU|t|p|O (Vel’ré 30/10/2019 12:00

conteggiato solo l'ultimo)

v

ANNULLA CONTINUA

Michele Tota - CCR Tutorial Days - Frascati 28-30 Ottobre



Configurazione di un'elezione

E, pOSS|b||e Se|eZ|Onare CONFIGURAZIONE DEFINIZIONE DEI SERVER  DEFINIZIONE DEGLI UTENTI  DEFINIZIONE DEI QUESITI RIEPILOGO
quali server coinvolgere
per la gestione
dell'elezione. v
Vv

L"infrastruttura di DRESS
avra regole definite,

v/
questa schermata -
diventera inutile!!! )

ANNULLA CONTINUA
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Configurazione di un'elezione

Ogni elezione definisce
tre ti pO | Og i e d i ute nti: CONFIGURAZIONE DEFINIZIONE DEI SERVER  DEFINIZIONE DEGLI UTENTI  DEFINIZIONE DEI QUESITI RIEPILOGO

e Elettorato attivo

. . Elettori Amministratori Commissione
« Amministratori
 Membri di @ o o

commissione
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Configurazione di un'elezione

Carica una lista di elettori

® AP O csv

E'possibile caricare la
lista degli utenti in due
modalita:

* LDAP (gruppi)

¢ Contatta re || Supporto Carica una lista di elettori
per richiedere IR
'inserimento di un
gruppo mancante

e File CSV
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Configurazione di un'elezione

* Formato del file CSV

* 4 campi separati da virgola
* 2 tipologie
e INFN-AAI

INFN-AAI,017579c1-6567-4dbb-a2fc-6ef092c48d1e,Michele Tota,michele.tota@Inf.infn.it
INFN-AAI,452fa0d0-0774-477e-8893-f1d177f5b75e,Rossana Chiaratti,Rossana.Chiaratti@pd.infn.it

Tipo , INFN uuid , Nome , Email

* PBKDF2

PBKDF2,Mario Rossi,mario.rossi@example.com,xhyo3bq8
PBKDF2,Elisa Verdi,elisa.verdi@example.com,p701yl7x

Tipo , Nome |, Email , Password
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Configurazione di un'elezione

* Per ciascuna delle tre sezioni e
possibile definire piu gruppi di
elettori anche di tipologia

Elettori

Liste degli elettori:

d lﬁce re nte Personale Dipendente - Tecnico Q
. ) gruppoStorage.csv Q
e Facendo click sulla «x» viene
eliminato l'intero gruppo
dall’elezione o
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Configurazione di un'elezione

e Informazioni relative alla
scheda elettorale
 Titolo scheda
* |struzioni di voto
 Definizione dei quesiti
e Chiusa - singola
* Chiusa — multipla Scheda elettorale

« Aperta - singola Q o ©
« Aperta - multiple

Elezione di prova

E' possibile esprimere un'unica preferenza
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Configurazione di un'elezione

Quesito a risposta singola

Quesito di test

Risposta A

Risposta B

ANNULLA AGGIUNGI

Quesito a risposta multipla

Quesito

Quesito di tesq

Quesito a risposta singola aperta

ANNULLA AGGIUNGI

o L ]
Quesito a risposta multipla aperta

®
L 2 L ]




Configurazione di un'elezione

Scheda elettorale

Quesito di prova

 La scheda elettorale puo
essere costituita da piu 5 nonns
quesiti O mapmat

* | quesiti non devono
essere correlati

Questi di prova a risposta aperta

e \/erra mostrata
'anteprima dei quesiti
COsl come saranno Vvisibili

sulla scheda elettorale @
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Configurazione di un'elezione

Configurazioni generali

* Riepilogo di tutte le
informazioni inserite

Server selezionati

e Cliccando «Salvay verra
Creata l'elezione -
* Riceverete un messaggio
di successo oppure un -
messagqgio di errore
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Elezioni create
Gestione elezioni

Elenco delle elezioni

Q, Ricercaelezione Raggruppa per tipo .

In programma

\ @ Test: questa & un'elezione non ancora iniziata 03/11/2019 09:00:00  03/11/2019 18:00:00
| N COISO =i Q Test: Questa € una elezione in corso 30/10/2019 11:30:00 30/10/2019 15:00:00
€) Test: questa & un'elezione conclusa 16/10/2019 00:00:00  17/10/2019 18:00:00

Concluse =
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Elezioni create
Gestione elezioni

Elenco delle elezioni

Q, Ricercaelezione Raggruppa per tipo . @

In programma

\ @ Test: questa & un'elezione non ancora iniziata 03/11/2019 09:00:00  03/11/201918:00:00 ' X & '@

| N COISO =i Q Test: Questa € una elezione in corso 30/10/2019 11:30:00 30/10/2019 15:00:00

| /v e Test: questa e un'elezione conclusa 16/10/2019 00:00:00 17/10/2019 18:00:00
Concluse

modificare  eliminare mail agli
elettori

ATTENZIONE: e possibile modificare ed eliminare unelezione fino all'orario di inizio
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Elezioni create

* Cliccando sul nome dell'elezione si vedra il
riepilogo

* Per le elezioni in corso (se é stato abilitato il
voto singolo) verra mostrato il dato relativo
all'affluenza

Affluenza al 05/06/2019:

(47 elettori su 114)
» Per le elezioni concluse (se e stato abilitato |l Lista degli elettorl che hanno espresso Il proprio voto
voto singolo) verra mostrato il dato relativo  eeeeemssssmsssssmssssssssssssmssssssmsssssmssssssmsssssssssssssassssssssssssson
all'affluenza e l'elenco degli elettori che hanno
espresso il voto

Liste degli utenti

* Nella sezione «Liste degli utenti» & possibile
effettuare il download delle varie liste in
formato PDF
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Come visualizzare i risultati di un’elezione conclusa ?



Risultati dell'elezione

* In Report sono elencate tutte le elezioni concluse per le quali l'utente
autenticato e

e Amministratore
e Membro di commissione

Elenco delle elezioni concluse

Test: Questa e una elezione di prova 18/10/2019 11:30:00 18/10/2019 15:00:00
Concorso fotografico WS CCR 2019 04/06/2019 15:30:00 05/06/2019 19:00:00
Votazione poster workshop CCR 2019 04/06/2019 15:30:00 05/06/2019 19:00:00
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Risultati dell'elezione

Votazione poster workshop CCR 2019

| poster sono esposti vicino all'area sponsor, di fronte alla Sala Maria Luisa. £ possibile esprimere un'unica preferenza.

Permalink per distribuire i

. ‘ risultati dell'elezione (non

richiede autenticazione)
Per ogni quesito elettorale viene

mostrato, per ogni opzione, il

numero di voti ricevuti e la —_— v

- Riepilogo dei dati elettorali
percentuale dei voti ricevuti sul T

e \otiricevuti
e Aventi diritto di voto
o Affluenza

C « Lista degli elettori che hanno
e espresso il voto

totale dei voti ricevuti.

rrrrrrrrr

Pulsante per effettuare il download

O« deirisultatiin formato PDF o XLS



Come si vota ?



Come si vota ?

e Elezioni attive su DRESS: https://dress.Infinfn.it/

0 INFN DRESS Michele Antonio Tota =

Elezioni

Elenco delle elezioni disponibili

Q Elezione di test per Tutorial Days CCR 23/10/2019 15:25:00 23/10/2019 15:35:00
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https://dress.lnf.infn.it/commissioner/

Come si vota ?

 Selezionando l'elezione di interesse viene aperta la scheda elettorale

o IN FN D RESS Michele Antonio Tota v

Elezione di test per Tutorial Days CCR

E' possibile votare una sola volta.

Quesito di test

QO Risposta A
O RispostaB
O RispostaC
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Come si vota ?

* Viene richiesta la conferma dell'invio del voto per evitare invii involontari

Invio voto

Confermi l'invio del voto?
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Come si vota ?

e |'utente viene informato che il voto e stato sottomesso correttamente

Esito votazione

Il tuo voto € stato sottomesso correttamente!




Come si vota ?

* Se l'elezione ammette voto singolo, l'elezione attiva per cui si e gia
votato non é piu selezionabile.

0 INFN DRESS Michele Antonio Tota

Elezioni

Elenco delle elezioni disponibili

Elezione di test per Tutorial Days CCR 23/10/2019 15:25:00 23/10/2019 15:35:00




Sviluppo software di DRESS

* || software e stato sviluppato ai LNF
e Ramon Orru’(non piu dipendente INFN)
* Michele Tota

* Autenticazione con minimo privilegio Paranoid Authentication
* Dael Maselli
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INFN-DRESS

Grazie per I'attenzione !!!

Domande ?

Michele Tota
michele.tota@Inf.infn.it




