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C™™ Social engineering
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e L'arte di manipolare le persone in modo che offrano
informazioni riservate

- sfrutta i sentimenti: autorevolezza, colpa, panico, desiderio,
avidita, compassione
- metodi:
* phishing / spear phishing
* pretexting
- telefonata dal Servizio Calcolo
* baiting

- chiavetta abbandonata
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<5 Spyware
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* Inseriti in altri programmi (ad es. client p2p,
salvaschermo, sfondi), inviano informazioni sulle attivita
dell'utente

- molti Internet Explorer toolbar add-on o finti anti-spyware

- attenzione durante l'installazione di programmi quando vi
viene chiesto se volete altre funzionalita
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Phishing

* Un tentativo di carpire informazioni riservate e
sensibili quali password o credenziali bancarie

* Un attacco di phishing inizia con l'invio di una mail che
contiene un'offerta allettante o richiede un’azione
quale:

— compilare un modulo (ad es. cambio password
— cliccare su un link che conduce ad un sito fasu
— aprire un allegato infetto (ad es. uno zip che c
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CN™ Phishing?
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* Link non corrispondente a quello visualizzato

* Analizzare il dominio a cui si chiede di accedere: ad esempio
login.bancaintesa.web.com/credenziali

* Messaggio sgrammaticato o in inglese
* Richiesta di azioni urgenti

* Richiesta di informazioni personali. Diffidate di messaggi in cui vi si chiede di accedere al sito per
motivi di “aggiornamento” o “operazioni da confermare”.

* Offerte molto interessanti

* Richiesta di soldi

* Lettera minacciosa di un avvocato

* Agenzia governativa: Equitalia, Agenzia delle Entrate e tutte le altre

* Richieste dal Servizio Calcolo (casella postale piena, account in scadenza, ecc. ecc.)
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Phishing (1)

dpo@infn.it
From:  Giovanni Casarini <giovanni.casarini@caen.it> 1 attachment 70,5
v To:  postmaster@fiinfn.it <postmaster@fiinfn.it> o postmast..1657xls 705
|~ Cc:|
Subject: | Richiesta verifical pagamento
BodyText v | Calibrisans-serif v !‘ iv A B | a aq 2 | 5 | Sv Qv
Spettabile amministrazione
le inoltriamo |'awviso arrivato alla nostra pec.
La preghiamo di controllare se il pagamento & stato effettuato entroil 21/11/2017
Cordiali Saluti
Giovanni Casarini
Milano, 19 Marzo 2019 Corso di formazione sul trattamento dei dati personali



C™ " Analisi file sospetti
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Se avete dubbi su di un file Z VirusTotal
(anche se il vostro
antivirus tace) potete farlo
esaminare da uno dei tanti
servizi disponibili in rete
ad esempio:
virustotal.com

es and URLs to detect ypes o1 malware,

File URL Search
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C " virustotal.com: esempio di analisi
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17 engines detected this file
-
- SHA-256 6f03603b7718410b322b0%eb40c38eabb063b6385abc78fbb4a077b1328277b88
XLS File name domi-1820.xls
File size 70.5 KB
17 / 37 Last analysis 2017-11-2207:41:14 UTC
Community score -78
Detection Details Relations Community o
Ad-Aware A VB:Trojan.VBA.DownloaderHT Arcabit A VB:Trojan.VBA.DownloaderHT
BitDefender A\ VBTrojanvBA DownloaderHT ClamAv A\ Doc.DropperAgent-6380017-0
Cyren A X97M/Agent.gen Drweb A W97M.DownlLoader.2222
Emsisoft A VB:Trojan.VBA.Downloader.HT (B) eScan A VB:Trojan.VBA.DownloaderHT
ESET-NOD32 A VBA/TrojanDownloader.Agent. FKY Fortinet A VBA/Agent.EZMtr.didr
Ikarus A Trojan-DownloaderVBA.Agent MAX A malware (ai score=89)
NANO-Antivirus A Trojan.Ole2.Vbs-heuristic.druvzi Qihoo-360 A virus.office.gexvmc. 1085
Symantec A Trojan.Mdropper Tencent A Win32.Trojan-downloader.Agent.Anps
ZoneAlarm A HEUR:Trojan.Script.Agent.gen AhnLab-v3 0 Clean
ALYac o Clean Antiy-AVL 0 Clean
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o W Ay SRR g B LER MR G S e S
Securi[yI IdnnlT Re: rarsn farmazinne dati nersnnali
= :Ié:d::—(:;jal (1134) From Safety Center <Center@mailbox.com=> ¥y
: Tcs-Admin Subject We need your help to resolve unauthorized activities
TF-CSIRT To cecchini@fi.infn.it #¢
I
=
- 68 garr - _Personal| Important|
- B Inbox
& Deleted S
- rcef Set up your PayPal Billing Account
5 Inbox
{H: Sent (7)
~ ] DPO Greetings Dear Customer,
Corsi
Data breach We noticed some unusual activity on your PayPal account concerning some
* [ Quesiti kind of potential unauthorized access,due to that we had to limit it.
RECAS
Risolti What do | need to do?
XDC

open your account by clicking Review my activities and complete the steps
to confirm your dent oy and recent account activities. To protect your
sensetive informations from fraudulent, access will remain limited unt you
complete the necessary steps Dy CliCKIng the button below.

Eduroam
TFC-TOR

g https:ffmlacleaningdcneright.comflogin)
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Usare solo connessioni “sicure”
(https://...), cioe “garantite” da
un certificato digitale:

* segnalate nel browser da un
lucchetto

il traffico e cifrato

e c'e una certa garanzia
sull'identita del server
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Connessioni web
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WIS LINTIN
Docume | pll Wel i

infin.it x.php O |

. . iPX @ Printliminat
Site Security -
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Secure Connection
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- L — L— - | : | p— | — . | - -
« =2 G 0o | @ & hteps://mlacleaningdone s (o] 1‘}| W€ |'C'{ pcloud Fimit—)l AN @ 3] G:I B » =
£+ Most Visited | £ Tabbi }= Wﬁanslate © preri Q) SGP @ gMapToGPX @ Printliminator ) c2zap »

(@ @ https://mlacleaningdoneright.com/login/5811f57

' PayPal < site Security

@ mlacleaningdoneright.com
Secure Connection

Verified by: Let's Encrypt

\

| J

Having trouble logging in?
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C™™ "Uno scenario di phishing
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Phishing Email Compromised Bucket

& — L[] D
Compromised Video
Scheduled Tay \
/,a-<::> L

Fake Video Codec Powershell script
Stegware Polyglot n Memory
0ooa
da MacAfee 7\ @
Cryptojacking Ransomware
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CN'N - Gicurezza “base”
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* Non lasciare documenti incustoditi sulla scrivania.
 Utilizzare il salvaschermo con password.

* Chiudere a chiave l'ufficio.

* Attenzione alle stampanti e fotocopiatrici in luoghi pubblici.
« Utilizzare solo i servizi cloud approvati dall'INFN.

* Evitare per quanto possibile di trasferire dati personali su supporti
rimovibili e comunque cancellarli appena non piu necessari.

* Prima di rottamare un'apparecchiatura elettronica, rendere illeggibile
il contenuto.
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CN™™ ‘Norme d'uso: punti principali (1/4)
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Non utilizzare indirizzi IP arbitrari.
Se possibile, usare un filesystem cifrato.

Configurare lo sharing (se necessario) permettendolo solo al gruppo di
persone che ne dovranno fare uso e impostando gli opportuni permessi
(read/write, read...).

'accesso da remoto al sistema deve avvenire solo tramite RDP,
specificando gli account abilitati.

Il sistema operativo e tutto il software impiegato deve esser mantenuto
costantemente aggiornato, applicando tutte le patch di sicurezza non
appena disponibili (eccezioni sono possibili, ma solo in casi particolari).

15
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CN™™ ‘Norme d'uso: punti principali (2/4)
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* Asequito di modifiche significative del sistema, concordare
con il Servizio Calcolo l'esecuzione di una scansione di
sicurezza.

* Deve essere installato l'antivirus messo a disposizione
dall'INFN, impostando l'aggiornamento automatico e
l'esecuzione delle scansioni anti-malware dei supporti
rimovibili al momento della loro connessione.

» Attivare il firewall personale.

* Limitare al massimo l'uso di dispositivi esterni.

16
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CN™™ ‘Norme d'uso: punti principali (3/4)
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* Disattivare l'esecuzione automatica dei contenuti al
momento della connessione dei dispositivi rimovibili.

* Disattivare l'esecuzione automatica dei contenuti
dinamici (p.e. macro) presenti nei File.

* Disattivare l'anteprima automatica dei contenuti dei
fFile e dei messaggi di posta.
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CN™ ‘Norme d'uso: punti principali (4/2)
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* Eseqguire almeno settimanalmente una copia di
salvataggio delle informazioni necessarie peril
completo ripristino del sistema.

* Cifrare le copie di salvataggio.

* In caso di compromissione del sistema informare
immediatamente il Servizio Calcolo e Reti e concordare
la procedura di ripristino.

18
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CNN 1\ data breach
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* Una violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o
l'accesso ai dati personali trasmessi, conservati o
comunque trattati.

* Deve essere segnalato immediatamente (anche se solo
un sospettato).
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CN™™ "Data breach: qualche esempio
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* Perdita di un portatile o chiavetta usb (cifrati o no)
- confidenzialita e/o disponibilita.
* Attacco ransomware.

* Invio di un File con dati personali a un destinatario sbagliato
- attenzione al meccanismo di autocompletamento!

* Infezione da un virus che cattura i dati personali sul vostro
pC.
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