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INFN Sommario
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e || Soffware

* Puppet workflow

* Installazione e configurazione

* Comandi principali
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https://plus.google.com/102451193315916178828/posts/MGxauXypb1Y

Automazione della configurazione: |
INFN
Istituto Nazianale di Fisica Nucleare b e n e ﬁ C |

Piv’” rapidita’ nella messa in produzione di nuovi servizi
Piv” rapidita’ nel ripristino da sitfuazioni critiche
Controllo completo sullo stato di ogni parte dell’infrasfruttura

Possibilita’ di replica di un intero ambiente in modo semplice e
rapido

Versioning delle configurazioni
Sincronizzazione delle configuraizioni
Contestualizzazione dei sistemi

Gestione dello stesso sistema da piu” amministrazioni
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@ Puppet

Istituto Nazionale di Fisica Nucleare

* Software multipiattaforma di automazione e gestione centralizzata delle

configurazioni
* Binari di installazione ufficiali per RedHat, Ubuntu, SUSE, Windows, MacOS3

« Compatibile (ma non pacchettizzato) con Solaris, FreeBSD, OpenBSD, HP-UX,
AlX, altre Linux distro

* Disponibile in versione open-source

* Linguaggio dichiarafivo di definizione delle stafo delle risorse
disponibili

« Community attivissima e disponibilita’ di migliaia di moduli aggiuntivi
installabili da repository ufficiale

* Sfruffurato per gestire migliaia di nodi
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INFN

Istituto Nazionale di Fisica Nucleare

* Puppet Opensource:

Puppetserver
Puppet agent
Puppet DB
Hiera

Facter

PuppetForge (5000+
moduli aggiuntivi)

Supporfo della community

Puppet: flavours

* Puppet Enferprise:

Tutto le funzioni dellOSS

WebUI

Moduli supportafi

ufficialmente
Reporting avanzato
Multi master sync

Supporto di classe
enferprise
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INFN Puppet: alfri prodotfti inferessant

Istituto Nazionale di Fisica Nucleare

* Puppet DB

* Database (con backend Postgres) contenente molte delle informazioni
relative all'infrastrutfura gestita con Puppet: cafaloghi, facts, risorse,
reporfs

* Pensato per offimizzare le prestazioni e centralizzare i dafi

* https://puppet.com/blog/infroducing-puppetdb-put-your-data-to-work

* Puppet Bolt

* “Sometimes SSH in a for loop is exactly what you need": esecuzione
automatica di remote task via SSH o WinRM.

* Usa ssh come trasporfo di default

* Puppetf incoraggia a testarlo ma ancora in versione devel
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INFN Puppet server

Istituto Nazionale di Fisica Nucleare

* Gira su JVM. E' composto da cinque componenti fodamentali:

Embedded webserver basato su Jetty

e Hitps sulla porfa 8140

Puppet master

* Fornisce le REST APl agli agent

Certification Authority

* Crea, revoca ed elimina i certfificati che stanno alla base dell’aufenticazione dei nodi agent

Admin APl service

* REST API di amministrazione. Per ora (ver. 5.3) €’ implementata solo la scadenza forza della cache

JRuby interpreter

* |Inferpretfa il codice Ruby che implementa funzioni di basso livello (ad esempio la compilazione
dei cataloghi e la gestione dei reports)
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@ Puppet agent

Istituto Nazionale di Fisica Nucleare

« Soffware scritfo in Ruby, gira sui hodi che devono

essere configurafi

* Utilizza le web APl del server per inviare e ricevere dati

relafivi allo stato del nodo

* Puo’ essere eseguifto come demone, configurato in cron

O lanciato on demand

* Del pacchetto puppet-agent fa parte anche il facter

* Applicazione mulfipiattaforma che fornisce (in un formafo
standard) la lista delle carafferistiche del nodo
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INFN Puppet Workflow

Istituto Nazionale di Fisica Nucleare
/ SERVER \
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|
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BARI 5-8/6/2018



INFN Interazione agent-server
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Inferazione agent-server:
INFN J
"autenticazione HITPS

* |l puppetserver comprende una CA ed un certificato x009 con la relativa

chiave privata

* Solo i nodi in possesso di un certificato firmato dalla puppef-ca possono
chiamare via HTTPS le web APl che gli consentono di richiedere un cafalogo
O soffometffere un report

* L’agent, al primo awvio, crea una chiave privafa ed un CSR, che soffomette al
server framite un APl non protetta:

* ["amministratore del server puo’
* Firmare manualmente il CSR tramite il comando puppet sign
* Configurare la firma aufomatica nel file di configurazione auftosign.conf

* Allesecuzione successiva, I'agent, se lo frova, scarica il proprio certificato e
lo utilizza per ogni alfra connessione
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INFN Classificazione dei nodi
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INFN Classificazione dei nodi

Istituto Nazionale di Fisica Nucleare

* La configurazione da applicare ad un nodo viene definifa dal
puppetserver sulla base:

* dei facts e del nome del nodo che invia la richiesta al puppetserver
* di quali classi sono associafe al nodo

 di parametri esterni (es. Hiera)

* Le classi descrivono, affraverso il linguaggio di puppet, lo stafo in cui si

devono trovare un certo numero di risorse definite nella classe stessa

* Lassociazione nodi-classi viene definita dagli amministratori denfro uno

o piv’ file chiamati manifest

* B’ possibile utilizzare classificatori esterni (ENC) come Foreman.
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INFN Compilazione del caftalogo
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INFN Compilazione del cafalogo

Istituto Nazionale di Fisica Nucleare

* |l catalogo e’ la descrizione dello stato in cui si deve frovare ogni

risorsa da gestire sul nodo

* |l processo di compilazione avviene in 4 fasi:

* Confrollo del node_terminus, che definisce quali classificatori utilizzare oltre al
manifest:

* plain: nessun classificatore esterno
* exec: un Classificatore esfterno interrogafo affraverso un helper scripf

* 1ldap: un server LDAP

« Sefting di tutte le variabili globali (ricavate dai facts o definite dai classificatori)
* Valufazione del codice incluso nel manifest principale

* Valutazione di futte le classi incluse nei moduli
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INFN Report

Istituto Nazionale di Fisica Nucleare
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@ Report

Istituto Nazionale di Fisica Nucleare

* |l puppet agent, al termine di ogni esecuzione invia un
report al puppetserver, che espone un APl via HTTPS

* | report sono analizzatfi e salvafi sul server affraverso

uno o piu’ report-processor. Quelli configurabili sono:

* http: il puppetserver invia il report via HTTPS POST request
ad un web server esterno, dotato di certificato firmato dalla

puppef-ca

* log: i report vengono scriffi su un log file

* store: ogni report viene salvato in un diverso file yaml




INFN Installazione server ed agent

Istituto Nazionale di Fisica Nucleare

* L'insfallazione, per i sistemi pienamente supportati € molfo semplice: e’ sufficiente
installare il repository (yum o apt) ufficiale. Inolfre:

* per il server, installare il paccheffo puppetserver

* per l'agent, insfallare il paccheffo puppet-agent

Enframbi possono essere faffi partire come servizi di systemd

La configurazione iniziale del servizio, come usuale, riporfa i parametri di default e
configurazione della JVM per il server:

RedHar like:
* /etc/sysconfig/puppet (agent)

* /etc/sysconfig/puppetserver (server)

Debian like:
» /eftc/defaults/puppet (agent)

» /etc/defaults/puppetserver (server)
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INFN ' Pyppetserver: struttura file e directory

Istituto Nazionale di Fisica Nucleare

» Scodedir: /etc/puppetlabs

* £’ la directory che contiene le configuarazioni, i moduli, i manifest e altri

dati di vario tipo (es: ssl e Hiera)

* Moduli e manifest relativi ad un parficolare environment:
/etc/puppetlabs/environments

* Moduli comuni a tutti gli environment: /etc/puppetlabs/modules

* Main manifest: <envdir>/<env>/manifests/

* Puo’ essere un file (in genere site.pp) o0 una directory (nel caso,

vengono inclusi futti i file presenti)

 Comando per offenere il path del main manifest:

» puppet config print manifest --section master --environment <env>
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INFN  Puppetserver: struttura file e directory

Istituto Nazionale di Fisica Nucleare

e $ssldir: /etc/puppetlabs/ssl/

* ca/ : contiene tuffo cio’ che serve a puppet-ca per creare e
rvocare cerfificafi

« certificate requests/ : contienei CRL dei nodi

« certs/ : contiene tuttii certificati dei nodi firmati da puppet-ca

« private keys/ : contiene |la chiave privata relativa al nodo
server

e Svardir: Alcuni deifile presenti possono essere utili in
caso di malfunzionamenti (report, cache)

« Agent. /opt/puppetlabs/puppet/cache
« Server. /opt/puppetlabs/server/data/puppetserver
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INFN  Puppetserver: struttura file e directory

Istituto Nazionale di Fisica Nucleare

* |l puppetserver, olfre ai file in $confdir, legge le

proprie configuraizioni dai file presenti in
/etc/puppetlabs/puppetserver/

* conf.d: confiene le configurazioni relative al webserver,
all’autorizzazione, all'interprefe Jruby

* logback.xml: contiene la configurazione del logging

* services.d: confiene le configurazione di singoli element
del server (ad esempio la CA)

* La directory /opt/puppetlabs/ contiene i binari, le
librerie e le man page
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INFR Configurazione puppetfserver:
Istituta Nazionale di Fisica Nucleare p U p p ef C O nf

|l file € diviso in sezioni, quella relativa al server ¢’ la [master] o la
[main]. | parametri principali sono:

* dns_alt names: hosthame che possono essere usafi per confaffare
il server. Sono inclusi nel certificato utilizzato per I'autenticazione

HTTPS. Modificare questo paramatero implica ricreare il certificato.
* reports: lista dei report-processor da ufilizzare
* node terminus: definisce il tipo di classificatore
* external node: definisce I'helper per 'ENC

e ca: frue o false a seconda che il server sia anche CA. Utile in una
configurazione multi-master.
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rpeen. | Configurazione puppefserver:
IslitutuNazinnaled-;-Fisical{m:leare CUSTOm mounr pO”/”-

 fileserver.conf: definisce una directory, sul

filesystem del server, che puo’ contenere file
accessibili dall’agent via HTTRPS API.

[local files]

path /etc/puppetlabs/puppet/local files

allow *

* | file conftenuti nell’esempio riportato sono accessibili
dallagent allURL puppet:///local files

* Generalmente i file di questo fipo sono confenuti nei moduli
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INFN Configurazione puppetserver:

Istituto Nazionale di Fisica Nucleare a U I-O S i g n

* | CSR forniti dagli agent possono essere firmati automaticamente sulla base di
regole piu” 0 meno complesse

* |l parametro autosign nel file puppet.conf puo’ assumere diversi valori:
* Autosign = true: puppef-ca firma in automatico qualsiasi CSR (esfremamente insicuro)

* Autosign = <file>: puppef-ca firma in automatico i CSR sulla base degli hosthame o
dei domini inclusi in <file> (default: $conf/autosign.conf). E" il comportamento di default

* Autosign = false: i cerfificati vengono firmafi manualmente

* Autosign = <file eseguibile>: puppef-ca firma in automatico sulla base
dell’analisi che il programma <file eseguibile> effetfua sul CSR. Esfremamente utile
se si aggiungono affributi custom alla richiesta

* Esempio di enfry nel file autosign.conf:
*.infn.it

mailing-syslog.infn.it
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st Configurazione del puppetserver:
auforizzazione con auth.conf

* |l fle auth.conf sitrovain
/etc/puppetlabs/puppetserver/conf.d/ e contiene le regole
di accesso alle varie APl da parte degli agent.

e B scritfto in HOCON (derivato dal JSON)

* Esempio (consentire ad un nodo di accedere al proprio cafalogo):

match-request: {
path: ""/puppet/v3/catalog/(["/]1+)S$"
type: regex
method: [get, post]

}

allow: "S$1"

sort-order: 500

name: "puppetlabs catalog"
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INFN Configurazione del nodo: I'agent

Istituto Nazionale di Fisica Nucleare

* La configuraizione dell’agent si tfrova nel file $confdir/puppet.conf

allinferno delle sezioni [main] e [agent]

* La configurazione minima consiste nel nome del puppetserver

[main]

servername = mypuppet.infn.it

* In realfa’, se 'lhostname puppet risolve, e’ possibile non configurare affaffo 'agent

 Alfri parametfri comuni sono:

* runinterval: infervallo di esecuzione delle richieste di cafalogo quando lagent

gira come demone

* environment: 'ambiente richiesto al puppetserver (puo’ essere forzato dal server)

e certname: il nome dell’'host sul CSR. Di default €’ 'hosthame




INFN  Configurazione del nodo: il facter

Istituto Nazionale di Fisica Nucleare

* |l facter
* Ricava le carafferistiche hardware e software (fact) del nodo su cui gira
* Le sfrutfura in modo che siano inviate dall’agent al puppetserver durante la richiesta del catalogo
* E’la base della compatibilita’ di Puppet con le diverse piattaforme che gesfisce

* Puo’ essere anche lanciato manualmente:

facter [fact name]
» Tipi di fact :
* Core fact: sono inclusi nel facter e comuni a quasi fufti i sisfemi
* Custom fact: script Ruby che 'amministratore sviluppa per infegrare caratteristiche personalizzate

* External fact: un eseguibile di qualsiasi fipo che scriva in stdout la descrizione di uno o piu’ fact nel formato correffo

* Esempio di exfternal fact:

#!/bin/bash

echo keyl=valuel

echo key2=value2

* Cli script degli external facts devono stare in una di queste fre direcfory:
+ /opt/puppetlabs/facter/facts.d/
+ /etc/puppetlabs/facter/facts.d/
+ /etc/facter/facts.d/
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@ Puppet command line

Istituto Nazionale di Fisica Nucleare

* Comando principale: puppet

e | subcommand fondamentali:

puppet agent: lancia I'agent sul nodo. In cron e on demand il comando viene
seqguito spesso da -t

puppet cert: gestisce i certificati sul server. Viene sequito principalmente da sign,

clean e revoke

puppet module: installa da Puppefforg e gestisce localmente i moduli puppet sul

server
puppet resource: configura una risorsa sul nodo

puppet lookup: cerca fra i dafi presenti in Hiera

e |La lista di tutti i comandi si trova allURL

https://puppet.com/docs/puppet/0.0/man/index.html

BARI 5-8/6/2018



INFN Riferimenti

Istituto Nazionale di Fisica Nucleare

* Documentazione Puppet
https://puppet.com/docs/puppet/latest/index.html

* Puppet forge
https://forge.puppet.com/
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INFN Esercitazione

Istituto Nazionale di Fisica Nucleare

Puppet Hands On #1
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