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TRIPKIT++

Un nuovo prototipo di TripKit per il wi-fi 
degli eventi INFN

M.Corosu – INFN Genova
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INFN TRIP e TRIPKIT: la storia

Presentazione: The INFN TRIP Project
(M.Corosu – mobility group)

Presentazione: WiFi security appliance for 
authentication solution during conferencing and 
seminars (R.Veraldi)  

Workshop CCR 2013: 
Stato di TRIP ed il nuovo TRIP KIT
(R.Veraldi)  
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TRIPKIT ora

● Device di dimensioni contenute
● AP configurati e pronti per l’uso
● INFN-Dot1x, eduroam, INFN-Web 
● Captive portal (TINO) + AAI (SAML)
● Sistema operativo standard (CentOS) + 

configurazione custom
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Un nuovo Kit

● Rinnovare l’appliance acquistando nuovo 
hardware dedicato:

● Firewall con software supportato, diffuso e 
possibilmente opensource

● Captive portal
● Tool di configurazione intuitivo (possibilmente web)
● Budget: 2KEuro
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Un nuovo Kit

● Firewall opensource basato su FreeBSD
● OpenVPN, IPsec, L2TP
● Captive Portal (local user, radius, voucher)
● Traffic shaping
● Monitoring di traffico, performance e captive portal users
● DNS resolver, DNS forwarder, DHCP 

A2SUTM
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Un nuovo Kit

● 8 GB RAM
● 32 GB HD SSD
● 8 interfacce GE
● modulo GSM 4G/LTE
● Connettivita’ frontale: seriale, VGA, USB
● tre anni garanzia 

A2SUTM
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Schema di funzonamento
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Captive portal:
 SAML auth

● Integrazione di SAML nel captive portal
● PFSense web services: Nginx + php-fpm + 

Suhosin
● SimpleSAMLphp

● Creazione di configurazione di una istanza Nginx ad-
hoc

● Disabilitata (solo per le URL SAML) la cifratura dei file 
di sessione PHP

● Il codice che controlla l’autorizzazione include le 
librerie php del captive portal per aprire il 
firewall e redirigere la connessione http

● https://baltig.infn.it/corosu/tripkit-pfsense-saml/

PFSense captive portal
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Captive portal:
SP federato GARR IDEM

● Eccezioni al captive portal per tutti gli IdP (attraverso 
il FQDN, non l’indirizzo ip)

● https://technical.edugain.org/entities

● Download dei metadati IdP in cron
● Risoluzione del nome dell’SP configurata sul DNS 

interno al device (punta all’ ip dell’ interfaccia INFN-
Web del firewall)

● Grazie della dritta a Dael Maselli…..
● Configurazione del discovery service di 

SimpleSAMLphp (modulo discopower)

https://technical.edugain.org/entities
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Captive portal SAML auth

Layout di test, 
funzionante ma 
da sostituire
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Captive portal SAML auth



RIMINI 11-15/6/2018 Workshop CCR 12

Captive portal SAML auth
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Captive portal SAML auth
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Captive portal status

● Attributo mail ricevuto 
dall’IdP

● Viene richiesto insieme al 
CN dal service provider
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Integrazione al kit di Genova

● Utilizzato per la conferenza 
internazionale Pixel 2016 a 
Sestri Levante

● Necessita’ eduroam
● Connettivita’ ADSL < 1Mb/s

● Soluzione: ponte radio con il 
Comune di Sestri

● Il ruolo dell’appliance era 
svolto da un pc CentOS 7

● 2 antenne Ubiquiti 
NanoBridge M

● 2 AP Cisco Air 
SAP2602e-e-k9

● 1 Switch Extreme 
Summit 200-24
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Il prossimo futuro

● Il SAML SP (captive portal) e’ registrato nella federazione 
IDEM di test, a breve lo sara’ in quella di produzione

● Richiesta di registrazione in EDUGAIN
● Il portale necessita di una veste grafica piu’ curata
● Lo stesso hardware e’ stato acquistato in ambito INFN 
nazionale: possibilita’ di esportare la configurazione

● Il kit genovese debuttera’ al corso nazionale 
amministrativo sul personale che si terra’ a Genova il 19-
20 Settembre
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