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INFN  INFN TRIP e TRIPKIT: la storia %

Istituto Nazionale di Fisica Nucleare

SPRING

Presentazione: The INFN TRIP Project
(M.Corosu - mobility group)

Presenfazione: WiFi security appliance for
authenfication solution during conferencing and
seminars (R.Veraldi)

Workshop CCR 2013:
Stato di TRIP ed il nuovo TRIP KIT
(R.Veraldi)

%cn




INFN TRIPKIT ora %%CR
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* Device di dimensioni confenute
* AP configurati e pronti per ['uso
* INFN-Dot1x, eduroam, INFN-Web
» Captive portal (TINO) + AAI (SAML)

* Sistema operafivo standard (CentOS) +

configurazione custom



INFN Un huovo Kif %%CR
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* Rinnovare l'appliance acquistando nuovo

hardware dedicato:

* Firewall con software supporfato, diffuso e

possibilmente opensource
* Capfive portal
* Tool di configurazione intuitivo (possibilmente web)

* Budgef: 2KEuro



INFN Un huovo Kif %
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¥sSense - -

Firewall opensource basato su FreeBSD

OpenVPN, IPsec, L2TP

Capfive Portal (local user, radius, voucher)

Traffic shaping

Monitoring di fraffico, performance e captive portfal users

DNS resolver, DNS forwarder, DHCP




INFN Un nuovo Kit
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¥sense - -

3 GB RAM
32 GB HD SSD

8 inferfacce GE

modulo GSM 4G/LTE

Connetftivita’ frontale: seriale, VGA, USB

fre anni garanzia



INFN  Schema di funzonamento qeR
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AP 1 AP n 7777777777777 L

A2SUTM Radius SSID

PFSense appliance =\, .. . Eduroam
= " ~Infn-dotlx

Switch Gigabit Ethernet

VPN
per
Radius
auth




INFN Capfive porfal: %%CR
SAML auth

* Integrazione di SAML nel capfive porfal

PFSense captive portal
* PFSense web services: Nginx + php-fpm +

Suhosin
A S A
« SimpleSAMLphp @ _'_2.'—

* Creazione di configurazione di una istanza Nginx ad-

hoc

* Disabilitata (solo per le URL SAML) la cifratura dei file
di sessione PHP

* |l codice che controlla I"autorizzazione include le
librerie php del captive portal per aprire il OO
firewall e redirigere la connessione http s?mpIeSAMLphp

* hitps://balfig.infn.it/corosu/tripkit-pfsense-saml/



@ Captive portal: %%CR
" SP federato GARR IDEM
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* Eccezioni al captive portfal per tutti gli IdP (affraverso
il FQDN, non l'indirizzo ip)

« https://technical.edugain.org/entities

e Download dei metadati lo

e Risoluzione del nome del

inferno al device (punfa a
Web del firewall)

P in cron

'SP configurata sul DNS
" ip dell’ inferfaccia INFN-

e (razie della dritta a Dael Maselli.....

* Configurazione del discovery service di

SimpleSAMLphp (modulo

discopower)


https://technical.edugain.org/entities

INFN  Captive portal SAML auth SR
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Mozilla Firefox

detectportal.firefox.com/su: X | +

<) > C @ |(§)ﬂ https:/fedugate.ge.Infn.it:8003/Iindex.php?zone=infn_web&redirurl=http%3A%2F¥2Fdetectporta - 9 ﬁ’| |O\ Search | I @ =

@ You must log In to this network before you can access the Internet.
INFN wifi login portal

| INFN AAT Login |

OR

— | Layout di fest,

Password| || Login |

funzionante ma

da sosftifuire

w 2 Motzilla Firefox [Terminal - root@blisse... [*-| Terminal - blisset@blis... [*-| Terminal - blisset@blis.. [ E A 1) 10 giu, 20:16




INFN  Caprive porfal SAML auth SR
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Select your identity provider

English | Bokmal | Nynorsk | Samegiella | Dansk | Deutsch | Svenska | Su

Slovengéina | Lietuviy kalba | Hrvatski | Magyar | Jezyk polski | Portugués | Portugués brasileiro | TUrkge | B35 | BRI | BEEHR 3L | pycokui A3kIK | eest
keel | nay | Bahasa Indonesia | Srpski | LatvieSu | Romaneste | Euskara

Garr IDEM INFM

Copyright © 2007-2017 UNINETT AS




INFN  Caprive porfal SAML auth SR
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Select your identity provider

English | Bokmal | Mynorsk | Samegiella | Dansk | Deutsch | Svenska | Suomeksi | Espafiol | Frangais | Italiano | Mederlands | Létzebuergesch | Cestina |
Slovenséina | Lietuviy kalba | Hrvatski | Magyar | Jezyk polski | Portugués | Portugués brasileiro | Tlrkge | B352 | ElFS I | BEAEP 3L | pycokui A3sik | eesti
keel | nnow | Bahasa Indonesia | Srpski | LatvieSu | Romaneste | Euskara

Garr IDEM INFN

[TEST] Perun

Cagliari State University (new)

CINECA

EMEA Italian Maticnal Agency for Mew Technelogies, Energy and Sustainable Economic Development
EUI

Free University of Bolzano

GARR CSD

GARR idp3n



INFN  Caprive porfal SAML auth SR
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= INFN Identity Check - Mozilla Firefox —a X
INFN Identity Check x [+

[ 6 ] c @ | @ @& https://idp.infn.it/testing/module.php/wawa/login.php/pla steld=_c199d487 840048 we @ {2| | Search | I o =
® You must log in to this network before you can access the Internet. X

INEN INFN Identity Check

CCR - AAI
IdP TEST

& corosu X.509 Certificate

Accesso tramite certificato.

B corrrrrrseen
=N

Kerberos5 GSS-API

Accesso tramite Kerberos 5.
How to obtain an account for INFN-AAI S

Change or Reset Password - Retrieve Username _

DO NOT BOOKMARK THIS PAGE! After login you will be redirected to

https:/fedugate.ge.infn.it'simplesaml/module.php/saml/sp/sam|2-acs.php/default-sp

y 9 INFN Identity Check - ... [Terminal - e... erminal - bli S... Terminal - b blis... [ 2 = 41) 10 giu, 20:17



INFN Captive portal stafus
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AT
Jo

System ~ Interfaces « Firewall ~ Services - VPN ~ Status ~ Diagnostics ~ Gold ~ Help ~

COMMUNITY EDITION

Status/ Captive Portal / INFN_WEB Ce=lEO

Users Logged In (1)

IP address MAC address Username Session start Actions

10.10.30.52 88:53:2e:91:4d:35 mirko.corosu@infn.it 06/10/2018 20:26:08 o

M@ Disconnect All Users

o Atfributo mail ricevuto
dall’ldP

* Viene richiesto insieme al

CN dal service provider

pfSense Rubicon Communications, LLC (Netgate) view license




INFN  |ntegrazione al kit di Genova %%CR

* Utilizzato per la conferenza e 2 antenne Ubiquiri
infernazionale Pixel 2010 a ,
NanoBridge M

Sestri Levante

* Necessita’ eduroam o 2 AP Cisco Air
* Conneffivita” ADSL < TMb/'s SAP2602e-e-kO
* Soluzione: ponte radio con |l
Comune di Sestri e | Swifch Extreme
* |l ruolo dellappliance era Summit 200-24

svolto da un pc CentOS 7/



INFN | prossimo futuro %%CR
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|| SAML SP (captive portal) €’ registrato nella federazione
IDEM di test, a breve lo sara’ in quella di produzione

* Richiesta di registrazione in EDUGAIN
* |l portale necessita di una veste grafica piu’ curafa

* Lo stesso hardware e’ stato acquistato in ambito INFN

nazionale: possibilita’ di esportare la configurazione

* |l kit genovese debuttera’ al corso nazionale
amministrativo sul personale che si terra” a Genova il 19-
20 Seffembre



INF GCR

Istituto Nazionale di Fisica Nucleare
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