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Situazione nella sede di Napoli

Tre server MX (due INFN, uno DIP)

con Sophos PureMessage su SL 5

- circa 600k mail “buone” e 1,2 M mail rifiutate al mese

Cinque server IMAP (quattro INFN, uno DIP)

con Sendmail e Wu-Imap (mail in formato MIX) 

su SL 5

Circa 900 caselle di posta per quasi 5 TB

Backup via rsync/ssh su ZFS, gestione snapshot via Sanoid
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Con cosa aggiorniamo i sistemi?

Per gli MX

Proxmox Mail Gateway

Per gli inbox server

NethServer
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Perchè?

OPEN SOURCE (A-GPL v3)
ma a richiesta con supporto a pagamento

repository git accessibili - community molto attive

 

Basati su distribuzioni enterprise
Debian e Centos

 

Semplificano la configurazione dei servizi
-forniti- dalle distribuzioni
sicurezza - nessun problema di lock-in
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Proxmox Mail Gateway

Prodotto tedesco a pagamento fino a dicembre 2017

Basato su Debian 9 (e installabile su distro pulita)

Interfaccia web per la configurazione di Postfix, SpamAssassin, 
ClamAV, whitelist, blacklist, LDAP, fetchmail

Supporta AVAST come secondo antivirus (conf. manuale)

- guardiamo i sorgenti e mettiamo dentro Trend Micro?

File di configurazione generati da template 

Gestione quarantena e invio report a utenti e admin

Creazione filtri per utente, dominio, orari, contenuti

Creazione cluster HA per replica di regole e mail in quarantena
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Configurazione via web

Quasi ogni aspetto del prodotto è configurabile da 
interfaccia web
● Mail proxy e relay, per più domini
● DNS black list

● SpamHaus, Sorbs, SpamCop, Barracuda (previa registrazione)

● Greylisting, SPF, smtpd banner
● Impostatato a “ESMTP Sendmail Antani”...

● Anti spam
● Liste, filtri bayesiani, check RBL, Razor...
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Configurazione via web

● LDAP, per gestione utenti come “oggetti” nelle regole
  e per autenticazione sul sistema di gestione della
  quarantena
● Filtri e regole su “oggetti”

● Indirizzi IP o mail

● Contenuti pericolosi (js, exe, vbs, lnk, etc)

● Immagini e file Office o ODF

● Livelli di spam

● Virus

● Utenti
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All’occorrenza...

I file di configurazione dei vari servizi vengono creati 
espandendo alcuni template con le variabili impostate 
attraverso l’interfaccia web

E’ prevista la possibilità di creare dei template custom
in modo da personalizzare specifiche componenti

In particolare Postfix (main.cf e master.cf), ClamAV 
(clamd e freshclam), PostgreSQL, fetchmail, razor, 
alcuni report

Il comando “pmgconfig sync” rigenera i file in /etc



17

Per esempio

Tuning di PostgreSQL (shared_buffers, dimensioni wal
e cache)

Gestione speciale del mailRoutingAddress (unico 
dominio, quattro inbox server)

- I file creati a mano in /etc e non previsti dalla gestione del
  cluster NON vengono replicati fra i nodi 

Signature aggiuntive per ClamAV (SaneSecurity et al)

Abilitazione della porta submission, con TLS e auth

Aggiunta di saslauthd e fail2ban
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NethServer

Prodotto italiano basato su Centos 7
- fork di SME Server e installabile su distro pulita

Interfaccia web per la configurazione di molti servizi 
della distribuzione e degli addon, non solo per la mail
- Dominio Active Directory (samba 4.x, in container)
- proxy, con filtro contenuti
- VPN e firewall
- Fileserver, webserver, centralino voip…
- fail2ban, NextCloud, SoGo, etc

File di configurazione generati da template
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Configurazione via web

Configurazione account provider su LDAP di sezione

Disabilitazione ClamAV e SpamAssassin (c’e’ PMG…)

- e sono gia’ incluse le signature aggiuntive!

Abilitazione di IMAPS e blocco di POP e IMAP

- su dovecot, e cartelle in formato MailDir

Cancellazione automatica dei messaggi in Junk dopo 30 giorni

- cron.daily, via doveadm

Impostazione dimensione massima dei messaggi

Webmail con RoundCube e supporto per sieve

Groupware con WebTop 5 (in tomcat 7, ma da provare!)



20



21



22



23



24



25



26

All’occorrenza...

Anche in questo caso, i file di configurazione dei vari 
servizi vengono creati espandendo i template con le 
variabili impostate attraverso l’interfaccia web

E’ prevista la possibilità di creare dei template custom
in modo da personalizzare specifiche componenti

Per esempio Postfix e ldap per query particolari, plugin 
di roundcube, clamav, memoria di tomcat, etc

Il comando “expand-template”, con gli opportuni 
parametri, rigenera i file in /etc
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Conclusioni

La configurazione iniziale dei server per la gestione della posta 
elettronica della sezione ha richiesto, anni fa, diversi giorni. 
Modifiche manuali di molti file, per molti servizi, su molte 
macchine. PureMessage ci ha poi aiutato, in parte.

L’impegno giornaliero per il mantenimento di questo servizio 
CRITICO è stato, per fortuna, molto ridotto.

Con questi nuovi sistemi anche la parte di configurazione 
iniziale si è ridotta a poche ore.

IMHO: avere servizi critici decentralizzati e in casa, a 
prescindere dai prodotti scelti, li rende naturalmente più 
solidi e più sicuri. Non era nata per questi motivi Internet?
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